Lp WKR

Typ

Opis

11

Administracja - ogélne

System ITSM musi umozliwia¢ definiowanie nowych oraz modyfikowanie istniejacych przeptywdw pracy
(ang. workflow) dla wszystkich implementowanych proceséw przy uzyciu interfejsu graficznego dziatajace
na zasadzie przeciagnij i upus¢ oraz zaawansowanych narzedzi przy czym modyfikacja musi by¢ mozliwa
do realizacji przez Uzytkownika Systemu z odpowiednim poziomem uprawnien.

1.2

Administracja - ogdlne

System ITSM musi umozliwi¢ tworzenie klonéw istniejgcych workflow ich wersjonowanie oraz
dynamiczne podmienianie z poziomu konsoli Uzytkownika Systemu z odpowiednim poziomem
uprawnien.

13

Administracja - ogdlne

System ITSM musi umozliwia¢ Administratorowi definiowanie i klonowanie nieograniczonej liczby
kompletnych:

1) przeptywdw pracy (ang. workflow) dla wszystkich implementowanych proceséw,

2) formularzy (formatek),

14

Administracja - ogdlne

System ITSM musi umozliwia¢ Administratorowi definiowanie i klonowanie nieograniczonej liczby
kompletnych grup Operatoréw i Uzytkownikdw.

15

Administracja - ogélne

System ITSM musi umozliwia¢ automatyczne przypisywanie Incydentu, Wniosku o ustuge, Zmiany,
Problemu, Wydania do okreslonego Operatora lub grupy Operatoréw, na podstawie zdefiniowanych przez
Administratora kryteridw.

1.6

Administracja - ogdlne

System ITSM musi umozliwia¢ automatyczng realizacje rekordéw spetniajgcych kryteria definiowane w
workflow przez Administratora.

1.7

Administracja - ogdlne

System ITSM musi umozliwia¢ automatyczne wyznaczanie gwarantowanego czasu realizacji rekordéw
(Whnioski, Incydenty, Problemy, Zmiany itd..) na podstawie wymagar SLA z mozliwoscig modyfikacji przez
Operatora.

1.8

Administracja - ogélne

System ITSM musi umozliwia¢ konfiguracjee przeptywdw pracy w tym pozwala¢ na zatrzymywanie
zegarka SLA/OLA przy zdefiniowanych warunkach.

1.9

Administracja - ogélne

System ITSM musi umozliwia¢ przypisanie wielu zadah powigzanych z rekordem/Zgtoszeniem do réznych
grup.

Administracja - ogdlne

Automatyzacja Proceséw: System ITSM musi umozliwiaé¢ automatyzacje proceséw zwigzanych z
zamawianiem i $wiadczeniem ustug, takich jak tworzenie zadan, powiadomienia, aktualizacje statusow.

111

Administracja - ogdlne

Proces Akceptacji: System ITSM musi umozliwiaé definiowanie proceséw akceptacji dla zamoéwien ustug,
w tym wieloetapowych zatwierdzen.

1.12

Administracja - ogélne

System ITSM musi umozliwia¢ Administratorowi definiowanie na podstawie statusu ustugi, priorytetu,
progow eskalacyjnych, automatycznych powiadomieri e-mail wysytanych do Uzytkownikéw, Operatoréw i
innych oséb i grup, zawierajacych co najmniej:

1) dowolny tekst,

2) wybrane dane Incydentu, Wniosku o ustuge, Problemu, Zmiany, Wydania, elementu konfiguracji,

3) link do Incydentu, Wniosku o ustuge, Problemu, Zmiany, Wydania, elementu konfiguracji.

Administracja - ogdlne

System ITSM musi umozliwia¢ przypisanie adreséw email do ustug zdefiniowanych w KU, w celu
interaktywnej komunikacji z uzytkownikiem poprzez wskazany adres email.

1.14

Administracja - ogdlne

System ITSM musi umozliwia¢ Administratorowi konfigurowanie kryteriéw automatycznego
powiadamiania Operatora poprzez wiadomos¢ e-mail o zdarzeniach w Systemie ITSM, co najmniej o:

1) przypisaniu badz aktualizacji dla Incydentu, Wniosku o ustuge, Zmiany, Problemu, Wydania, Elementu
konfiguracji.

2) zagrozeniu przekroczenia oraz o przekroczeniu gwarantowanego czasu rozwigzania,

3) powiadamianie Operatoréw o progach eskalacyjnych (np. 25% czasu (data). 50% (data), 75% (data),
100% deadline(data)) wynikajacych z SLA dla ustugi).

1.15

Administracja - ogdlne

System ITSM musi zapewnia¢ mozliwos¢ wysytania pojedynczych oraz masowych wiadomosci e-mail w
formacie TXT, HTML w sposdéb automatyczny lub manualny (przez Operatora). Sposéb wysytania ww.
powiadomien do definiowania przez Administratora.

1.16

Administracja - ogélne

System ITSM musi umozliwia¢ wysytanie do Uzytkownikéw automatycznych powiadomier dotyczacych
zmian statuséw Incydentéw, Wnioskéw o Ustuge, Zmian (co najmniej faktu zarejestrowania, akceptacji,
wstrzymania realizacji oraz faktu rozwigzania Wniosku o ustuge) przy czym zawarto$¢ powiadomienia oraz
warunki wystania musza by¢ mozliwe do zdefiniowania przez Administratora.

1.17

Administracja - ogdlne

System ITSM musi umozliwia¢ automatyczng eskalacje hierarchiczng (pionowg w ramach struktury
organizacyjnej), wedtug kryteriéow konfigurowanych przez Administratora, przy czym kryterium to
powinno obejmowac co najmniej uptyw czasu realizacji rekordu w stosunku do czasu gwarantowanego.
Eskalacja powinna polegac¢ na przekazaniu zdefiniowanym osobom lub rolom okreslonego zakresu
informacji o rekordzie przy czym lista oséb (rél) i zakres informacji muszg by¢ mozliwe do zdefiniowania
przez Administratora.

1.18

Administracja - ogélne

System ITSM musi umozliwia¢ wysytanie do Uzytkownikdw koricowych automatycznych powiadomien
dotyczacych zmian statusdw na Zgtoszeniu przy czym zawartos$é powiadomienia oraz warunki wystania
muszg by¢ mozliwe do zdefiniowania przez Administratora.

Administracja - ogdlne

System ITSM musi posiada¢ wewnetrzne mechanizmy archiwizacji rekordéw, polegajace na ich migracji
na dedykowany serwer/y

1.20

Administracja - ogolne

System musi umozliwia¢ definiowanie czasu po jakim rekordy zostang zarchiwizowane.

1.21

Administracja - ogdlne

System musi umozliwia¢ definiowanie dostepu osobom do rekorddw zarchiwizowanych.




Administracja - ogdlne

System ITSM musi zachowywac ciggtos¢ numeracji wszystkich rekordéw

a) z zachowaniem informacji co sie zadziato z rekordem jesli ostatecznie nie zostat utworzony (np. jesli
Incydent nie zostat zapisany to w logach bedzie mozliwos¢ weryfikacji dlaczego wpis tego Incydentu nie
widnieje na liscie) lub

b) System ITSM nadaje numer rekordu dopiero po jego zapisaniu w systemie.

1.23

Administracja - ogdlne

System ITSM musi umozliwia¢ Operatorowi taczenie (tworzenie zaleznosci i relacji) pomiedzy rekordami
(Incydentami, Wnioskami o ustuge, Problemami, Zmianami, Wydaniami, Elementami konfiguracji itd.) w
dowolnym momencie po ich zarejestrowaniu, przy czym powinien istnie¢ mechanizm utatwiajacy
wyszukiwanie oraz taczenie.

Administracja - ogdlne

System ITSM musi umozliwia¢ Operatorowi bezposrednie przechodzenie pomiedzy Incydentami,
Whnioskami o ustuge, Problemami, Zmianami, Wydaniami, elementami konfiguracji potagczonymi w relacje.

Administracja - ogdlne

System ITSM musi umozliwia¢ stosowanie koddw rozwigzania (kategorii rozwigzania dostarczajacej
informacje do analizy w celach zarzadczych, np. rozwigzany, odrzucony, obejscie) dla Incydentéw,
Whnioskoéw o ustuge, Problemdw oraz Zmian, przy czym musi istnie¢ mozliwos¢ konfigurowania kodow
rozwigzania przez Administratora.

1.26

Administracja - ogdlne

System ITSM musi umozliwia¢ Administratorowi graficzne definiowanie nowych formularzy, ich
modyfikowanie i duplikowanie.

Budowa formularza powinna odbywac sie na zasadzie przeciagnij i upusé.

System ITSM musi umozliwia¢ oznaczanie, ktére formularze i ich elementy sg widoczne, edytowalne
i/lub obowigzkowe dla zdefiniowanych rél. (np. Incydent Manager moze edytowac priorytet niezaleznie
od statusu incydentu, a inne role nie mogg go edytowac w innym statusie niz "nowe")

1.27

Administracja - ogdlne

System ITSM musi umozliwia¢ automatyczne zarzadzanie zawartoscig pdl formularza na podstawie
informacji z Systemu ITSM np. automatyczne uzupetnienie informacji o przypisanym sprzecie, licencjach
Zgtaszajacego, przy czym reguty wypetniania pél musza by¢ mozliwe do definiowania przez
Administratora.

1.28

Administracja - ogdlne

System ITSM musi umozliwia¢ grupowanie rekordéw, wykonywanie operacji masowych na tych
rekordach w Systemie ITSM (przynajmniej w zakresie Incydentéw, Wnioskdw o ustuge, Elementéw
konfiguracji, Uzytkownikéw) oraz nawigowanie miedzy nimi z poziomu widoku Operatora i
Administratora.

Administracja - ogdlne

System ITSM musi umozliwia¢ Operatorom lub zdefiniowanym rolom, definiowanie przypomnien
dotyczacych Incydentdw, Wnioskéw o ustuge, Problemoéw, Zmian, Wydar. (np. dodanie flagi do rekordu,
komunikat systemowy)

Administracja - ogdlne

System ITSM musi mie¢ mozliwo$¢ nadawania przez Administratora Operatorom, Uzytkownikom
uprawnien do wykonywania réznych akcji zdefiniowanych przez Administratora opierajgcych sie o
modyfikacje parametréw, atrybutdw i ich odczyt, dodawanie i usuwanie zapiséw, w ramach Incydentéw,
Whioskow o ustuge, Problemdéw, Zmian, Wydan, bazy konfiguracji (CMDB).

1.31

Administracja - ogdlne

System ITSM musi umozliwia¢ Uzytkownikowi i Operatorowi dotgczanie do rekordéw zatacznikéw w
postaci plikéw zewnetrznych (co najmniej formaty PDF, DOC, DOCX, XLS, XLSX, GIF, JPG, BMP, TXT, PPT,
PPTX, ZIP).

Administracja - ogdlne

System ITSM musi umozliwiac rejestracje Incydentéw, Wnioskdw o ustuge, Problemoéw, Zmian poprzez
nastepujace kanaty:

1) automatycznie poprzez e-mail,

2) recznie przez Operatora,

3) recznie przez zgtaszajgcego poprzez Portal uzytkownika,

4) System/modut SAM/HAM

5) automatycznie na podstawie informacji z innego systemu zewnetrznego np. z systemu monitoringu,
CMP, etc.

6) automatyczne powiadomienia/alert z modutu zarzgdzania zdarzeniami,

1.33

Administracja - ogdlne

System ITSM musi umozliwia¢ stosowanie kodéw typdw objawoéw (ang. symptom types) w klasyfikacji
zgtoszen, dostarczajacych informacje stuzace do identyfikacji potencjalnych przyczyn wystgpienia
zdarzenia lub problemu do analizy przyczyn zrédtowych (ang. Root cause analysis RCA) , przy czym musi
istnie¢ mozliwos¢ konfigurowania kodow typow objawdw przez Administratora.

1.34

Administracja - ogdlne

System ITSM powinien umozliwiaé¢ wczytanie z pliku np. pliku ptaskiego: Incydentéw, Wnioskéw o ustuge,
Problemdéw, Zmian, Elementéw konfiguracji, Uzytkownikéw.

1.35

Administracja - ogdlne

System ITSM musi posiada¢ mozliwo$¢ tworzenia nowych rekordéw poprzez duplikacje istniejacych.

1.36

Administracja - ogélne

System ITSM musi umozliwia¢ operacje masowe na rekordach (relacjonowanie, zmiana grupy
odpowiedzialnej etc.)

Administracja - ogdlne

System ITSM musi umozliwia¢ jednoczesny dostep do danych wielu Uzytkownikom, z zapewnieniem
integralnosci danych wynikajgcych z ich dziatan.

Rekord w Systemie ITSM edytowany przez jedng osobe w czasie rzeczywistym blokuje mozliwos¢ edycji
dla innych oséb z wyswietleniem personalizowanego komunikatu lub pola zmodyfikowane na rekordzie w
trakcie edycji przez innego uzytownika s3 odpowiednio zaznaczone w czasie rzeczywistym. Dodatkowo
wszelkie zmiany pojawiajg sie w czasie rzeczywistym w dzenniku aktywnos$ci widocznym bezposrednio na
rekordzie

1.38

Administracja - ogélne

System ITSM musi umozliwia¢ jednoczesne zamykanie wszystkich podrzednych Zgtoszen poprzez
zamkniecie Zgtoszenia nadrzednego.

1.39

Administracja - Bezpieczenstwo

System ITSM musi umozliwia¢ wydzielenie wszystkich informacji w zakresie zdefiniowanej jednostki
organizacyjnej, zapewniajac petna izolacje danych, kont oraz personalizacje paneli Uzytkownikéw w
podziale na Klientéw (multi-Tenant).




System ITSM powinien dawa¢ Operatorom mozliwos$¢ dostosowywania/modyfikacji

1.40 Administracja - ogélne layout'u/dashboardu/portletu etc. bez koniecznosci angazowania Administratora systemu.
System ITSM musi posiadac¢ w standardzie realizacje wszystkich zadan przypisanych do Administratora w
1.41 Administracja - ogdlne GUI bez zmian kodu zrédtowego i prac programistycznych.
System ITSM musi zapewnia¢ mozliwos¢ tworzenia kalendarzy dostepnosci Operatoréw oraz mozliwosé
definiowania zastepstw, aby w przypadku skierowania Incydentu, Wniosku o ustuge, Problemu, Zmiany,
1.42 Administracja - ogdlne Woydania lub powigzanych zleceri do osoby niedostepnej, sygnalizowana byta niedostepnos¢ takiej osoby
lub nastepowato automatyczne przekierowanie do osoby zastepujacej lub mozliwos¢ wskazania grupy i
masowe przepiecie ww. obiektéw na grupe.
1.43 Administracja - ogolne System !TSM musi za?p‘ewniac' [nechanizmy E)ozwa?lajqce n.a ?entralne zarzadzanie kontami oraz
uprawnieniami Administratoréw, Operatorow, Uzytkownikdw.
1.44 Administracja - ogolne S\(stem ITS-N’I mu-si um(?iliwiaé tworzenie przez -Admi-nist‘ratora grup Administratoréw, Operatoréw,
Uzytkownikow niezaleznych od struktury organizacyjnej
. . X System ITSM musi mie¢ mozliwos¢ nadawania przez Administratora Operatorom, Uzytkownikom
1.45 Administracja - ogdlne L . - . P -
uprawnien do widocznosci danych, przegladania danych bez mozliwosci ich modyfikacji.
System ITSM musi zapewnia¢ definiowanie wielopoziomowej struktury organizacyjnej recznie oraz
. . i poprzez import danych w odpowiednim formacie, dla Operatoréw i Uzytkownikdw. System ITSM musi
1.46 Administracja - ogélne S L . ) . .
umozliwiaé odczytywanie i odtwarzanie struktury organizacyjnej na podstawie danych pochodzacych z
systemow zewnetrznych np. Active Directory.
. X 3 System ITSM musi umozliwia¢ definiowanie przez Administratora uprawnien i przypisanie ich do
1.47 Administracja - ogdlne . S . S
uzytkownikow lub grup uzytkownikéw.
System ITSM musi posiada¢ mozliwos¢ zarzadzania przez Operatoréw tabelami rekordéw (np. listg
. X i Incydentéw, Zmian itd.) tj. mozliwo$¢ ukrywania i odkrywania kolumn, mozliwos¢ sortowania danych w
1.48 Administracja - ogélne ) . . s e . - . s g
tabeli po wskazanej kolumnie, mozliwos¢ filtrowania danych po kazdej kolumnie, mozliwosc¢ eksportu
danych do pliku XLSX.
1.49 Administracja - Bezpieczenstwo System ITSM musi zapewnia¢ stosowanie mechanizméw uwierzytelniania Administratoréow, Operatoréw,
Uzytkownikéw. Logowanie SSO z dodatkowym zabezpieczeniem 2FA (MS Authenticator)
System ITSM musi zapewnia¢ mozliwos¢ ustawienia przez Administratora ilosci i dtugosci czasu trwania
1.50 Administracja - Bezpieczenstwo sesji, po ktérej System ITSM samoczynnie wyloguje bezczynnego Administratora, Operatora,
Uzytkownika.
System ITSM musi zapewniac rejestracje i $ledzenie historii dokonywanych modyfikacji i zapiséw w
1.51 Administracja - ogdlne Systemie ITSM, ze wskazaniem os6b dokonujgcych modyfikacji oraz dat i godzin modyfikacji dla
Uzytkownikéw posiadajacych odpowiednie uprawnienia.
System ITSM musi umozliwia¢ Operatorom wyszukiwanie Incydentéw, Wnioskdw o ustuge, Problemdw,
. . X Zmian, Wydan, Elementéw konfiguracji, ustug, uzytkownikéw, informacji w repozytorium wiedzy przy
1.52 Administracja - ogdlne s s o . . . . .
uzyciu stow kluczowych, ciggdw znakdéw w tym niepetnych wyrazéw, fragmentdéw tekstu z uzyciem
operatoréw logicznych (I, LUB, ORAZ).
. . i System ITSM musi umozliwia¢ automatyczne zarejestrowanie Uzytkownika na podstawie informacji z
1.53 Administracja - ogdlne . . . . . .
wiadomosci e-mail oraz innych zintegrowanych systemdw.
System ITSM musi umozliwia¢ przeprowadzenie badan satysfakcji poprzez udostepnienie Uzytkownikom
ankiety zawierajgcej pytania i pola umozliwiajagce umieszczenie lub wybranie odpowiedzi. Ankiety musza
1.54 Administracja - ogdlne by¢é mozliwe do konfigurowania przez Administratora i uruchamiane z poziomu dowolnego obiektu w
Systemie ITSM (Incydent, Wniosek o ustuge, Problem, Zmiana, Ustuga, Uzytkownik, lub jednostka
organizacyjna Uzytkownika)
System ITSM musi wspiera¢ procesy zgodnie ITIL 3 lub wyzszym, ktére System ITSM musi wspieraé,
podlegaja zakupowi i wdrozeniu: :
1) Zarzadzanie Zasobami i Konfiguracja,
2) Zarzadzanie Incydentami,
3) Zarzadzanie Zmiang,
4) Zarzadzanie Poziomem Swiadczenia Ustugi,
5) Zarzadzanie Katalogiem Ustug,
6) Realizacja Wnioskow,
7) Zarzadzanie Zdarzeniami,
8) Zarzadzanie Ciagtoscia,
1.55 Administracja - ogdlne 9)Zarzqdzan|§ Ryzykiem i i
10)Zarzadzanie Dostawcami (Umowami)
11) Zarzadzanie Licencjami,
Procesy zgodne z ITIL 3 lub wyzszym, ktére System ITSM musi wspierac ale nie podlegajg zakupowi i
wdrozeniu:
12) Zarzadzanie Problemami,
13) Zarzadzanie Dostepnoscia,
14) Zarzadzanie Pojemnoscig
15) Zarzadzanie Wiedza.
16) Zarzadzanie Wydaniami i Wdrozeniami,
. X 3 System ITSM musi pozwalaé na jednoznaczng identyfikacje i raportowanie grup wsparcia
1.56 Gl Ekiahlorclus odpowiedzialnych za przekroczenia SLA na poszczegdlnych rekordach
1.57 Administracja - ogdlne System ITSM musi umozliwia¢ blokowanie zamknigcia rekordu w sytuacji, gdy pozostaja otwarte zlecenia

zwigzane z danym rekordem oraz pozostajg niewypetnione wymagane pola informacyjne rekordu.




System ITSM powinien posiadac¢ funkcjonalno$¢ pobierania danych (np. numeru telefonu) z narzedzia call

1.58 Administracja - ogdlne center i rozpoczecie rejestracji Zgtoszenia podstawiajac odpowiedniego uzytkownika (np. na podstawie
nr. tel)
. . i System ITSM musi umozliwia¢ wyszukanie Wniosku o ustuge, Incydentu po Operatorze, ktéry go
1.59 Administracja - ogdlne
utworzyt.
System ITSM musi umozliwia¢ wstrzymanie (zamrozenie) naliczania czaséw SLA w rekordach (np.
. . X Incydentéw, Wnioskéw o ustuge, Zmian) i powigzanych z nimi obiektach/rekordach w sposéb
1.60 Administracja - ogdlne . . . . . . .
bezposredni przez Operatora lub posrednio na podstawie ustawionego statusu, przy czym zapewniona
musi by¢ automatyczna aktualizacja gwarantowanego czasu rozwigzania.
System ITSM powinien umozliwia¢ komunikacje ze Zgtaszajagcym z mozliwoscig wstrzymania czasu SLA na
1.61 Administracja - ogdlne rekordzie i automatycznego wznowienia po otrzymaniu komunikacji zwrotnej. (np. wystanie pytania
powoduje zmiane statusu rekordu na stop SLA i po odpowiedzi wznowienie SLA)
System ITSM musi umozliwiac kierowanie zlecen pracy dla Incydentow, Wnioskdw o ustuge, Problemow
1.62 Administracja - ogdlne v X L. . . ‘p v v - ge
oraz Zmian do oséb i grup opiniujgcych ze zdefiniowanym czasem realizacji.
System ITSM musi zapewnia¢ graficzny widok zaleznosci w celu identyfikacji ktére ustugi sg dotkniete
1.63 Administracja - ogélne przez Incydent
1.64 Administracja - Infrastruktura System ITSM musi posiada¢ mozliwos¢ budowy kopii Srodowiska produkcyjnego 1:1 (test dev)
1.65 Al =l Esi s System ITSM musi umozliwia¢ odtworzenie srodowiska test dev na podstawie srodowiska produkcyjnego
1.66 Al =l Esi s System ITSM powinien sktada¢ sie z trzech niezaleznych srodowisk: produkcyjne, testowe, developerskie.
. . 3 System ITSM musi posiada¢ gotowy formularz Wniosku o ustuge (SR)z mozliwoscia modyfikacji layout'u
1.67 Realizacja Wnioskéw o ustuge . R X . .
oraz pol przez Operatora obstugujgcego Zarzgdzanie Wnioskami.
L o, Zgtaszanie wnioskéw: System ITSM powinien umozliwiac¢ zgtaszanie wnioskéw poprzez rézne kanaty, takie
1.68 Realizacja Wnioskéw o ustuge . . . .
jak Portal Uzytkownika, e-mail czy przez Operatora.
1.69 Realizacja Wnioskéw o ustuge Przypisywanie wnioskdw: System ITSM powinien umozliwia¢ automatyczne przypisywanie wnioskéw do
odpowiednich osdb/grup wsparcia na podstawie warunkéw definiowanych w workflow.
L o, Ocena poziomu ustug: System ITSM powinien umozliwiac zbieranie opinii i ocen od uzytkownikéw na
1.70 Realizacja Wnioskéw o ustuge . L . R
temat jakosci i satysfakcji z realizacji wniosku.
L o, Automatyczne odpowiedzi i powiadomienia: Wymaganie dotyczace automatycznej odpowiedzi na
1.71 Realizacja Wnioskéw o ustuge . . . L L . .
whiosek oraz wysytania powiadomien o postepie jego rozwigzania.
L o, System ITSM powinien umozliwiaé przypisywanie wnioskom w zaleznosci od ich rodzaju odpowiednich
1.72 Realizacja Wnioskéw o ustuge . .
czasow SLA i OLA.
L o, Historia wnioskéw: Wymaganie dotyczace prowadzenia historii wszystkich wnioskéw, wraz z
1.73 Realizacja Wnioskéw o ustuge . L . . L s
informacjami na temat ich statusu, czasu rozwiazania i innych szczegétéw.
L . 3 Monitorowanie czasu reakcji: System ITSM powinien umozliwia¢ monitorowanie czasu SLA i OLA oraz
1.74 Realizacja Wnioskéw o ustuge . - PO
identyfikacje opdznien w ich obstudze.
L o, SLA dla realizacji ustug: Wymaganie dotyczace definiowania i zarzadzania SLA dla procesu realizacji
1.75 Realizacja Wnioskéw o ustuge L o . . . .
whioskdw, okreslajgcych oczekiwane czasy reakcji i rozwigzania.
Umozliwienie uzytkownikom zgtaszania wielu wnioskdw w ramach jednego formularza, co po ztozeniu
1.76 Realizacja Wnioskéw o ustuge automatycznie wygeneruje oddzielne wnioski dla kazdej zgtoszonej ustugi lub sprawy (rozszycie zgtoszenia
masowego na pojedyncze wnioski)
Raportowanie i analiza danych: Wymaganie dotyczace generowania raportdw i analizy danych
1.77 Realizacja Wnioskéw o ustuge dotyczacych obstugi wnioskéw w celu identyfikacji trendéw, obszaréw wymagajacych ulepszer i oceny
efektywnosci procesu zarzadzania realizacja.
. X System ITSM musi posiada¢ gotowy formularz Incydentu z mozliwoscig modyfikacji layout'u oraz pdl przez
1.78 Zarzadzanie Incydentami . . .
Operatora obstugujgcego Zarzadzanie Incydentami.
Rejestracja Incydentéw: System ITSM musi umozliwiac rejestracje incydentow poprzez rézne kanaty: e-
1.79 Zarzadzanie Incydentami mail, portal uzytkownika, przez Operatora, automatycznie na podstawie monitoringu systeméw
zewnetrznych.
Kategoryzacja i Priorytetyzacja: System ITSM musi umozliwia¢ kategoryzacje i priorytetyzacje incydentéw
1.80 Zarzadzanie Incydentami zgodnie z modelem ITIL v4, bazujac na pilnosci i wptywie, z mozliwoscia recznej modyfikacji przez
Operatora.
1.81 Zarzadzanie Incydentami Automatyczne Powiadomienia: System ITSM musi umozliwia¢ automatyczne wysyfanie powiadomien e-
mail o zmianach statusu incydentu, przypisania do operatora, zagrozeniach przekroczenia SLA.
. . Przypisywanie Incydentéw: System ITSM musi umozliwia¢ automatyczne przypisywanie incydentéw do
1.82 Zarzadzanie Incydentami Lo ) . - -
odpowiednich operatoréw lub grup na podstawie zdefiniowanych kryteridéw.
. . Eskalacja: System ITSM musi wspierac eskalacje funkcjonalng i hierarchiczng incydentéw, w oparciu o
1.83 Zarzadzanie Incydentami X . L R
konfigurowalne kryteria, takie jak czas realizacji w stosunku do SLA.
1.84 Zarzadzanie Incydentami Sledzenie Incydentéw: System ITSM musi umozliwia¢ operatorom $ledzenie incydentu od momentu jego
rejestracji do rozwigzania, w tym po przekazaniu incydentu do innego operatora lub grupy.
. X Zarzadzanie SLA: System ITSM musi umozliwia¢ automatyczne wyznaczanie i $ledzenie SLA dla
1.85 Zarzadzanie Incydentami . .
incydentow.
. X Przeglad i Analiza: System ITSM musi umozliwia¢ przeglgdanie historii incydentéw, w tym wszystkich
1.86 Zarzadzanie Incydentami e . . o . -
dziatan podjetych w celu rozwigzania incydentu oraz ich efektywnosci.
Raportowanie: System ITSM musi oferowac zaawansowane narzedzia raportowania incydentow,
1.87 Zarzadzanie Incydentami umozliwiajac generowanie raportéw dotyczacych liczby incydentdw, czasu rozwigzania, zgodnosci z SLA,
itd.
. . Kody Rozwigzania: System ITSM musi umozliwia¢ stosowanie i konfigurowanie kodéw rozwigzania dla
1.88 Zarzadzanie Incydentami

incydentdw, takich jak rozwigzany, odrzucony, obejscie, itp.




1.89 Zarzadzanie Incydentami Relacje miedzy Rekordami: System ITSM musi umozliwiaé tworzenie i zarzadzanie relacjami miedzy
incydentami a innymi rekordami, takimi jak wnioski o ustuge, problemy, zmiany, elementy konfiguracji.
1.90 Zarzadzanie Incydentami Automatyzacja Proceséw: System ITSM musi umozliwia¢ automatyzacje wybranych proceséw zwigzanych
z zarzadzaniem incydentami, takich jak automatyczne przypisywanie, eskalacja, powiadomienia.
191 7 dranielincydentar Zataczniki: System ITSM musi umozliwia¢ dotgczanie zatgcznikéw do incydentéw, w formatach takich jak
. arzadzanie Incydentami PDF, DOC, XLS, PG, itp.
. . Blokowanie Zamknigcia Rekordéw: System ITSM musi umozliwia¢ blokowanie zamknigcia incydentu, jesli
1.92 Zarzadzanie Incydentami R R R .
zwigzane z nim pola wymagane sg niewypetnione.
. . Wstrzymanie SLA: System ITSM musi umozliwia¢ wstrzymanie naliczania czasu SLA w incydentach na
1.93 Zarzadzanie Incydentami . . —
podstawie ustawionego statusu lub dziatan operatora.
1.94 Zarzadzanie Incydentami Ankiety Satysfakcji: System ITSM musi umozliwia¢ przeprowadzanie badan satysfakcji uzytkownikéw po
rozwigzaniu incydentu, z mozliwoscig konfigurowania ankiet przez administratora.
X . Wyszukiwanie i Filtrowanie: System ITSM musi umozliwia¢ operatorom wyszukiwanie i filtrowanie
1.95 Zarzadzanie Incydentami . . s . . . .
incydentow przy uzyciu stéw kluczowych, ciggdw znakdw, oraz operatoréw logicznych.
. X Historia Dziatan: System ITSM musi rejestrowac i $ledzi¢ historie dziatan zwigzanych z kazdym
1.96 Zarzadzanie Incydentami . . — .
incydentem, w tym modyfikacje, przypisania, eskalacje.
X . Rejestrowanie Dziatan: System musi umozliwiac rejestrowanie wszystkich dziatan podjetych w celu
1.97 Zarzadzanie Incydentami . S
rozwigzania incydentu.
. X Wspotpraca: System powinien wspiera¢ funkcje wspédtpracy, takie jak czat i grupy dyskusyjne, dla lepszej
1.98 Zarzadzanie Incydentami e .
komunikacji miedzy zespotami.
1.99 Zarzadzanie Katalogiem Ustug System ITSM musi umozliwia¢ definiowanie uprawnieri Uzytkownikom do Katalogu ustug, co pozwoli na
publikowanie ustug w katalogu dla okreslonych grup uzytkownikdw oraz ukrywanie ich przed innymi.
X . System ITSM musi umozliwia¢ tworzenie jednego lub wigcej katalogéw ustug, ktére pozwalajg
1.100 Zarzadzanie Katalogiem Ustug . . . . X .
uzytkownikom wnioskowac o ustuge na zasadzie samoobstugi.
System ITSM musi zapewni¢ kreator pozycji katalogowych w intuicyjnym GUI, ktére umozliwia
1.101 Zarzadzanie Katalogiem Ustug Menadzerowi Katalogu Ustug tworzenie, utrzymywanie i publikowanie pozycji katalogowych (bez
angazowania Administratora).
X . System ITSM musi umozliwia¢ uzytkownikom i Operatorom wyszukiwania i filtrowania ustug w katalogu
1.102 Zarzadzanie Katalogiem Ustug L L L . . .
na podstawie réznych kryteridw, takich jak stowa kluczowe, kategorie, poziom wsparcia.
. X System ITSM musi posiada¢ gotowe rekordy ustug z mozliwoscig modyfikacji layout'u oraz pdl przez
1.103 Zarzadzanie Katalogiem Ustug . . .
Operatora obstugujgcego Zarzgdzanie Katalogiem Ustug.
1.104 Zarzadzanie Katalogiem Ustug System ITSM musi posiada¢ mozliwos¢ tworzenie szablondw pozycji Katalogu Ustug.
X . Tworzenie i Zarzadzanie Ustugami: System ITSM musi umozliwia¢ tworzenie, edytowanie i usuwanie
1.105 Zarzadzanie Katalogiem Ustug .
rekordow ustug w katalogu ustug.
X . Kategoryzacja Ustug: System ITSM musi umozliwia¢ kategoryzacje ustug wedtug zdefiniowanych kategorii,
1.106 Zarzadzanie Katalogiem Ustug L R . R L
takich jak rodzaj ustugi, dziat, poziom wsparcia itp.
1.107 7 it el U Definiowanie Atrybutéw Ustugi: System ITSM musi umozliwia¢ definiowanie szczegétowych atrybutéw dla
: arzadzanie Rataloglem Lsiug kazdej ustugi, takich jak opis, wtasciciel ustugi, SLA, koszty, warunki $wiadczenia itp.
X . Zarzadzanie SLA: System ITSM musi umozliwia¢ definiowanie, $ledzenie i zarzgdzanie umowami o
1.108 Zarzadzanie Katalogiem Ustug L . . . .
poziomie ustug (SLA) zwigzanych z poszczegdlnymi ustugami.
1.109 Zarzadzanie Katalogiem Ustug Automatyczne Powiadomienia: System ITSM musi umozliwia¢ wysytanie automatycznych powiadomier o
zmianach w ustugach, takich jak aktualizacje, przestoje, zmiany warunkéw $Swiadczenia.
) i Monitorowanie i Raportowanie: System ITSM musi oferowa¢ narzedzia do monitorowania i raportowania
1.110 Zarzadzanie Katalogiem Ustug ) . . . -
o wykorzystaniu ustug, ich popularnosci, kosztach oraz poziomach zgodnosci z SLA.
X . Oceny i Opinie: System ITSM musi umozliwia¢ uzytkownikom ocenianie i wyrazanie opinii na temat
1.111 Zarzadzanie Katalogiem Ustug .
Swiadczonych ustug.
X . Integracja z innymi Procesami ITSM: System ITSM musi umozliwia¢ integracje katalogu ustug z innymi
1.112 Zarzadzanie Katalogiem Ustug . Lo L . . . L .
procesami ITSM, takimi jak zarzgdzanie incydentami, zmianami, problemami i zasobami.
X . Historia Zmian Ustug: System ITSM musi rejestrowac i udostepnia¢ historie zmian wprowadzonych w
1.113 Zarzadzanie Katalogiem Ustug X . L .
ustugach, w tym zmiany atrybutdéw, publikacji i statuséw.
X . Zarzadzanie Dokumentacjg: System ITSM musi umozliwia¢ przechowywanie i zarzagdzanie dokumentacjg
1.114 Zarzadzanie Katalogiem Ustug . . R . . . .
zwigzanych z ustugami, taka jak umowy, opisy techniczne, instrukcje.
. X Wizualizacja zaleznosci: Wyswietlanie zaleznosci miedzy réznymi ustugami, aby Operatorzy mogli
1.115 Zarzadzanie Katalogiem Ustug L . .
zrozumie¢, jak ustugi sa powigzane.
. X Dostepnos¢ informacji: Zapewnienie aktualnych informacji o dostepnosci ustug, w tym statusu i godzin
1.116 Zarzadzanie Katalogiem Ustug .
dostepnosci.
. X Opisy ustug: Mozliwo$¢ dodawania szczegétowych opiséw do kazdej ustugi w katalogu, aby uzytkownicy
1.117 Zarzadzanie Katalogiem Ustug . -
mieli petne zrozumienie oferowanych ustug.
. X Powiadomienia: Wysytanie powiadomien uzytkownikom o zmianach w ustugach dostepnych w katalogu
1.118 Zarzadzanie Katalogiem Ustug . - .
oraz o awariach lub przerwach w Swiadczeniu ustug.
System ITSM musi umozliwia¢ tworzenie list Klientéw ustug (organizacji korzystajacych z ustug), przy czym
dla kazdego Klienta rejestrowane powinny by¢ co najmniej:
1) nazwa,
2) adres korespondencyjny,
1.119 Zarzadzanie Poziomem Ustug 3) osoba kontaktowa,

4) telefon i e-mail kontaktowy,
5) powigzane umowy SLA,
6) powigzane ustugi.




System ITSM musi posiada¢ gotowe rekordy ustug z mozliwoscig modyfikacji layout'u oraz pdl przez

1.120 Zarzadzanie Poziomem Ustug Operatora obstugujgcego Zarzadzanie Poziomem Ustug.
Monitorowanie i raportowanie: System ITSM musi zapewnia¢ monitorowanie i raportowanie na biezaco
poziomow ustug w odniesieniu do ustalonych SLA dla:
. . 1) Incydentdw,
1.121 Zarzadzanie Poziomem Ustug 2) Wnioskéw o ustuge,
3) Probleméw,
4) Zmian.
System ITSM musi umozliwia¢ wykorzystanie informacji szczegétowych okreslonych wymaganiami
. . (regutami) SLA co najmniej do:
1.122 Zarzadzanie Poziomem Ustug A . . . .
1) zautomatyzowania procesu monitorowania i raportowania poziomu ustug;
2) $ledzenia i analizy trenddw.
System ITSM musi umozliwiac rejestracje wynikow przegladéw SLA np. poprzez dedykowane rekordy do
. . Audytéw SLA Ustug, zawierajace wartosci SLA zdefiniowane jako zakontraktowane, wartosci SLA
1.123 Zarzadzanie Poziomem Ustug .
faktyczne w danym okresie, etc.
Dodatkowo rekordy audytu SLA powinny posiada¢ miejsce na SIP (service improvement plan)oraz
mozliwos¢ tworzenia work orderdw (zlecen pracy) zrelacjonowanych do danego rekordu audytowego.
1124 el R B A i U Definicja SLA: System ITSM musi umozliwia¢ definiowanie i zarzadzanie poziomami ustug (SLA) dla ustug.
. . Okreslanie SLA: System ITSM powinien umozliwia¢ okreslanie gwarantowanych parametréw ustug, takich
1.125 Zarzadzanie Poziomem Ustug . ‘s . P
jak dostepnos¢, terminowosci itp.
X X Powiadomienia: System ITSM musi umozliwia¢ automatyczne generowanie alertéw i powiadomiert w
1.126 Zarzadzanie Poziomem Ustug L . - .
przypadku zagrozenia naruszenia ustalonych SLA i jego przekroczenia.
. . System ITSM powinien umozliwia¢ automatyczne generowanie raportéw i zestawien dotyczacych
1.127 Zarzadzanie Poziomem Ustug R ‘s . .
realizacji SLA dla réznych grup interesariuszy.
System ITSM musi posiadac funkcje powiadamiania o okreslonych zdarzeniach zwigzanych z realizacjg
Zarzadzanie Umowami (w procesie |umow, np.: zakoriczenie okresu gwarancji, przy pomocy powiadomier e-mail do okre$lonych oséb. Zasady
1.128 Zarzgdzania Dostawcami) uruchomienia powiadomien, wartosci parametréw oraz lista oséb powiadamianych musza by¢ mozliwe
do skonfigurowania przez Operatora lub Administratora.
System ITSM musi posiada¢ mozliwo$¢ tworzenia bazy adresowej dostawcéw, obejmujgcej co najmniej:
1) nazwe przedsigbiorstwa oraz NIP
. . . 2) osobe kontaktows,
Zarzadzanie Umowami (w procesie .
1.129 i K 3) adres korespondencyjny,
Al el BesEEE ) 4) telefon i e-mail kontaktowy,
5) powigzanie z umowami,
6) kategorie dostaw,
7) sume wielkosci kontraktéw posiadanych z Zamawiajacym,
System ITSM musi posiada¢ mozliwos¢ rejestracji okreslonych parametréw umoéw z dostawcami, w tym
co najmnie;j:
1) daty zawarcia umowy,
2) daty zakonczenia umowy,
3) Data korica wsparcia
4) wartosci umowy,
Zarzadzanie Umowami (w procesie |5) statusu umowy,
1.130 Zarzadzania Dostawcami) 6) wtasciciela umowy,
7) czasu dostawy,
8) terminu i modelu ptatnosci,
9) czasu reakcji w ramach serwisu,
10) czasu naprawy w ramach serwisu
oraz dodawanie zatacznikdw w postaci plikdw zewnetrznych (co najmniej formaty PDF, DOC, DOCX, XLS,
XLSX, GIF, JPG, BMP, TXT, PPT, PPTX, ZIP) przez Operatora.
Zarzadzanie Umowami (w procesie |Centralne repozytorium kontraktéw: System ITSM powinien zawiera¢ centralne repozytorium, w ktérym
1131 Zarzgdzania Dostawcami) przechowywane sg wszystkie umowy i kontrakty z dostawcami ustug IT.
Zarzadzanie Umowami (w procesie Analiz‘a ry?yka kontraktowego: Analiz‘a‘ df)s‘tawcy pod katem wywiqzywania sie‘z waru-nkéw umowy-(np‘.
1.132 Zarzadzania Dostawcami) weryfikacja SLA, kary umowne) umozliwiajgca ocene ryzyka zwigzang z potencjalnymi konsekwencjami
dla organizacji oraz podejmowania dziatan zapobiegawczych.
1133 Zarzadzanie Umowami (w procesie |Sledzenie ocen dostawcéw: Wymaganie dotyczace $ledzenia ocen dostawcdw na podstawie takich
Zarzadzania Dostawcami) czynnikow jak jakosé ustug, terminowosé dostaw oraz elastycznos$¢ w reagowaniu na zmiany.
1134 Zarzadzanie Umowami (w procesie |Kategoryzacja dostawcéw: System ITSM powinien umozliwia¢ kategoryzacje dostawcéw w zaleznosci od
Zarzadzania Dostawcami) ich roli, znaczenia strategicznego oraz oceny wydajnosci.
1135 Zarzadzanie Umowami (w procesie |Weryfikacja umow SLA: Wymaganie dotyczgce weryfikacji zgodnosci umow z dostawcami z ustalonymi
Zarzadzania Dostawcami) poziomami ustug (SLA) oraz wymaganiami organizacji.
1136 Zarzadzanie Umowami (w procesie |Zarzadzanie zmianami w umowach: System ITSM powinien umozliwia¢ zarzadzanie zmianami w
Zarzadzania Dostawcami) istniejacych umowach, w tym renegocjacje warunkéw oraz przedtuzanie termindw.
Zarzadzanie Umowami (w procesie |Zarzadzanie kosztami: Wymaganie dotyczgce monitorowania i kontrolowania kosztéw zwigzanych z
1.137 Zarzadzania Dostawcami) umowami i kontraktami, w tym oceny optacalnosci poszczegélnych dostawcow.
1.138 Zarzadzanie Umowami (w procesie |Zarzadzanie zyciowym cyklem kontraktu: System ITSM powinien umozliwia¢ kompleksowe zarzadzanie
Zarzadzania Dostawcami) cyklem Zzycia kontraktu, poczawszy od jego inicjacji, poprzez egzekucje, az do zakorczenia.
1139 Zarzadzanie Umowami (w procesie [Zarzadzanie SLA dostawcdw: System ITSM musi umozliwiaé zarzgdzanie relacjami z dostawcami zgodnie z
Zarzgdzania Dostawcami) ustalonymi SLA.
1.140 Zarzadzanie Wiedzg System ITSM musi by¢ w stanie tworzy¢ i utrzymywac wiele wersji artykutu wiedzy




System ITSM musi posiadac interfejs wielojezykowy w tym w polskiej wersji jezykowej i angielskiej z

1.141 Administracja - Portal Uzytkownika . . R
mozliwoscig wyboru przez Uzytkownika Systemu.
System ITSM musi by¢ dostepny z poziomu przegladarki internetowej w ich najnowszych wersjach, bez
. i . X koniecznosci instalowania komponentdw trzecich lub plug-in. Aplikacja ITSM ma by¢ wpierana przez
1.142 Administracja - Portal Uzytkownika . . . . s
popularne przegladarki na réznych systemach: Windows, MAC OS, Linux w szczegdlnosci
Google Chrome, Mozilla FireFox oraz Safari co najmniej w wersji aktualnej na dzier sktadania ofert.
System ITSM musi posiada¢ portal samoobstugowy (Portal Uzytkownika) umozliwiajacy zamawianie
ustug, rejestrowanie Zgtoszen, sprawdzanie przypisanych Zasobow (w tym sprzetu fizycznego i licencji),
1.143 Administracja - Portal Uzytkownika & el R .g L. P L. przyp . v K (w tym sprze v g .J )
odczytywanie komunikatéw i ogtoszen, iinformacje o wszystkich rekordach dotyczacych Uzytkownika
korcowego.
- i X . System ITSM musi umozliwia¢ publikowanie przez Administratora i Operatora w Portalu Uzytkownika
1.144 Administracja - Portal Uzytkownika , . . , L . o .
ogtoszen, w tym umieszczanie artykutéw, plikéw do pobrania oraz odnosnikéw do stron internetowych.
System ITSM musi zapewnia¢ mechanizmy powigzania artykutéw bazy wiedzy z Incydentami w celu
1.145 Administracja - Portal Uzytkownika [redukcji ilo$¢ zgtoszen, np. poprzez wyswietlanie odpowiednich artykutéw wiedzy w trakcie tworzenia
incydentu przez Operatora lub Uzytkownika koricowego.
1146 Administracja - Portal Uzytkownika Portal FJiytIf()'wnika mHsi umoiliwia'c' autorn'atyczne przypisanie incydentu lub wniosku o ustuge do
odpowiedniej kategorii na podstawie zdefiniowanych regut.
. X . . Portal Uzytkownika musi umozliwia¢ $ledzenie statusu zgtoszonych incydentéw i wnioskéw o ustugi w
1.147 Administracja - Portal Uzytkownika i i
czasie rzeczywistym.
Portal Uzytkownika musi umozliwiaé uzytkownikowi przegladanie historii zgtoszen oraz przeszukiwanie
1.148 Administracja - Portal Uzytkownika i Y X . , ¥ przegia J P
archiwalnych incydentéw i wnioskow.
. X . . Portal Uzytkownika musi umozliwia¢ uzytkownikowi zamkniecie zgtoszenia lub jego ponowne otwarcie w
1.149 Administracja - Portal Uzytkownika i K .
przypadku nierozwigzania problemu.
. X . . Portal Uzytkownika musi umozliwia¢ wysytanie powiadomien e-mail o zmianie statusu zgtoszenia oraz o
1.150 Administracja - Portal Uzytkownika X |
nowych komentarzach dodanych do zgtoszenia przez operatoréw.
. X . . Portal Uzytkownika musi umozliwia¢ dwustronng komunikacje miedzy uzytkownikiem a operatorem
1.151 Administracja - Portal Uzytkownika R X
poprzez dodawanie komentarzy do zgtoszenia.
. X . . Portal Uzytkownika musi umozliwia¢ uzytkownikom koncowym skonfigurowanie preferencji
1.152 Administracja - Portal Uzytkownika i o i . i X o, i
powiadomien (np. powiadomienia e-mail, powiadomien systemowych, itp.).
. X . . Portal Uzytkownika musi umozliwia¢ personalizacje interfejsu uzytkownika (np. uktad widzetéw,
1.153 Administracja - Portal Uzytkownika R
kolorystyka, dostepne opcje menu).
Portal Uzytkownika musi by¢ dostepny na urzgdzeniach mobilnych poprzez responsywny design lub
1.154 Administracja - Portal Uzytkownika Y L y epny 3 Yeh pop ponsywny e
dedykowang aplikacje mobilna.
Portal Uzytkownika musi integrowac sie z systemem Single Sign-On (SSO) Zamawiajgcego, umozliwiajgc
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uzytkownikom logowanie za pomocg jednego zestawu poswiadczen.
. . . Portal Uzytkownika musi umozliwia¢ integracje z narzedziami do komunikacji (np. Microsoft Teams) w
1.156 Administracja - Integracja | . I R ,
celu powiadamiania uzytkownikéw o aktualizacjach zgtoszen.
Portal Uzytkownika musi zawiera¢ modut bazy wiedzy, umozliwiajgcy uzytkownikom dostep do
1.157 Administracja - Portal Uzytkownika J Y . - X i i v ¥ ) Jacy uzy P
artykutéw, FAQ i instrukcji rozwigzania najczestszych problemoéw.
Portal Uzytkownika musi umozliwia¢ uzytkownikom wyszukiwanie artykutéw bazy wiedzy za pomoc
1.158 Administracja - Portal Uzytkownika ) ¥ i o i Y . ¥ ¥ ¥ yzap 4
wyszukiwarki tekstowej i filtrowania kategorii.
Portal Uzytkownika musi wspiera¢ mechanizmy samoobstugowe, umozliwiajgc uzytkownikom
1.159 Administracja - Portal Uzytkownika [resetowanie hasta, aktualizacje danych kontaktowych i inne operacje bez koniecznosci zgtaszania
incydentu dla Uzytkownikéw spoza Active Directory .
1.160 Administracja - Bezpieczenstwo Portal Uzytkownika musi zapewniaé bezpieczeristwo danych poprzez szyfrowanie potaczen SSL/TLS.
Portal Uzytkownika musi umozliwia¢ administratorom konfigurowanie uprawnien dostgpu dla réznych
1.161 Administracja - Portal Uzytkownika . v . g P P v
grup uzytkownikow.
System ITSM musi posiada¢ wbudowany mechanizm raportowania na podstawie danych z Systemu ITSM
— umotzliwiajgcy tworzenie dowolnych raportéw w systemie ITSM, korzystanie/modyfikowanie z
redefiniowanych raportéw (dotyczace wszystkich wdrozonych proceséw/modutéw). Uzytkownik
1.162 Administracja - Raportowanie P . v . .p i (dotycza v ven p / . )- Uty s
Systemu moze definiowa¢ wtasne zaawansowane raporty z dostepnych elementéw (w zaleznosci od
przypisanej roli w Systemie) z uzyciem dedykowanego interfejsu na zasadach np. "przeciagnij i upus¢" bez
koniecznosci pisania zaawansowanych zapytan do bazy .
. X X System ITSM musi umozliwia¢ generowanie raportéow w réznych formatach, takich jak PDF, CSV, XLSX,
1.163 Administracja - Raportowanie
HTML.
System ITSM musi zapewniaé¢ mozliwos$¢ udostepniania raportéw innym uzytkownikom lub grupom,
1.164 Administracja - Raportowanie ¥ o p . P P Y ¥ grup
zgodnie z ich uprawnieniami.
. X X System ITSM powinien umozliwiaé wizualne prezentowanie danych raportowych w formie graficzne;j tj.
1.165 Administracja - Raportowanie ) L, )
wykresy, grafy, trendy, tabelaryczne itd. aby utatwic analize danych.
. X X System ITSM musi umozliwia¢ planowanie i harmonogramowanie raportéw, tak aby mozna byto je
1.166 Administracja - Raportowanie , ) , K
generowac automatycznie w okreslonych interwatach czasowych.
System ITSM powinien umozliwia¢ generowanie cyklicznych raportéw na podstawie zdefiniowanych
1.167 Administracja - Raportowanie ¥ P & 4 Y P P 4
regut.
1.168 Administracja - Raportowanie System ITSM musi umozliwia¢ generowanie zapytan w jezyku obstugujacym baze danych.
System ITSM powinien umozliwia¢ definiowanie adresatow, do ktérych wysytane bedg mailowo raport
1.169 Administracja - Raportowanie ¥ . P ¥ ysy <A porty
cykliczne
Raporty powinny by¢ dostepne w czasie rzeczywistym i umozliwia¢ natychmiastowe przegladanie
1.170 Administracja - Raportowanie p yp v by P ¥ ¥ ¥ przegia
najnowszych danych.
Raporty powinny by¢ konfigurowalne, co pozwoli uzytkownikom na dostosowanie ich do wtasnych
1.171 Administracja - Raportowanie porty b v by g P ¥ v

potrzeb i preferencji.




System ITSM musi zapewnia¢ mozliwos¢ tworzenia raportdw opartych na réznych zrédtach danych, takich

1172 Al EIS L e R jak rekordy Incydentéw, Wnioskéw o ustuge, Problemy, Zmiany, Wydania, Elementy konfiguracji itp.
. X X System ITSM musi umozliwia¢ filtrowanie danych raportéw na podstawie réznych kryteriéw, takich jak
1.173 Administracja - Raportowanie . )
data, status, priorytet itp.
1174 Administracja - Raportowanie Rapor‘t}/ powinny'byc' skalowalne, aby umozliwi¢ zaréwno ogdlny przeglad danych, jak i bardziej
szczeg6towe analizy.
. X X System ITSM musi oferowac¢ wbudowane szablony raportéw, ktére uzytkownicy mogg tatwo dostosowac
1.175 Administracja - Raportowanie
do witasnych potrzeb.
1176 Administracja - Raportowanie Raporty p.owinny by¢ if]t?rakt.ywne,'co umozliwi uzytkownikom wykonywanie réznych operacji, takich jak
sortowanie, grupowanie i zmiana widoku danych.
1177 Administracja - Raportowanie .F{af)c?rty powinny by¢ zoptymalizowane pod katem wydajnosci, aby szybko generowac i wyswietla¢ duze
ilosci danych.
. X X System ITSM musi zapewnia¢ mechanizmy $ledzenia i audytu raportéw, aby monitorowa¢, kto je
1.178 Administracja - Raportowanie . .
generuje, udostepnia i przeglada.
Integracja z rozwigzaniami jak Microsoft Azure Active Directory, czy LDAP
1.179 Administracja - Integracja Zakres integracji: Automat‘yzacja. zarzadz.ania uzytkownikami i dostepan.ﬂ, ?ynchronizacja uprawnien.
Dane potrzebne: Informacje o uzytkownikach, grupach, rolach, uprawnieniach.
Cel: Centralne zarzadzanie dostepem, zwiekszenie bezpieczernstwa.
System ITSM musi zapewnia¢ dwukierunkowag integracje z serwerem poczty elektronicznej, co najmniej
MS Exchange oraz protokoty SMTP i IMAP.
Zakres integracji
System ITSM musi umozliwiac:
1. Automatyczne tworzenie i aktualizowanie zgtoszen na podstawie wiadomosci e-mail.
2. Wysytanie powiadomien e-mail o zmianach statuséw zgtoszen i innych waznych wydarzeniach.
3.0dbieranie e-maili i automatyczne przypisywanie ich do istniejacych zgtoszen.
4. Mozliwos¢ komunikacji z uzytkownikami poprzez e-mail bezposrednio z poziomu systemu ITSM.
5. Obstuge zatgcznikéw do e-maili, ktére moga by¢ dotaczane do zgtoszen.
. . . Dane potrzebne
1.180 Administracja - Integracja . .
Dane o uzytkownikach poczty:
1. Adresy e-mail nadawcéw i odbiorcow.
2. Korespondencja e-mailowa (tre$¢ wiadomosci, tematy, daty).
3. Zataczniki do wiadomosci.
Dane o zgtoszeniach w ITSM:
1. Identyfikatory zgtoszen.
2. Statusy zgtoszen.
3. Historia komunikacji i notatek w zgtoszeniach.
4. Informacje o przydzielonych zasobach i personelu.
System ITSM musi umozliwiac¢ integracje poprzez:
1) API
2) ustugi sieciowe (Web Services),
3) dokumenty w formacie XML,
4) e-mail,
1.181 Administracja - Integracja 5) ptaskie pliki tekstowe.
6) interfejsy bazodanowe
7) PowerShell
8) SSH
9) ODBC/JDBC
10) LDAP
Integracja z narzedziami monitorujgcymi: System ITSM musi by¢ w stanie integrowac sie z réznymi
narzedziami monitorujacymi w celu zbierania danych o zdarzeniach min. Kibana, Monit24, Nagios Core,
. X . Nagios XI, VMWare Aria Operations, Zabbix. Narzedzia, z ktérymi potrzebna bedzie integracja na etapie
1.182 Administracja - Integracja

wdrozenia to: Nagios Core, Nagios X|, Zabbix. Zakresem danych sg alerty, lub pojecia rownowazne, z
wymienionych systemdéw zawierajace nazwe hosta/systemu, nazwe/typ alertu, opcjonalng warto$¢ oraz
opcjonalny komentarz/opis.




i pozwala na odczytanie nastepujacych danych:
Dane, jakie API musi zwracac dla zgtoszenia:
Dane wejsciowe: numer zgtoszenia
Dane wyjsciowe:
- Dane zgtoszenia:

- Uzytkownik (zgtaszajacy)

- Tytut zgtoszenia

- Ustuga

- Pilnos¢

- Wplyw

- Priorytet

- Rodzaj zgtoszenia

- Kanat

- Grupa odpowiedzialna

- Odpowiedzialny

- Id grupy przekazujgcej zgtoszenie

- Id osoby przekazujaca zgtoszenie

- Problem nadrzedny
- Status zgtoszenia:

- Status

- Zamrozone do

- Data wptyniecia

- Data utworzenia

- Gwarantowana data reakgji

- Gwarantowana data rozwigzania

- Data zamkniecia

- Czas realizacji

- Czas realizacji w godz. roboczych

1.183 Administracja - Integracja

i pozwala na odczytanie nastepujacych danych:
Dane, jakie API musi zwraca¢ dla wniosku o zmiane:
Dane wejsciowe: numer zmiany
Dane wyjsciowe:
- Dane zmiany:

- Tytut

- Whnioskujacy

- Ustuga

- Typ zmiany

- Kategoria

- Pilnos¢

- Priorytet

- Wnioskowane przez

- Wytwdrca merytoryczny zmiany

- Menadzer zmiany

- Aktualnie odpowiedzialny

- Obiekt nadrzedny

- Ocena ryzyka zmiany

- Pakiet dystrybucyjny zmiany
- Status zmiany:

- Stan

- Zamrozona do

- Data utworzenia

- Wymagana data opinii wewnetrznej

- Wymagana data opinii CAB

- Data zamkniecia

- Etap

- Planowana data rozpoczecia wdrozenia
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i pozwala na odczytanie nastepujacych danych:
Lista zgtoszen:
Dane wejsciowe: ponizsze kryteria filtrowania w liczbie jeden lub wiecej. Jesli sprecyzowano wiecej niz
jeden filtr interesujq nas tylko zgtoszenia, ktére spetniajg WSZYSTKIE sprecyzowane kryteria:
- Zgtaszajacy uzytkownik (nazwa lub email)
- Grupa uzytkownika zgtaszajacego
- Status
- Zakres dat zgtoszenia
- Odpowiedzialny
- Historyczny odpowiedzialny
- Grupa odpowiedzialna
- Historyczna grupa odpowiedzialna
Wyjscie:
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- Whnioskujacy
- Ustuga
- Kanat, ktérym sptyneto
- Typ zmiany
- Kategoria
- Pilnos¢
- Priorytet
- Stan
- Data zgtoszenia
- Data zamknigcia (jesli juz zamkniete, jesli nie to “null® lub brak odpowiadajacego tej wartosci klucza)
Lista wnioskdw o zmiane:
Dane wejsciowe: ponizsze kryteria filtrowania w liczbie jeden lub wigcej. Jesli sprecyzowano wigcej niz
jeden filtr interesujg nas tylko zgtoszenia, ktére spetniajag WSZYSTKIE sprecyzowane kryteria:
- Zgtaszajacy uzytkownik (nazwa lub email)
Integracja systemu ITSM z Microsoft System Center Configuration Manager (SCCM)
Zakres integracji
System ITSM musi umozliwiac:
1. Automatyczne importowanie i synchronizacje danych o zasobach IT z SCCM.
2. Monitorowanie stanu i zdrowia zasobdw zarzadzanych przez SCCM.
3. Wykorzystanie danych SCCM do zarzgdzania cyklem zycia zasobdow w systemie ITSM.
4. Automatyczne tworzenie zgtoszen w ITSM na podstawie alertéw i raportéw generowanych przez SCCM.
5. Przeprowadzanie zdalnych operacji na urzadzeniach, takich jak instalacja oprogramowania czy
aktualizacje, z poziomu ITSM przy uzyciu funkcji SCCM.
Dane potrzebne
Dane o zasobach IT:
. . . 1. Informacje o urzagdzeniach (komputery, serwery, urzagdzenia mobilne).
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2. Dane o zainstalowanym oprogramowaniu i jego wersjach.
3. Statusy i konfiguracje urzadzen.
4. Informacje o zgodnosci urzadzen z politykami bezpieczenstwa.
Dane o uzytkownikach:
1. Informacje o przypisanych uzytkownikach do poszczegdlnych urzgdzen.
2. Historia dziatan zwigzanych z zasobami.
Dane o alertach i incydentach:
1. Alerty o problemach sprzetowych lub programowych.
2. Raporty o niezgodnosci z politykami bezpieczerstwa.
3. Informacje o automatycznych dziataniach naprawczych.
1.187 Administracja - Bezpieczenstwo Nie moze by¢ formalnych ograniczen na testowanie pod katem bezpieczenstwa systemu ITSM.
1.188 Administracja - Bezpieczeristwo System ITSM musi umozliwia¢ integracje z systemami do uwierzytelniania wielosktadnikowego (MFA).
. X . ; System ITSM musi umozliwia¢ definiowanie rél dostepu do informacji w zaleznosci od autoryzacji
1.189 Administracja - Bezpieczenstwo i K
Uzytkownika Systemu .
1.190 Administracja - Bezpieczeristwo System I.TSM musi' zapo’biegaé nieautoryzowanemu dostepowi do Systemu ITSM poprzez wbudowane
mechanizmy bezpieczenstwa.
W przypadku lokalnej bazy uzytkownikéw System ITSM musi udostepnia¢ mechanizm wymuszajacy ich
1.191 Administracja - Bezpieczenstwo kontrole np. w postaci minimalnej dtugosci hasta, maksymalnego czasu waznosci hasta, historii haset
(wymuszenie unikalnosci haset), ztozonosci hasta.
1192 Administracja - Bezpieczeristwo System ITSM mu§i umo’iliwiac' integracje z zew,netrznymi dostawcami w przypadku tworzenia
zewnetrznych tozsamosci za pomocg protokotéw SAML, LDAP, Kerberos, NTLM.
1193 Administracja - Bezpieczeristwo Zamaw?ajjqcy nie dor?uszcze? udos‘tepniania, przekazywania danych z Systemu ITSM poza infrastrukture
Zamawiajacego bez jego wiedzy i zgody.
. . . , System ITSM musi zapewnia¢ bezpieczeristwo komunikacji. Przesytane dane musza by¢ zabezpieczone i
1.194 Administracja - Bezpieczenstwo . Lo . — .
szyfrowane za pomoca protokotu TLS w wersji co najmniej 1.2. System musi wspieraé TLS wersje 1.3.
System ITSM musi zapewnia¢ logowanie (lokalne i do systemu SIEM), przegladanie i raportowanie zdarzen
1.195 Administracja - Bezpieczenstwo systemowych (audytowych) wg zadanych kryteriéw umozliwiajacych identyfikacje czasu, konta
uzytkownika, rodzaju i sposobu wykonania czynnosci na danym obiekcie.




1.196

Administracja - Bezpieczenstwo

System ITSM musi zapewnia¢ logowanie (lokalne i do systemu SIEM), przegladanie i raportowanie zdarzen
systemowych (audytowych) w zakresie préb nieautoryzowanego dostepu, niepoprawnego i poprawnego
logowania.

1.197

Administracja - Bezpieczenstwo

System ITSM musi posiada¢ funkcjonalnos$é anonimizacji danych osobowych (zgodnie z przepisami RODO)
w sposéb uniemozliwiajacy powiazanie "zdarzenia" (zgtoszenie, dziatanie, operacja itp.) z uzytkownikiem,
jednoczesnie niezaktdcajacy ciggtosci dziatania systemu.

1.198

Administracja - Bezpieczeristwo

System ITSM musi mie¢ mozliwos¢ przechowywanych danych w sposéb zaszyfrowany.

1.199

Administracja - Bezpieczenstwo

System ITSM musi posiadac funkcjonalnosé przegladania logéw systemowych i innych zdarzen za pomoca
filtrow.

1.200

Administracja - Bezpieczernstwo

System ITSM musi pozwalaé na przesytanie logéw z zarejestrowanych zdarzen do zewnetrznego serwera
logéw za pomocg protokotu syslog.

1.201

Administracja - Bezpieczenstwo

System ITSM musi posiada¢ oddzielng witryne dla pracownikéw firmy, oséb wspédtpracujacych,
kontrahentéw itp. stuzgcg do sktadania anonimowych wnioskéw (obstuga Sygnalistow) bez koniecznosci
logowania sie i pozostawiania jakichkolwiek danych osobowych.

1.202

Administracja - Bezpieczeristwo

System ITSM musi posiadac funkcjonalnosé tworzenia i odzyskiwania kopii zapasowej danych.

1.203

Administracja - Bezpieczenstwo

System ITSM musi zapewnia¢ Sygnaliscie mozliwos¢ weryfikacji statusu sprawy oraz korespondowania w
jej zakresie poprzez uzycie wygenerowanego podczas sktadania wniosku jednorazowego tokena.

1.204

Administracja - Infrastruktura

Wykonawca okresli wymagania dla srodowiska ITSM (ilo$¢ serwerdw, systemy operacyjne, bazy danych i
inne). Srodowisko musi by¢ skalowalne, dawaé mozliwoé¢ zwiekszenia wydajnosci poprzez rozbudowe
infrastruktury, np. serwerdéw (w szczegdlnosci poprzez dodanie procesoréw, pamieci RAM, zwiekszenie
liczby serwerow).

1.205

Administracja - Infrastruktura

Dane generowane przez system ITSM powinny by¢ zbierane w jednolitym jeziorze danych, do ktérego
wszystkie moduty systemu posiadajg dostep i mozliwos¢ przeszukiwania danych w identyczny sposéb.
Zastosowana technologia jeziora danych musi by¢ wspierana przez producenta oprogramowania ITSM.
Jezeli wykorzystanie go wymaga dodatkowych licencji, nalezy je dostarczy¢ na rekomendowang dla tego
wdrozenia pojemnos¢.

Funkcjonalnos¢ ta musi by¢ niezalezna od gtéwnej bazy danych rozwigzania.

1.206

Administracja - Infrastruktura

Technologia jeziora danych musi wspieraé przeszukiwanie i analize danych za pomoca co najmniej
nastepujacych jezykéw danych: SQL, Python, R, Java. Dodatkowo, powinno umozliwia¢ integracje z
narzedziami klasy Business Intelligence (takimi jak Power BI, Qlik, Tableau).

1.207

Administracja - Infrastruktura

System ITSM musi spetniaé parametry RTO = 4 godziny, RPO =5 minut. Architektura Systemu ITSM
powinna zapewnic¢ dostepno$é systemu na poziomie 99,8%, bez wliczania ustalanych wczesniej przerw
serwisowych.

1.208

Administracja - Infrastruktura

Srodowisko produkcyjne systemu ITSM powinno zostaé zainstalowane w dwdch réwnolegle pracujacych
osrodkach.

1.209

Administracja - Infrastruktura

System ITSM powinien zapewnia¢ procedury naprawcze na wypadek wystgpienia Awarii, umozliwiajgce
przywrdcenie Systemu ITSM do stanu sprzed Awarii, na podstawie kryteriéw zdefiniowanych przez
Administratora. Rozwigzanie dla serwerdw aplikacyjnych i bazodanowych.

1.210

Administracja - Infrastruktura

System ITSM musi umozliwia¢ tworzenie catkowitych, przyrostowych kopii bezpieczenstwa Systemu ITSM
(automatyczne oraz manualne) i danych w trybie on-line oraz zapewnia¢ procedure przywracania
Systemu ITSM z kopii bezpieczeristwa po Awarii. W tym zakresie system ITSM powinien umozliwia¢
wspdtprace z wiodgcymi systemami kopii zapasowej (np. Veeam, Commvault, Networker)

1.211

Zarzadzanie Zdarzeniami

System ITSM musi zapewni¢ zbieranie logéw zdarzen, backup logéw, filtrowanie logéw wg rodzajow,
definiowanie zasad wykrywania incydentéw na podstawie alertéw, logéw, definiowanie wymagan
dotyczacych monitorowania dziatart administratorskich.

1.212

Zarzadzanie Zdarzeniami

System ITSM musi umozliwia¢ automatyczne zarejestrowanie Incydentu powigzanego z Elementem
konfiguracji (Cl) na podstawie alertu z narzedzi monitoringu. W przypadku préby zarejestrowania
kolejnego Incydentu wywotanego tym samym alertem dotyczacym tego samego Cl system ma
informowac o istnieniu otwartego Incydentu, z mozliwoscia zarejestrowania kolejnego Incydentu dla tego
Elementu konfiguracji. W celu osiaggniecia tej funkcjonalnosci wymagana jest integracja Systemu ITSM
poprzez API HTTP umozliwiajace komunikacje w formatach XML oraz JSON.

1.213

Zarzadzanie Zdarzeniami

System ITSM musi umozliwia¢ automatyczne rozwigzanie i zamkniecie Incydentu na podstawie alertu z
systemu zewnetrznego lub narzedzi monitorowania o przywrdceniu prawidtowych parametréw ustugi.
Integracja ta ma by¢ dostepna w postaci API dostepnego przez HTTP przyjmujacego i zwracajacego dane
w formacie XML oraz JSON.

1.214

Zarzadzanie Zdarzeniami

Automatyczne powiadomienia: System ITSM powinien automatycznie generowac powiadomienia o
zdarzeniach do odpowiednich uzytkownikéw lub grup.

1.215

Zarzadzanie Zdarzeniami

Eskalacja zdarzen: System ITSM musi umozliwia¢ automatyczng eskalacje zdarzen, ktdre nie zostaty
rozwigzane w ustalonym czasie.

1.216

Zarzadzanie Zdarzeniami

Rejestracja zdarzen: System ITSM powinien automatycznie rejestrowac¢ wykryte zdarzenia o okreslonych
kryteriach, wraz z ich szczegétami. Te kryteria to: tytut, priorytet, host (moze by¢ jako flara w tytule),
tresé.

1.217

Zarzadzanie Zdarzeniami

Przeksztatcanie zdarzen w incydenty: System ITSM powinien umozliwia¢ przeksztatcanie wykrytych
zdarzen w incydenty do dalszego procesowania.

1.218

Zarzadzanie Zdarzeniami

Integracja z narzedziami monitorujgcymi: System ITSM musi by¢ w stanie integrowac sie z réznymi
narzedziami monitorujacymi w celu zbierania danych o zdarzeniach min. Kibana, Monit24, Nagios Core,
Nagios XI, VMWare Aria Operations, Zabbix. Narzedzia, z ktérymi potrzebna bedzie integracja na etapie
wdrozenia to: Nagios Core, Nagios X|, Zabbix. Zakresem danych sg alerty, lub pojecia rownowazne, z
wymienionych systemdéw zawierajgce nazwe hosta/systemu, nazwe/typ alertu, opcjonalng warto$¢ oraz
opcjonalny komentarz/opis.




i pozwala na odczytanie nastepujacych danych:
Dane, jakie API musi zwracac dla zgtoszenia:
Dane wejsciowe: numer zgtoszenia
Dane wyjsciowe:
- Dane zgtoszenia:

- Uzytkownik (zgtaszajacy)

- Tytut zgtoszenia

- Ustuga

- Pilnos¢

- Wplyw

- Priorytet

- Rodzaj zgtoszenia

- Kanat

- Grupa odpowiedzialna

- Odpowiedzialny

- Id grupy przekazujgcej zgtoszenie

- Id osoby przekazujaca zgtoszenie

- Problem nadrzedny
- Status zgtoszenia:

- Status

- Zamrozone do

- Data wptyniecia

- Data utworzenia

- Gwarantowana data reakgji

- Gwarantowana data rozwigzania

- Data zamkniecia

- Czas realizacji

- Czas realizacji w godz. roboczych
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i pozwala na odczytanie nastepujacych danych:
Dane, jakie API musi zwraca¢ dla wniosku o zmiane:
Dane wejsciowe: numer zmiany
Dane wyjsciowe:
- Dane zmiany:

- Tytut

- Whnioskujacy

- Ustuga

- Typ zmiany

- Kategoria

- Pilnos¢

- Priorytet

- Wnioskowane przez

- Wytwdrca merytoryczny zmiany

- Menadzer zmiany

- Aktualnie odpowiedzialny

- Obiekt nadrzedny

- Ocena ryzyka zmiany

- Pakiet dystrybucyjny zmiany
- Status zmiany:

- Stan

- Zamrozona do

- Data utworzenia

- Wymagana data opinii wewnetrznej

- Wymagana data opinii CAB

- Data zamkniecia

- Etap

- Planowana data rozpoczecia wdrozenia
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i pozwala na odczytanie nastepujacych danych:
Lista zgtoszen:
Dane wejsciowe: ponizsze kryteria filtrowania w liczbie jeden lub wiecej. Jesli sprecyzowano wiecej niz
jeden filtr interesujq nas tylko zgtoszenia, ktére spetniajg WSZYSTKIE sprecyzowane kryteria:
- Zgtaszajacy uzytkownik (nazwa lub email)
- Grupa uzytkownika zgtaszajacego
- Status
- Zakres dat zgtoszenia
- Odpowiedzialny
- Historyczny odpowiedzialny
- Grupa odpowiedzialna
- Historyczna grupa odpowiedzialna

Wyjscie:
1.221 Zarzadzanie Zdarzeniami B Tytl_” .
- Whnioskujacy
- Ustuga
- Kanat, ktérym sptyneto
- Typ zmiany
- Kategoria
- Pilnos¢
- Priorytet
- Stan
- Data zgtoszenia
- Data zamkniecia (jesli juz zamkniete, jesli nie to “null’ lub brak odpowiadajacego tej wartosci klucza)
Lista wnioskow o zmiane:
Dane wejsciowe: ponizsze kryteria filtrowania w liczbie jeden lub wiecej. Jesli sprecyzowano wiecej niz
jeden filtr interesujq nas tylko zgtoszenia, ktére spetniajg WSZYSTKIE sprecyzowane kryteria:
- Zgtaszajacy uzytkownik (nazwa lub email)
1229 Zarzadzanie Zdarzeniami System'ITSM musi umo%liwiac’ reszne i au’tomatyczne ut\{vorzenie Incydentu na podstawie zdarzenia w
Systemie ITSM. Oba obiekty powinny by¢ ze sobg zrelacjonowane.
Integracja pomiedzy nowym ITSM a Atmosferg
ITSM musi posiada¢ mozliwos¢ integracji z obecnym systemem ITSM Atmosfera w celu przesyfania
danych w sposéb cykliczny i na zadanie z nowego ITSM do ITSM Atmosfera.
Celem wymagania jest obstuga procesu Zarzadzania Zmiang w ITSM Atmosfera oraz realizacja procesu
Zarzadzania Konfiguracjg w nowym ITSM
1.223 Administracja - Int j
ministracja - Integracja Przesytane bedg informacje:
- Zmiana statusu zlecenia pracy w nowym ITSM bedzie wyzwalaczem zmiany statusu RFC w ITSM
Atmosfera.
Integracja bedzie odbywac sie poprzez API ITSM Atmosfera (API jest obecnie na etapie planowania)
zdolnego do przyjecia wszystkich wymienionych powyzej informacji lub poprzez komunikacje z baza
danych ITSM Atmosfera za posrednictwem proxy.
Integracja pomiedzy ITSM Atmosfera a nowym ITSM.
ITSM musi posiada¢ mozliwos¢ integracji z obecnym systemem ITSM Atmosfera w celu przesyfania
danych w sposéb cykliczny i na zadanie z ITSM Atmosfera do nowego ITSM.
Celem wymagania jest
1. Obstuga procesu Zarzadzania Zmiang w ITSM Atmosfera oraz realizacja procesu Zarzgdzania
Konfiguracja w nowym ITSM.
2. Budowanie relacji Cl - Ustuga w CMDB
Przesytane bedg dane:
1. Przesytane bedg informacje z RFC (wybrane zaktadki z RFC). Wyzwalaczem bedzie status RFC w ITSM
1224 P Atmosfera do utworzenia zlecenia pracy w nowym ITSM. (np.
’ inistracy gracj Status RFC 'do aktualizacji CMDB' w systemie Atmosfera jest wyzwalaczem zlecenia pracy do zespotu
Zarzadzania Konfiguracja. Zmiana statusu zlecenia pracy na zrealizowane wyzwala zmiane statusu RFC na
"potwierdzona/odrzucona aktualizacja"
2. Przesytane i aktualizowane bedg Katalogi Ustug z ITSM Atmosfera do nowego ITSM na potrzeby
utrzymania bazy CMDB w nowym ITSM
Integracja bedzie odbywac sie poprzez API ITSM Atmosfera (API jest obecnie na etapie planowania)
zdolnego do przyjecia wszystkich wymienionych powyzej informacji lub poprzez komunikacje z baza
danych ITSM Atmosfera za posrednictwem proxy.
. X . System ITSM musi posiadac interfejs API do integracji z co najmniej jednym silnikiem antywirusowym dla
1.225 Administracja - Integracja

zatgczanych plikdw (np. Microsoft Defender).




System musi posiada¢ wewnetrzne mechanizmy archiwizacji rekordéw (m. in. assety, dokumenty)

1.226 Gl kiailorc e historycznych lub niepotrzebnych.
1.227 RS A System powinien zapewni¢ mozliwosc¢ rejestrowania Wnioskéw o Zmiane za pomocg interfejsu WWW.
. . System musi umozliwia¢ kompletne $ledzenie cyklu zycia Zmiany z mozliwoscig dodawania i modyfikacji
1.228 Zarzadzanie Zmiang - .
szczeg6tow w kazdym kroku cyklu.
1.229 Zarzadzanie Zmiang System musi umozliwia¢ modyfikowanie istniejacych oraz definiowanie nowych przeptywdéw workflow
dla procesu Zarzadzania Zmianami przy uzyciu interfejsu graficznego przez administratora systemu.
X . System musi umozliwia¢, w ramach przeptywéw workflow, definiowanie warunkéw przejscia pomiedzy
1.230 Zarzadzanie Zmiang . . . .
kolejnymi krokami przeptywu przez administratora systemu.
X . System musi umozliwia¢ modyfikowanie istniejgcych oraz definiowanie nowych formularzy dla procesu
1.231 Zarzadzanie Zmiang . . . L
Zarzadzania Zmianami przez administratora systemu.
. . System musi umozliwiac¢ tworzenie i modyfikowanie pdl, list, hierarchii, powigzan dla procesu Zarzgdzania
1.232 Zarzadzanie Zmiang . . L
Zmianami przez administratora systemu.
System musi umozliwia¢ automatyczne wypetnianie pol formularza na podstawie innych informacji w
1.233 Zarzadzanie Zmiang systemie, przy czym reguty wypetnienia p6l muszg byé mozliwe do definiowania przez administratora
systemu.
. . System musi umozliwia¢ konfigurowanie pdl formularzy jako odblokowanych lub zablokowanych do
1.234 Zarzadzanie Zmiang . . X . R - -
edycji manualnej, przy czym konfiguracja musi by¢ mozliwa dla administratora systemu.
System musi umozliwia¢ dotaczanie do zapiséw zatgcznikdw w postaci plikéw zewnetrznych (co najmniej
1.235 Zarzadzanie Zmiang formaty PDF, DOC, DOCX, XLS, XLSX, GIF, JPG, BMP, TXT, ZIP) z mozliwoscig wersjonowania oraz
archiwizacji wersji poprzednich.
1.236 Zarzgdzanie Zmiang System musi zapewnia¢ wysytanie wiadomosci e-mail w formacie TXT oraz HTML.
System musi umozliwia¢ graficzne prezentowanie zestawien zmian wraz z informacja co najmniej o:
1.237 Zarzadzanie Zmiang a) ich statusie oraz
b) czasie realizacji oraz
c) ewentualnym przekroczeniu czasu realizacji
przy czym musi istnie¢ mozliwos$¢ konfigurowania widoku tego zestawienia przez administratora systemu.
X . System musi umozliwia¢ tgczenie (tworzenie relacji) incydentdw, zapytan o ustuge, problemdw i zmian w
1.238 Zarzadzanie Zmiang . . . .
dowolnym momencie po ich zarejestrowaniu.
1.239 Zarzadzanie Zmiang System powinien umozliwia¢ faczenie (tworzenie relacji) incydentéw, zapytan o ustuge, probleméw i
zmian przy uzyciu interfejsu graficznego, utatwiajacego wyszukiwanie i wykonywanie operacji taczenia.
1.240 Zarzadzanie Zmiang System musi umozliwiac¢ tworzenie raportéw w zakresie dowolnych zarejestrowanych w systemie danych,
przy czym musi istnie¢ mozliwos$¢ definiowania tych raportéw przez administratora systemu.
System musi zapewnia¢ mozliwo$¢ tworzenia kalendarzy dostepnosci operatoréw oraz mozliwosé
1.241 Zarzadzanie Zmiang definiowania zastepstw, aby w przypadku skierowania zmiany lub powigzanych zleceri do osoby
niedostepnej, nastepowato przekierowanie do osoby zastepujacej.
. . System musi zapewniac integralnos¢ danych oraz uniemozliwia¢ jednoczesng modyfikacje zapiséw w
1.242 Zarzadzanie Zmiang . L
systemie przez wiecej niz jedng osobe.
. . System musi zapewniac rejestracje i $ledzenie historii zmian zapiséw w systemie, ze wskazaniem oséb
1.243 Zarzadzanie Zmiang . - . . R~
dokonujgcych modyfikacji oraz dat i godzin modyfikacji.
1.244 Zarzgdzanie Zmiang System musi zapewnia¢ zgodno$¢ stosowanych pojec z bibliotekg dobrych praktyk ITIL v4.
a) unikalnego numeru,
b) nazwy zmiany,
c) typu zmiany,
d) kategorii zmiany,
e) opisu zakresu zmiany,
f) osoby definiujacej zakres (wytwdrca merytoryczny zmiany), i jego jednostki organizacyjnej,
g) osoby inicjujacej zmiane i jej jednostki organizacyjnej,
h) osoby zgtaszajgcej zmiane i jej jednostki organizacyjnej,
i) wtasciciela zmiany,
j) grupy ustug oraz ustugi,
k) statusu,
1) daty i godziny nadania statusu,
m) osoby nadajacej status,
1.245 Zarzadzanie Zmiang n) priorytetu,

0) powigzanych elementéw konfiguracji,

p) jednostek organizacyjnych lub grup uzytkownikéw objetych zmiana,
q) planowanego kosztu,

r) oceny ryzyka,

s) planu wdrozenia i wycofania,

t) daty i godziny rejestracji,

u) planowanej daty i godziny wprowadzenia,

v) podstawy zmiany,

w) wptywu implementacji zmiany na dostepno$¢ ustug, wydajno$¢, architekture, bezpieczenstwo oraz
konfiguracje systemu,

x) wykonawcy zmiany,

y) informacji o zaleznosciach z innymi zmianami,

z) linku do pakietu dystrybucyjnego,

aa) terminu akceptacji zmiany,




System musi umozliwia¢ rejestracje zmian powigzanych z incydentami, problemami oraz zmian

1.246 Zarzgdzanie Zmian . . . . .
a a niepowigzanych z incydentami i problemami.
System musi umozliwia¢ wysytanie powiadomien o zarejestrowaniu zmiany do inicjujacego oraz
1.247 Zarzadzanie Zmiang zgtaszajacego zmiane, przy czym musi istnie¢ mozliwos¢ definiowania tresci powiadomien przez
administratora systemu.
System musi umozliwia¢ tworzenie zbiorczego harmonogramu zmian pozwalajacego na graficzne
prezentowanie zmian wg przyjetego kryterium obejmujgcego co najmniej:
a) typ,
b) kategorie,
c) priorytet,
d) grupe ustug,
1.248 Zarzadzanie Zmiang ) grupe €
e) ustuge,
f) element konfiguracji,
g) status,
h) zakres dat realizacji,
w skali czasu.
System powinien umozliwia¢ definiowanie okien serwisowych oraz powiadamianie o konfliktach
pomiedzy terminami okien serwisowych a terminami zmian (naktadania sie terminéw) spetniajacych
okreslone kryteria, obejmujace co najmniej:
a) klienta,
b) grupa ustug,
1.249 Zarzadzanie Zmiang ) grup &
c) ustuga,
d) typ zmiany,
e) wartos¢ ryzyka zmiany.
f) element konfiguracji
. . System musi umozliwiac¢ tworzenie grup zatwierdzajgcych zmiang, przy czym powinno by¢ mozliwe
1.250 Zarzadzanie Zmiang . . ‘s
utworzenie co najmniej 100 réznych grup CAB.
. . System musi umozliwia¢ kierowanie zmian do akceptacji CAB wielokrotnie w ramach obstugi danej
1.251 Zarzadzanie Zmiang .
zmiany.
. . System musi umozliwia¢ kierowanie zmian do akceptacji CAB w formie zlecen ze zdefiniowanym czasem
1.252 Zarzadzanie Zmiang -
realizacji.
System musi umozliwia¢ tworzenie zlecen (tasks) zwigzanych z dang zmiang do realizacji przez innych
operatoréw systemu, przy czym dla kazdego zlecenia musi by¢ mozliwe wskazanie co najmniej:
a) zakresu prac,
b) terminu realizacji,
c) priorytetu zmiany,
d) osoby realizujacej.
X . System musi umozliwia¢ automatyczne powiadamianie okreslonej grupy oséb poprzez e-mail o
1.253 Zarzadzanie Zmiang . . L
zdarzeniach w systemie, co najmniej o:
a) uptywajacym czasie realizacji zmiany lub zlecenia (procent pozostajacego czasu, ilo$¢ pozostajacego
czasu),
b) o przypisaniu zmiany lub zlecenia,
c) o modyfikacjach w zapisach zmiany.
przy czym powinna istnie¢ mozliwos$¢ konfigurowanie grupy powiadamianej oraz kryteriow
powiadamiania przez administratora systemu.
. . System powinien umozliwia¢ odrebny widok historii zmian statusu lub filtrowanie historii zapisu zmiany w
1.254 Zarzadzanie Zmiang . s . . -
spos6b umozliwiajgcy wyodrebnienie wytgcznie modyfikacji statusu.
1.255 Zarzgdzanie Zmiang System musi umozliwiaé wstrzymanie (zamrozenie) czasu realizacji zmiany.
System musi umozliwia¢ wyliczanie czasu realizacji zmiany i zlecer powigzanych z dang zmiang przez
poszczegdlne grupy wsparcia co najmniej:
X . a) poprzez wyliczenie maksymalnego czasu realizacji oraz
1.256 Zarzadzanie Zmiang . . o . .
b) poprzez wyliczenie sumarycznego czasu realizacji (suma czasu wszystkich operatordw -
czasochtonnosc).
X . System musi umozliwia¢ zdefiniowanie listy zmian standardowych oraz umozliwia¢ przypisanie do
1.257 Zarzadzanie Zmiang , . - L
poszczegdlnych zmian standardowych zdefiniowanych przebiegéw workflow.
X . System musi umozliwia¢ prezentowanie w widoku danej zmiany planowanego terminu realizacji
1.258 Zarzadzanie Zmiang . K .
incydentu lub problemu powigzanego z dang zmiana.
System musi umozliwia¢ wykonanie co najmniej nastepujacych akcji Menadzera Zmian dla procesowania
zmiany:
a) przyjecie,
1.259 Zarzadzanie Zmiang ) prayvie .
b) odrzucenie,
c) potrzeba uzupetnienia przez zlecajacego.
System musi umozliwia¢ wykonanie co najmniej nastepujacych akcji cztonkéw CAB dla zlecen akceptacji
zmiany:
a) przyjecie,
1.260 Zarzadzanie Zmiang Jpravie

b) odrzucenie,
c) potrzeba uzupetnienia.




System powinien umozliwia¢ wysytanie cztonkom CAB w momencie generowania zlecen o akceptacje,
wiadomosci e-mail zawierajacych okreslone informacje z zapisu zmiany oraz aktywne linki pozwalajgce

1.261 Zarzadzanie Zmian . . - . . — . ]
zadzani fana zrealizowac operacje akceptacji, odrzucenia lub prosby o uzupetnienie, bez bezposredniego dostepu do
systemu.
System musi umozliwia¢ zdefiniowanie statuséw dla zlecen (task) powigzanych ze zmiang, przy czym
statusy te powinny obejmowac co najmnie;j:
a) zarejestrowanie,
b) przyjecie do realizacji,
1.262 Zarzadzanie Zmiang )P yje o !
c) czesciowa realizacje,
d) catkowita realizacje (w przypadku zlecen na wdrozenie zmiany status powinien uwzgledniaé
powodzenie realizacji, niepowodzenie lub wycofanie zmiany).
System powinien umozliwia¢ importowanie zgtoszeri zmian do systemu przy zastosowaniu plikéw o
1.263 Zarzadzanie Zmiang okreslonej strukturze i formacie, co wykorzystywane ma by¢ przy braku mozliwosci rejestracji zmian
bezposrednio w systemie.
1.264 Zarzgdzanie Zmiang System powinien umozliwia¢ integracje z klientem FTP w celu pobrania pakietu dystrybucyjnego.
1.265 Zarzgdzanie Zmiang System musi umozliwi¢ budowanie regut oceny i akceptacji Zmiany.
. . System powinien udostepniac interfejs do akceptacji Wnioskéw o Zmiane, ktérych realizacja jest
1.266 Zarzadzanie Zmiang .. . .
uzalezniona od akceptacji wskazanych oséb lub grup.
. . System powinien umozliwia¢ pobieranie informacji potrzebnych w cyklu obstugi Zmiany bezposrednio z
1.267 Zarzadzanie Zmiang .
bazy np. Incydentow.
. . System musi umozliwia¢ zdefiniowanie alarmoéw powiadamiajgcych o krytycznych momentach w procesie
1.268 Zarzadzanie Zmiang T - . . . .
realizacji Zmiany np. zblizajacy sie termin wykonania zadania.
1.269 Zarzgdzanie Zmiang Powinna istnie¢ mozliwo$¢ przypisania lub zmiany przypisania do osoby, grupy lub dostawcy.
X . System powinien umozliwia¢ definiowanie aktywnosci lub zadan w cyklu realizacji Zmian, pozwalajgcych
1.270 Zarzadzanie Zmiang . . L L .
na rozdzielenie przypisania obstugi Zmiany do specjalisty, grupy lub dostawcy.
System musi umozliwia¢ kontrole procesu Zarzgdzania Zmianami od momentu wptyniecia Wniosku o
1.271 Zarzadzanie Zmiang Zmiane, poprzez akceptacje, planowanie, przeglad, koordynacje implementacji az do rozliczania kosztéw
realizacji.
. . System powinien zapewni¢ mozliwosc¢ ustalanie przeglagdéw Zmian po zdefiniowanym okresie od
1.272 Zarzadzanie Zmiang -
wdrozenia.
. . System powinien zapewni¢ tatwa identyfikacje Incydentéw (i docelowo réwniez Problemoéw), ktére
1.273 Zarzadzanie Zmiang . . R
wynikty z wprowadzenia danej Zmiany.
System musi umozliwia¢ prosty dostep do informacji o planowanych Zmianach w infrastrukturze —
1.274 Zarzadzanie Zmiang powinien zapewni¢ mozliwos$¢ zautomatyzowanego informowania innych proceséw o biezgcych i
planowanych Zmianach.
1.275 Zarzgdzanie Zmiang System powinien posiadac¢ funkcjonalno$¢ obstugi Zmian masowych.
. . System powinien umozliwia¢ automatyczne rejestrowanie rekordu Zmiany dla nieautoryzowanych zmian
1.276 Zarzadzanie Zmiang . X .
Elementéw Konfiguracji.
System powinien zapewni¢ mozliwos¢ tatwego powigzania Elementéw Konfiguracji z Wnioskami o Zmiane
1.277 Zarzadzanie Zmiang i Zmianami. System powinien umozliwi¢ dostep z poziomu formatki Zmiany do szczegétowych danych
Elementdéw Konfiguracji.
1.278 Zarzadzanie Zmian , . . . ) — . ) - ]
zadzani fana Zakonczenie Zmiany powinno wywotywac modyfikacje atrybutéw Elementu Konfiguracji w bazie CMDB.
X . System powinien powiadamia¢ o pojawieniu sie wniosku o Zmiane ktéry dotyczy elementu, juz
1.279 Zarzadzanie Zmiang . -
podlegajacego zmianie.
X . Narzedzie powinno posiadac funkcjonalno$é automatycznej oceny wptywu planowanej Zmiany na
1.280 Zarzadzanie Zmiang .
infrastrukture.
X . Proponowane rozwigzanie powinno umozliwiaé proaktywne powiadamianie cztonkéw Rady ds. Zmian o
1.281 Zarzadzanie Zmiang R .
zmianach majacych wptyw na krytyczne komponenty ustug.
X . Proponowane rozwigzanie powinno umozliwiac rejestrowanie notatek z dziatai Rady ds. Zmian oraz
1.282 Zarzadzanie Zmiang . . .
decyzji podejmowanych przez to ciato.
X . System powinien udostepniac interfejs do akceptacji, odrzucenia lub zmiany harmonogramu dla Zmiany
1.283 Zarzadzanie Zmiang . .
podczas spotkania Rady ds. Zmian.
X . Harmonogram przysztych Zmian musi by¢ prezentowany w formie graficznej z mozliwoscig podejrzenia
1.284 Zarzadzanie Zmiang " R
szczegotéw danej Zmiany.
X . System musi udostepnia¢ mozliwos¢ samodzielnego budowania raportéw w oparciu o biezace potrzeby
1.285 Zarzadzanie Zmiang -
Zamawiajacego.
1.286 Zarzgdzanie Zmiang Narzedzie musi udostepniac graficzne narzedzie do projektowania raportéw.
. . System musi posiada¢ mechanizm do uruchamiania raportéw na bazie zadanego harmonogramu i
1.287 Zarzadzanie Zmiang . oo .
przesytania wynikdw pocztg elektroniczna.
. . Narzedzie musi posiada¢ mozliwosci zabezpieczajace przed uruchomieniem raportéw zwracajacych za
1.288 Zarzadzanie Zmiang s .
duzg liczbe rekorddéw.
System musi posiada¢ mozliwosci definiowania prostych raportéw ad-hoc przez uzytkownikow
1.289 Zarzadzanie Zmiang koncowych z mozliwoscia ich zapisania do kolejnego uzycia. Raportowanie ad-hoc powinno umozliwia¢
wybor danych tworzacych kolumny raportu, kolumny do grupowania i sortowania.
X . System musi posiada¢ wbudowang funkcjonalnosé graficznego prezentowania wybranych metryk.
1.290 Zarzadzanie Zmiang L . o s as - .
Uprawnieni uzytkownicy powinni mie¢ mozliwos¢ definiowania wtasnych metryk.
1.291 Zarzgdzanie Zmiang Narzedzie musi mie¢ mozliwos¢é definiowania graficznej reprezentacji zestawu danych.
. . System powinien udostepnia¢ narzedzia typu drill-down, umozliwiajace doktadng analize przedstawianych
1.292 Zarzadzanie Zmiang . X
wykreséw graficznych.
. . System powinien posiada¢ mozliwosé definiowania dashboardéw dla uzytkownikéw i umieszczania na
1.293 Zarzadzanie Zmiang

nich zestawien, metryk, graficznych reprezentacji wybranych danych.




System powinien udostepniaé¢ mozliwosé przesytania raportéw na zadanie, za pomocg poczty

1.294 Zarzadzanie Zmiang elektronicznej (system odpowiada na odpowiednio sformatowany e-mail wiadomoscig zwrotng z
zadanymi danymi).
1.295 Zarzgdzanie Zmiang Narzedzie powinno umozliwia¢ definiowanie uprawnien do raportéw.
. . W celach wydajnosciowych powinna istnie¢ mozliwos$é osadzenia motoru raportéw na oddzielnej
1.296 Zarzadzanie Zmiang .
maszynie.
Oferowany System musi mie¢ mozliwo$é prezentowania co najmniej nastepujacych raportow:
- Liczba Wnioskéw o Zmiane zarejestrowanych w danym okresie czasu;
1.297 Zarzadzanie Zmiang - Liczba Wnioskdw o Zmiang zamknietych w danym okresie czasu;

- Liczba Wnioskéw o Zmiane w danym okresie czasu w podziale na poszczegdlne statusy jego obstugi;
- Liczba Wnioskéw o Zmiane w podziale na poszczegdlne Ustugi IT.




Lp WKR

Typ

Opis
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Administracja - Bezpieczeristwo

Baza musi mie¢ mozliwo$¢é nadawania przez Administratora/Operatorom, uprawniefi Uzytkownikom do
widocznosci danych, przegladania danych bez mozliwosci ich modyfikacji.

2.2

Administracja - Bezpieczeristwo

Baza musi mie¢ mozliwos¢ definiowania przez Administratora profili uzytkownikéw, w ramach ktérych beda
okreslanie poziomy widocznosci elementéw bazy oraz uprawnienia do modyfikacji Cl jak i relacji. Profil
widocznosci musi dawacé mozliwo$¢ okreslenia poziomu widocznosci dla kazdego atrybutu Cl jak i rekordu w
bazie. System musi umozliwia¢ definiowanie profili w podziale na mozliwe do wykonania akcje takie jak,
tworzenie nowych obiektow (insert), aktualizacje dancy (update), odczyt (read). Konfiguracja musi takze
dawac¢ moztiwos¢ okreslania funkcjonalnosci systemu dostepnych w ramach profilu.

2.3

Administracja - Bezpieczeristwo

Baza musi posiadac zabezpieczong (szyfrowanie ruchu) komunikacje pomiedzy integrowanymi aplikacjami
a CMDB w oparciu o aktualne standardy na rynku.

24

Administracja - Bezpieczeristwo

Baza musi zapewniaé mozliwos¢ ustawienia przez Administratora ilosci i dtugosci czasu trwania sesji, po
ktdrej baza samoczynnie wyloguje bezczynnego Administratora, Operatora, Uzytkownika.

2.5

Administracja - Bezpieczeristwo

System musi mie¢ mozliwos¢ wydzielenia oddzielnej instacji, dziatajgcej na oddzielnej infrastrukturze.

2.6

Administracja - Bezpieczeristwo

Baza musi umozlwia¢ przeprowadzenie testow bezpieczenstwa przez podmiot trzeci posiadajgcy
odpowiednie kompetencje i doswiadczenie bez wsparcia Wykonawcy.

2.7

Administracja - Bezpieczerstwo

Baza musi umozlwiac korzystanie z uwierzytelniania wielosktadnikowego (MFA).

2.8

Administracja - Bezpieczeristwo

Baza musi umozliwia¢ definiowanie rél dostepu do informacji w zaleznosci od rodzaju i autoryzacji
Uzytkownika Systemu i zapobiegaé nieautoryzowanemu dostepowi poprzez wbudowane mechanizmy
bezpieczenstwa. Jesli baza zarzgdza hastami lokalnego Uzytkownika , powinien udostepnia¢ mechanizm
wymuszajacy ich kontrole np. w postaci minimalnej dtugosci hasta, maksymalnego czasu waznosci hasta,
historii haset (wymuszenie unikalnosci haset), ztozonosci hasta.

29

Administracja - Bezpieczeristwo

Baza musi umozliwiac integracje z zewnetrznymi dostawcami w przypadku tworzenia zewnetrznych
tozsamosci za pomoca protokotéw SAML, OpenlID, LDAP, OAuth 2.0, Kerberos.

2.10

Administracja - Bezpieczeristwo

Zamawiajacy nie dopuszcza udostepniania, przekazywania danych z bazy poza infrastrukture Zamawiajacego
bez jego wiedzy i zgody.

211

Administracja - Bezpieczerstwo

Baza musi zapewniaé bezpieczenstwo komunikacji. Przesytane dane musza by¢ zabezpieczone i szyfrowane
za pomocg protokotu TLS w wersji co najmniej 1.2 oraz system musi wspiera¢ wersje 1.3.

Administracja - Bezpieczeristwo

Baza musi zapewniaé logowanie, przegladanie i raportowanie zdarzen systemowych wg zadanych kryteriéw
(zakresu) umozliwiajacych identyfikacje czasu, osoby, rodzaju i sposobu wykonania czynnosci na danym
obiekcie oraz préb nieautoryzowanego dostepu w tym sposéb umozliwiajgcy odtwarzanie historii aktywnosci
Uzytkownikéw Systemu .

Administracja - Bezpieczeristwo

Baza musi posiadac¢ funkcjonalno$¢ anonimizacji danych osobowych (zgodnie z przepisami RODO) w sposéb
uniemozliwiajacy powigzanie "zdarzenia" (dziatanie, operacja itp.) z uzytkownikiem, jednoczesnie
niezaktdcajacy ciggtosci dziatania systemu.

Administracja - Bezpieczerstwo

Baza musi mie¢ mozliwos¢ szyfrowania przechowywanych danych.

Administracja - Bezpieczeristwo

Baza musi posiadac funkcjonalnosé przegladania logéw systemowych i innych zdarzen za pomoca filtréw.

Administracja - Bezpieczeristwo

Baza musi pozwalac na przesyfanie logdw ze zdarzen do zewnetrznego serwera logéw za pomocg protokotu
syslog.

Administracja - Bezpieczeristwo

Baza musi zapewniad stosowanie mechanizméw uwierzytelniania Administratoréw, Operatoréw,
Uzytkownikéw. Logowanie SSO z dodatkowym zabezpieczeniem 2FA (MS Authenticator)

Administracja - Bezpieczeristwo

System musi zapewnia¢ mechanizmy do zarzadzania i audytowania urzadzen zapory sieciowej, takie jak
mozliwos$¢ tworzenia raportéw audytowych zapory sieciowe;j.

2.19

Administracja - Infrastruktura

Baza CMDB musi umozliwia¢ tworzenie catkowitych, przyrostowych kopii bezpieczefstwa (automatyczne
oraz manualne) i danych w trybie on-line oraz zapewnia¢ procedure przywracania CMDB z kopii
bezpieczeristwa po Awarii. W tym zakresie system CMDB powinien umozliwia¢ wspdtprace z wiodgcymi
systemami kopii zapasowej (np. Veeam, Commvault, Networker)

Administracja - Infrastruktura

Dostawca musi okresli¢ wymagania infrastrukturalne dla ptynnego dziatania bazy o parametrach: 1 min Cl,
generowania raportéw agregowanych z catej bazy w czasie krétszym niz 3 min, jednoczesnej pracy 500
uzytkownikéw bez widocznych spowolnien systemu. Przy ilosci operacji X/min

2.21

Administracja - Infrastruktura

System musi skalowac sie do wielkosci bazy 5 min Cl z zachowaniem parametréw wydajnosciowych
opisanych w pkt Al.1

Administracja - Infrastruktura

Wykonawca okresli wymagania dla srodowiska CMDB (ilo$¢ serwerdw, systemy operacyjne, bazy danych i
inne). Srodowisko musi by¢ skalowalne, dawaé mozliwoé¢ zwiekszenia wydajnosci poprzez rozbudowe
infrastruktury, np. serwerdw (w szczegdlnosci poprzez dodanie procesoréw, pamieci RAM, zwiekszenie liczby
serwerow).

2.23

Administracja - Infrastruktura

CMDB musi posiadaé¢ mozliwos¢ instalacji na platformie konteneryzacyjnej (np. Kubernetes, Openshift).
Zamawiajacy dopuszcza rozwigzanie, w ktérym gtéwna baza danych nie jest skonteneryzowana.

Administracja - Infrastruktura

Srodowisko produkcyjne bazy musi umozliwiaé instalacje w dwdéch réwnolegle pracujacych osrodkach.

Administracja - Infrastruktura

Baza musi zapewniaé procedury naprawcze na wypadek wystgpienia Awarii, umozliwiajace przywrdcenie
bazy do stanu sprzed Awarii, na podstawie kryteriéw zdefiniowanych przez Administratora. Rozwigzanie dla
serwerdw aplikacyjnych i bazodanowych.

Administracja - Infrastruktura

Baza powinna sktadac sie z trzech niezaleznych srodowisk: produkcyjne, testowe, developerskie.

Administracja - Infrastruktura

Dane generowane przez baze powinny by¢ zbierane w jednolitym jeziorze danych, do ktérego wszystkie
moduty systemu posiadajg dostep i mozliwos¢ przeszukiwania danych w identyczny sposob. Zastosowana
technologia jeziora danych musi by¢ wspierana przez producenta oprogramowania. Jezeli wykorzystanie go
wymaga dodatkowych licencji, nalezy je dostarczy¢ na rekomendowang dla tego wdrozenia pojemnosc.
Funkcjonalnos¢ ta musi by¢ niezalezna od gtéwnej bazy danych rozwigzania.




2.28

Administracja - Infrastruktura

Technologia jeziora danych musi wspieraé przeszukiwanie i analize danych za pomocg co najmniej
nastepujacych jezykéw danych: SQL, Python, R, Java. Dodatkowo, powinno umozliwiac integracje z
narzedziami klasy Business Intelligence (takimi jak Power BI, Qlik, Tableau).

Administracja - Infrastruktura

Baza musi spetnia¢ parametry RTO = 4 godziny, RPO = 5 minut. Architektura Bazy powinna zapewni¢
dostepnosc¢ systemu na poziomie 99,8%, bez wliczania ustalanych wczesdniej przerw serwisowych.

2.30

Administracja - Integracja

Integracja pomiedzy bazag CMDB a Discovery/SAM/HAM

Baza musi umozliwia¢ utworzenie Elementéw konfiguracji pochodzgcych z réznych zrédet; na podstawie
danych z pliku, narzedzi automatycznego wykrywania elementéw infrastruktury (Discovery/SAM/HAM),

wprowadzanych recznie. W przypadku elementéw wykrytych przez (Discovery/SAM/HAM) system musi

automatycznie je sklasyfikowac oraz wypetni¢ pola atrybutéw dostepnymi informacjami.

Celem wymagania jest mozliwo$¢ wykonywania audytéw zgodnosci pomiedzy informacjami pochodzgcymi z
Discovery a znajdujgcymi sie w CMDB. Dodatkowo w przypadku wykrycia Cl, zalezy nam na automatyzacji
czesci procesu tworzenia nowego Cl.

Administracja - Integracja

Integracja pomiedzy bazag CMDB a Discovery/SAM/HAM
Baza musi automatycznie przyjmowac i wykorzystywac informacje o znacznikach oprogramowania.

Celem jest wykorzystanie potencjatu znacznikdw w celu budowania relacji pomiedzy Cl oraz mapowaniem Cl
wzgledem ustug z katalogu ustug. Wykrywane majg by¢ m, in. aplikacje stworzone przez zamawiajgcego.

Administracja - Integracja

Integracja pomiedzy bazag CMDB a Discovery/SAM/HAM
Baza musi umozliwia¢ zbieranie danych z réznych Zrédet (Discovery, Monitoring, SCCM, pliki ptaskie) celem
zasilenia CMDB z mozliwoscig ustalania priorytetéw zrédet i korelowania danych z tych zrodet

(wielozrédtowos¢).

Celem jest mozliwo$¢ wykorzystania wielu zrédet informacji do uzupetniania/aktualizacji bazy CMDB

Administracja - Integracja

Integracja pomiedzy bazag CMDB a Discovery/SAM/HAM

Baza musi posiada¢ mechanizmy do automatycznego tworzenia relacji/zaleznosci elementéw konfiguracji z
ustugami, umowami w oparciu o znaczniki oprogramowania oraz analize ruchu sieciowego.

Celem jest automatyzacja tworzenia relacji pomiedzy Cl oraz relacji pomiedzy Cl a ustugami.

2.34

Administracja - Integracja

Integracja pomiedzy bazag CMDB a Discovery/SAM/HAM

Baza musi umozliwi¢ rekoncyliacje danych o Elementach konfiguracji pochodzacych z réznych zrédet i
definiowac¢ dowolnie reguty pozwalajgce na ich analize. Reguty rekoncyliacji muszg byé mozliwe do
definiowania dla kazdej klasy oraz kazdego atrybutu.

System musi umozliwiaé priorytetyzacje zrodet.

Celem jest umozliwienie operatorowi definiowanie regut na podstawie ktérych bedg rozstrzygane
rozbieznosci w informacjach pochodzgcych z dwdéch Zrédet a dotyczacych jednego atrybutu w konkretnym CI

2.35

Administracja - Integracja

Integracja pomiedzy bazag CMDB a Discovery/SAM/HAM

Baza musi umozliwia¢ automatyczne przenoszenie wartosci z rekordéw w systemach SAM/HAM do
atrybutéw Cl. Operator musi mie¢ mozliwos$¢ ustalenia ktére atrybuty Cl maja podlegac w. w. przenoszeniu.

Celem jest unikniecie pracy manualnej w przypadku zmian Cl wykonanych przez operatoréw systemu
SAM/HAM. Zmiana taka powinna automatycznie przenie$¢ sie do CMDB. Operatorzy CMDB powinni mie¢
mozliwos$¢ definiowania, ktére atrybuty podlegaja automatycznej aktualizacji

Administracja - Integracja

Integracja pomiedzy bazag CMDB a Discovery/SAM/HAM

Baza CMDB musi posiada¢ mozliwos$¢ integracji z innymi systemami jak : HAM , SAM, Discovery. Poprzez
integracje musi istnie¢ mozliwos¢ przesytania wszystkich informacji przechowywanych w HAM , SAM,
Discovery.

Celem wymagania jest unikniecie sytuacji w ktdrej nie wszystkie informacje zbierane przez
Discovery/SAM/HAM mogg by¢ automatycznie importowane do CMDB w postaci rzeczywistych elementéw
konfiguracji, podlegajgcych dalszej weryfikacji przez operatora.




Administracja - Integracja

Integracja pomiedzy bazg CMDB a repozytoriami producentéw sprzetu

Baza CMDB automatycznie pobiera informacje o dacie end of life sprzetu produkowanego przez:
IBM

Cisco

Microsoft

APPLE

DELL

HP

Oracle

Celem wymagania jest ograniczenie manualnej pracy operatora zwigzanej z ustaleniem i uzupetnieniem daty
EOL

Administracja - Integracja

Integracja pomiedzy bazag CMDB a Discovery/SAM/HAM

Baza CMDB musi przydziela¢ poziom krytycznosci danego Cl w kontekscie Swiadczonej ustugi na podstawie
danych dostarczonych przez Discovery/HAM/SAM. Poziom krytycznosci musi by¢ dodatkowo zatwierdzony
przez operatora.

Celem wymagania jest zautomatyzowanie procesu w wyniku ktérego zostanie okreslony poziom krytycznosci
(zatwierdzony przez operatora) danego Cl pod katem ustugi z uwzglednieniem ze jeden Cl moze by¢
elementem sktadowym wielu ustug jednoczesnie.

Administracja - Integracja

Integracja pomiedzy bazag CMDB a bazg ITSM Atmosfera.

Zatozenia:

1. Proces zmiany (wnioskéw RFC) bedzie realizowany w ITSM Atmosfera

2. Bazg CMDB referencyjng bedzie nowa baza ktdra jest przedmiotem zamdwienia

3. Zespot zarzadzajacy konfiguracjg bedzie otrzymywat zlecenie pracy w nowym ITSM dotyczace
modyfikacji/utworzenia Cl. Zlecenie pracy bedzie wywotywane statusem RFC w ITSM Atmosfera. Zamkniecie
zlecenia pracy bedzie wywotywato zmiane statusu RFC w ITSM Atmosfera

Cel:

1. Celem jest przeniesienie danych z nowego CMDB do CMDB Atmosfera w sposéb cykliczny i na zadanie.
2. Zrelacjonowanie RFC z CI (ktéry zostanie utworzony w nowym CMDB w wyniku zmiany) w CMDB
Atmosfera.

2.40

Administracja - Integracja

Integracja pomiedzy bazag CMDB a Atmosferg

Baza CMDB musi posiada¢ mozliwos$¢ integracji z obecnym systemem ITSM Atmosfera w celu przesytania
danych w sposéb cykliczny i na zadanie z nowej bazy CMDB do ITSM Atmosfera.

Przesytane bedg informacje:

-Atrybuty Cl majace swoje odpowiedniki w ITSM Atmosfera

-Relacje pomiedzy CI np. relacja pomiedzy aplikacjg a VM

-Informacje o nowo wykrytych Cl (przesytane beda dane w zakresie atrybutéw rejestrowanych w ITSM
Atmosfera)

-Informacje o zmianie w atrybucie CI

Integracja bedzie odbywac sie poprzez API ITSM Atmosfera (API jest obecnie na etapie planowania) zdolnego
do przyjecia wszystkich wymienionych powyzej informacji lub poprzez komunikacje z bazg danych ITSM
Atmosfera za posrednictwem proxy.

Celem wymagania jest synchronizacja pomiedzy CMDB Atmosfera a nowym CMDB tak aby w obu bazach
znajdowaty sie identyczne informacje (w zakresie atrybutéw ITSM Atmosfera). Synchronizacja bedzie
jednokierunkowa, informacje bedg przesytane jedynie z nowej bazy do bazy w ITSM Atmosfera.

Administracja - Integracja

Baza CMDB musi umozliwia¢ integracje poprzez:
1) API

2) ustugi sieciowe (Web Services),
3) dokumenty w formacie XML,
4) e-mail,

5) ptaskie pliki tekstowe.

6) interfejsy bazodanowe

7) PowerShell

8) SSH

9) ODBC/JDBC

10) LDAP




Integracja systemu ITSM z Microsoft System Center Configuration Manager (SCCM)
Zakres integracji

Baza musi umozliwiac:

1. Automatyczne importowanie i synchronizacje danych o zasobach IT z SCCM.

2. Monitorowanie stanu i zdrowia zasobdw zarzadzanych przez SCCM.

3. Wykorzystanie danych SCCM do zarzgdzania cyklem zycia zasobow w systemie ITSM.

Dane potrzebne
Dane o zasobach IT:

2.42 Administracja - Integracja 1. Informacje o urzadzeniach (komputery, serwery, urzadzenia mobilne).
2. Dane o zainstalowanym oprogramowaniu i jego wersjach.
3. Statusy i konfiguracje urzadzen.
4. Informacje o zgodnosci urzadzen z politykami bezpieczerstwa.
Dane o uzytkownikach:
1. Informacje o przypisanych uzytkownikach do poszczegdlnych urzgdzen.
2. Historia dziatan zwigzanych z zasobami.
Celem jest wykorzystanie SCCM jako systemu wspierajacego Discovery/Monitoring.
Baza musi umozliwia¢ Operatorom wyszukiwanie Elementéw konfiguracji przy uzyciu stéw kluczowych,
2.43 Administracja - Ogélno funkcjonalne [ciggdw znakéw w tym niepetnych wyrazéw, fragmentéw tekstu z uzyciem operatoréw logicznych (1, LUB,
ORAZ).
Baza musi posiada¢ mozliwo$¢ zarzadzania przez Operatoréw tabelami Cl tj. mozliwos¢ ukrywania i
2.44 Administracja - Ogélno funkcjonalne |odkrywania kolumn, mozliwos$¢ sortowania danych w tabeli po wskazanej kolumnie, mozliwos¢ filtrowania
danych po kazdej kolumnie, mozliwosé eksportu danych do pliku XLSX.
Baza musi umozliwia¢ tworzenie raportow w zakresie zmian w konfiguracji Elementéw konfiguracji bez
2.45 Administracja - Raportowanie koniecznosci pisania zapytan w jezyku bazy danych i udostepniaé gotowy interfejs do budowania takich
raportow.
Baza musi umozliwia¢ tworzenie dowolnych raportéw w zakresie okreslonych przez Operatora na podstawie
atrybutdw, relacji/zaleznosci, uméw, Cl. Przy czym musi istnie¢ mozliwo$¢ zapisu takiego raportu w pliku
zewnetrznym w formacie co najmniej jeden z wymienionych : XLS,XLSX,PDF,CSV. Musi istnie¢ mozliwos¢
. X i generowania takich wielu raportéw jednym zleceniem dla zadanej grupy Elementéw konfiguracji np. raport
2.46 Administracja - Raportowanie L . :
utworzony Cl w danym miesigcu, przy czym raporty byty by podzielone ze wzgledu na ustuge i
reprezentowane jako oddzielny plik do pobrania. Musi by¢ rowniez mozliwos¢ pisania zapytan bezposrednio
w bazie danych. W jezyku obstugujagcym baze danych. Z mozliwoscig zapisania zapytania jako szablonu w
celu pdzniejszego wykorzystania.
Baza musi umozliwia¢ operatorowi, poprzez interfejs graficzny, tworzenie ztozonych zapytan w bazie
2.47 Administracja - Raportowanie CMDB. Interfejs graficzny musi odzwierciedla¢ aktualng strukture bazy CMDB. System musi umozliwiac
zapisanie szablonu raportu.
2.48 Administracja - Raportowanie System musi mie¢ mozliwosé definiowania harmonogramu generowania raportow.
2.49 Administracja - Raportowanie Wynik z.apytarﬁ d? ba'zy danych musi by¢ prezentowany w formie tabeli w systemie oraz musi by¢ mozliwy do
pobrania w formie pliku.
250 Administracja - Raportowanie W prsz'adku ge'nerowania r.aportéwl, ?perator musi mie¢ mozliwos¢ filt,rc.>wania rek'(?rt.ic')vy nie tylko po
wartosci ale takze po zakresie wartosci. Np. Cl z zakresu dat, Cl o wartosci RAM ponizej X itd.
Zapisane szablony raportéw muszg umozliwia¢ definiowanie filtréw ustalanych trwale, definiowane
2.51 Administracja - Raportowanie kazdorazowo w momencie zlecenia raportu oraz filtréw wzglednych np. raport za ostatni
miesigc/kwartat/rok.
252 Administracja - Raportowanie Szablony 'ra‘portéw muszg podlegac pod reguty grup widocznosci. Udostepnieniem musi zarzagdzac operator
oraz administrator
253 Al e e e w ?rz-ypadku.infrast.ruktu,ry 0 WyZszym poziomie kléuzuli niejawnosci, dostawca pozyska niezbedne
poswiadczenia bezpieczeristwa we wtasnym zakresie.
Baza CMDB - Ogélne - prezentacja Baza CN’II?B muéi umozliwiaé pre.zenta‘cje gr:ificznq F)a?y CI\{IDBC k‘tc')ra z‘awiera Elementy-konfi‘guracjif relacje i
2.54 tredci zaleznosci pomiedzy Elementami konfiguracji, relacje i zaleznosci pomiedzy Elementami konfiguracji
a Ustugami, Incydentami, Zmianami itp...
Baza CMDB musi umozliwia¢ prezentacje graficzng , ktéra zawiera :
68 Baza CMDB - Ogélne - prezentacja 1. Elementy konfiguracji powigzane z konkretnym zleceniem pracy wraz z relacjami. Przyktad: zlecenie pracy
tresci dotyczy utworzenia 10 nowych VM na 5 réznych serwerach. Widok graficzny z poziomu zlecenia pracy
przedstawiatby wspomniane VM wraz z relacjami/zaleznosciami do innych CI.
Baza CMDB - Ogélne - prezentacja Moi!iwos’c’ n?wiga‘cji z poziomu Cl, un?owy, ustugi pom‘iedzy ?Iementami nadrz.edrTyn.wi i podrzedr‘wmi oraz .
2.56 tredci powigzanymi/zaleznymi. Np. na stronie elementu konfiguracji poprzez jedno klikniecie operator jest w stanie
przejs¢ do elementu nadrzednego jak i podrzednego oraz powigzanego/zaleznego.
Baza musi dawaé Operatorom mozliwo$¢ dowolnego dostosowywania/modyfikacji
257 Baza CMDB - Ogdlne - prezentacja |layout'u/dashboardu/portletu etc. bez konieczno$ci angazowania Administratora systemu. Réwniez musi by¢
tresci mozliwos¢ zapisywania wielu widoku/restartowanie go do ustawier poczatkowych. Musi byé mozliwo$é
wyboru indywidualnego widoku domysinego.
Baza CMDB - Ogélne - prezentacja Baza musi ur'noiliwia.c' OperatoroYVi ptynne (kilka kliknie¢) przechc?dzenie ?omiedzy eIen.wentami k?nfigL’Jracji
2.58 tredci potgczonymi w relacje. Np. Z poziomu Cl operator ma dostep do listy powigzanych Cl. Lista ta moze by¢
filtrowana. Jednym kliknieciem operator jest w stanie przejs¢ do wylistowanego Cl.
2.59 Baza CMDB - Ogo!n4e - prezentacja W przypadku gdy lista Cl bedzie wyswietlana na wielu stronach, operator musi mie¢ mozliwosci
trescl bezposredniego przejscia do dowolnej strony z listy
260 Baza CMDB - Ogélne - prezentacja [Baza CMDB musi umozliwiaé prace na minimum 5 zaktadkach w jednej przegladarce jednoczesnie,

tresci

funkcjonalnos¢ ta musi dziata¢ niezaleznie od przegladarki internetowe;j.




Baza CMDB - Ogélne - prezentacja
tresci

Baza CMDB musi informowac operatora o tym ze inny operator jest na danym Cl wraz z informacjq o nazwie
operatora.

Baza CMDB - Ogélne - prezentacja
tredci

Baza musi mie¢ mozliwos$¢ wyszukiwanie Cl po kazdym z dostepnych atrybutéw oraz relaciji. Lista wynikéw
musi by¢ modyfikowalna w taki sposdb ze operator moze wybraé dowolny atrybut jako kolumne na liscie
wynikow.

2.63

Baza CMDB - Ogélne - prezentacja
tresci

Historia zmian Cl powinna zwiera¢ informacje o dacie zmiany, Zzrédle zmiany, wartosci przed zmiang oraz po
zmianie. Historia musi by¢ widoczna dla wszystkich operatoréw zarzadzajacych CMDB. Historia zmian musi
by¢ rejestrowana dla wszystkich rekordéw w bazie.

2.64

Baza CMDB - Ogélne - prezentacja
tresci

Widok graficzny relacji musi by¢ konfigurowalny w taki sposdb, aby operator mdgt zobaczy¢ wybrane
atrybuty powigzanych Cl

Baza CMDB - Ogélne - prezentacja
tredci

Administrator musi mie¢ mozliwo$¢ modyfikacji uktadu prezentowanych atrybutéw w oknie CI

Baza CMDB - Ogélne - struktura bazy

Baza musi by¢ wyposazona w gotowg i catkowicie edytowalng klasyfikacje (minimum 2-stopniowa tj.
odpowiedniki typu podtyp w ITSM Atmosfera) dla Elementéw konfiguracji (klasy CI) wraz z
predefiniowanymi atrybutami dla poszczegdlnych klas oraz relacjami pomiedzy elementami. Wymienione
wyzej szablony muszg by¢ edytowalne przez Administratora i Operatora.

Baza CMDB - Ogélne - struktura bazy

Baza CMDB musi posiada¢ gotowg i edytowalng klasyfikacje elementéw konfiguracji odzwierciedlajace
wszystkie typy i podtypy Cl wypisane w zaktadce "Typy i podtypy Cl w Atmosfera". Edycja musi by¢ mozliwa
przez Administratora i Operatora.

Baza CMDB - Ogélne - struktura bazy

Baza musi umozliwia¢ tworzenie nowych atrybutéw Elementéw konfiguracji, przy czym musi istniec¢
mozliwos$¢ definiowania tych atrybutéw przez Administratora i Operatora.

Baza CMDB - Ogélne - struktura bazy

Baza musi umozliwia¢ tworzenie nowych klas Elementéw konfiguracji, przy czym musi istnie¢ mozliwosé
definiowania tych klas przez Administratora i Operatora.

2.70

Baza CMDB - Ogélne - struktura bazy

Baza musi umozliwia¢ Administratorowi i Operatorowi definiowanie relacji/zaleznosci (np. "zalezy od",

"wspiera", "czes$¢", "zawiera", "potaczone z", "hostowany przez", "dostarcza", "wykorzystuje", "zarzadzany

przez", "wtasnosc").

2.71

Baza CMDB - Ogélne - struktura bazy

Baza musi posiada¢ mozliwo$¢ wprowadzenia i dowolnej modyfikacji uméw na zakup, serwis i utrzymanie
sprzetu. Oraz budowanie relacji uméw/ustug serwisowych z kazdym Cl oraz ustugami z katalogu ustug
(tworzenie relacji musi by¢ mozliwe z poziomu Cl jak i umowy, ustugi). Umowa musi by¢ reprezentowana
jako jeden nadrzedny obiekt sktadajacy sie z kilku podrzednych, reprezentujgcych poszczegdlne ustugi
serwisowe. Ustugi serwisowe musza mie¢ mozliwosci definiowania indywidualnych danych kontaktowych,
czasow realizacji, harmonogramu dostepnosci.

Baza CMDB - Ogélne - struktura bazy

Baza musi zachowywac ciggtos¢ numeracji wszystkich rekordéw
Baza nadaje numer rekordu dopiero po jego zapisaniu w systemie.

Baza CMDB - Ogélne - struktura bazy

Baza musi umozliwia¢ definiowanie przez operatora wszystkich atrybutéw wymaganych do wypetnienia przy
zapisie danego typu obiektu w bazie oraz uniemozliwiac zarejestrowanie elementu bez wypetnienia tych pdl.

2.74

Baza CMDB - Ogélne - struktura bazy

Baza CMDB musi mie¢ mozliwos¢ definiowania Wtasciciela Biznesowego i Technicznego dla Cl. Mozliwosé
dodania kilku wiascicieli z kazdej kategorii.

2.75

Baza CMDB - Ogélne - struktura bazy

Administrator musi mie¢ mozliwos¢ definiowania zasad maskowania pola w atrybucie. Np. ile znakéw ma
by¢ widocznych w danym polu.

Baza CMDB - Ogolne - zarzadzanie CI

Administrator musi mie¢ mozliwos¢ definiowania nowych wartosci stownika.

Baza CMDB - Ogolne - zarzadzanie CI

Administrator musi mie¢ mozliwos¢ edytowania wartos$ci domysinych dla atrybutéw. Typu danych w
atrybucie. Dtugosci pola w atrybucie.

Baza CMDB - Ogolne - zarzadzanie CI

Administrator musi mie¢ mozliwos¢ definiowania wartosci domysinych dla atrybutéw. Typu danych w
atrybucie. Dtugosci pola w atrybucie.

2.79

Baza CMDB - Ogolne - zarzadzanie CI

Modyfikacja wartosci ze stownika jakiegokolwiek parametru/atrybutu/ustugi/uméw/klasyfikacji moze zostaé
wykonane, bez uprzedniego wykasowywania w.w. wartosci z atrybutu Cl.

Zmiana statusu wartosci stownikowej na nieaktywna nie wywotuje zmiany wartosci (tej dezaktywowanej ze
stownika)w atrybucie w Cl. Po dezaktywacji wartosci ze stownika, w Cl pozostaje nadal wartos¢
zdezaktywowana.

W przypadku modyfikacji wartosci w stowniku, zmodyfikowane zostang automatycznie wartosci w
atrybutach Cl.

W przypadku modyfikacji stownika wartosci ktéra jest wykorzystywana w Cl, baza powinna poinformowac
operatora o tym fakcie.

Baza CMDB - Ogolne - zarzadzanie CI

Baza musi udostepnia¢ mechanizmy wspierajgce realizacje audytu zgodnosci informacji(pochodzacych z
réznych zrédet (Discovery/SAM/HAM) o stanie Elementu konfiguracji w CMDB ze stanem faktycznym
potwierdzonym przez Operatora, mozliwos¢ modyfikowania dowolnej informacji przez uprawnionego
Operatora przy zachowaniu historii zmian oraz mozliwosci okreslenia przyczyny zmiany oraz zrédta
informacji (operator lub system zintegrowany).

Baza CMDB - Ogolne - zarzadzanie CI

Baza musi umozliwia¢ Operatorowi tworzenie nowych Elementéw Konfiguracji poprzez wykorzystanie jako
szablonu Elementdéw konfiguracji juz zarejestrowanych. W momencie tworzenia szablonu musi istnieé¢
mozliwos¢ wyboru jakie atrybuty relacje/zalezno$ci zostang przeniesione.




2.82

Baza CMDB - Ogélne - zarzadzanie CI

Baza musi posiada¢ mechanizmy umozliwiajace wsparcie utrzymania zdrowej Bazy Konfiguracji (CMDB), w
tym wskazniki takie jak:

* Wykrywanie osieroconych (niepowigzanych lub takich ktére nie s zrelacjonowane, zgodnie z
predefiniowanym szablonem relacji) elementéw

* Wykrywanie duplikatow

* oraz wykrywanie brakujacych danych w wskazanych jako wymagane w CMDB. Baza powinna posiadac
gotowy przeptyw pracy do zarzadzania wykrytymi anomaliami.

2.83

Baza CMDB - Ogélne - zarzadzanie CI

Baza musi umozliwiac¢ zarzadzanie relacjami dla wielu elementéw jednoczesnie. Tworzenie relacji pomiedzy
wszystkimi rekordami bazy musi by¢ mozliwe z poziomu kazdego rekordu.

Przyktadowo po wyszukaniu incydentu jest mozliwos$é powigzania go z wieloma Cl ktére mogg by¢
wyszukane w oddzielnym okienku.

2.84

Baza CMDB - Ogolne - zarzadzanie CI

Baza musi umozliwia¢ Operatorowi taczenie oraz modyfikowanie (tworzenie zaleznosci i relacji) pomiedzy
wszystkimi rekordami (Incydentami, Wnioskami o ustuge, Problemami, Zmianami, Wydaniami, Elementami
konfiguracji, umowami itd.) bez koniecznosci zmiany statusu.

Baza CMDB - Ogélne - zarzadzanie CI

baza musi umozliwiaé grupowanie rekordéw w oparciu o atrybuty, klasyfikacje, relacje oraz wykonywanie
operacji masowych na tych rekordach w bazie (przynajmniej w zakresie Elementéw konfiguracji, Uméw
serwisowych Uzytkownikéw) oraz nawigowanie miedzy nimi z poziomu widoku Operatora i Administratora.

Baza CMDB - Ogélne - zarzadzanie CI

Operator musi mie¢ mozliwos¢ zarzadzania Cl poprzez edytowanie kazdego atrybutu, statusu, relacji.

2.87

Baza CMDB - Ogolne - zarzadzanie CI

Baza musi posiada¢ mechanizm automatycznej aktualizacji kazdego atrybutu/relacji/zaleznosci w wielu
Elementach Konfiguracji(dla kazdego typu/podtypu Cl) na podstawie pliku wsadowego. Dostawca jest
zobowigzany do dostarczenia doktadnej instrukcji oraz pliku testowego/edytowalnego do wykorzystania
przez operatora bazy cmdb. Identyczny mechanizm musi by¢ dostepny dla tworzenia nowych Cl.

Baza CMDB - Ogélne - zarzadzanie CI

System musi mie¢ mozliwos¢ definiowania regut nadawania nr ID nowym Cl np. ID Cl wypetniany z listy
stownikowej wedtug reguty indexu co automatycznie wypetnia atrybuty. Przyktadowo - w polu identyfikator
wyzwalane sg 3 stowniki, wybdr wartosci z 3 stownikéw tworzy jednoczesnie identyfikator Cl oraz wypetnia
atrybuty.

Baza CMDB - Ogolne - zarzadzanie CI

Baza musi umozliwia¢ autoryzowanie rzeczywistego elementu konfiguracji w prosty sposéb (kilka kliknieé ).
System musi umozliwia¢ masowa autoryzacje rzeczywistych elementéw konfiguracji np. poprzez zaznaczenie
checkboxu na liscie rzeczywistych Cl a nastepnie jednym kliknieciem przycisku "Autoryzuj".

Baza CMDB - Ogélne - zarzadzanie CI

Wykryte przez discovery zmiany w Cl muszg by¢ w prosty sposéb mozliwe do naniesienia na autoryzowane
Cl.




Lp WKR Typ Opis

System nie moze przechowywac zadnych danych logowania i hasta (nawet zaszyfrowanych) na koricowym

3.1 Administracja - Bezpieczeristwo ¥ o P ¥ Y 4 6 ( ¥ yeh) ¥
punkcie inwentaryzowanym.

3.2 Administracja - Bezpieczeristwo System musi umozliwia¢ definiowanie numeru portu, na ktérym odbywa sie komunikacja z agentami.
System musi posiadac funkcjonalno$¢ zapobiegania nieautoryzowanemu dostepowi poprzez wbudowane

3.3 Administracja - Bezpieczeristwo ¥ i P R , . P & 4 P pop
mechanizmy bezpieczenstwa.
System musi umozliwia¢ obstuge niezaleznych instancji, wydzielenie wszystkich informacji w zakresie

3.4 Administracja - Bezpieczeristwo zdefiniowanej jednostki organizacyjnej, zapewniajac petna izolacje danych, kont oraz personalizacje paneli
Uzytkownikéw w podziale na Klientéw (multi-Tenant).

- X . , System musi zapewniac stosowanie mechanizmdéw uwierzytelniania Administratoréw, Operatordéw.

3.5 Administracja - Bezpieczeristwo X R R R
Logowanie SSO z dodatkowym zabezpieczeniem 2FA (MS Authenticator)
System musi umozlwia¢ przeprowadzenie testow bezpieczenstwa przez podmiot trzeci posiadajac

3.6 Administracja - Bezpieczeristwo v . p R P . R p‘ P P P lacy
odpowiednie kompetencje i doswiadczenie bez wsparcia Wykonawcy.

3.7 Administracja - Bezpieczeristwo System musi umozIlwiac¢ korzystanie z uwierzytelniania wielosktadnikowego (MFA).
System musi umozliwia¢ definiowanie rél dostepu do informacji w zaleznosci od rodzaju i autoryzacji
Uzytkownika Systemu i zapobiegaé nieautoryzowanemu dostepowi do Systemu poprzez wbudowane

3.8 Administracja - Bezpieczeristwo mechanizmy bezpieczenstwa. Jesli System zarzadza hastami lokalnego Uzytkownika Systemu powinien
udostepnia¢ mechanizm wymuszajacy ich kontrole np. w postaci minimalnej dtugosci hasta, maksymalnego
czasu waznosci hasta, historii haset (wymuszenie unikalnosci haset), ztozonosci hasta.
System musi umozliwiac integracje z zewnetrznymi dostawcami w przypadku tworzenia zewnetrznych

3.9 Administracja - Bezpieczeristwo y. L. 6 ,Je ctrzny przyp cLrzny
tozsamosci za pomocg protokotéw SAML, OpenlID, LDAP, OAuth 2.0, Kerberos.
Zamawiajacy nie dopuszcza udostepniania, przekazywania danych z Systemu poza infrastruktur

3.10 Administracja - Bezpieczeristwo . J.él ¥ p . . P P ¥ 4 ¥ P <
Zamawiajgcego bez jego wiedzy i zgody.

. X ) ) System musi zapewniac bezpieczeristwo komunikacji. Przesytane dane muszg by¢ zabezpieczone i

3.11 Administracja - Bezpieczeristwo - L . L .
szyfrowane za pomocg protokotu TLS w wersji co najmniej 1.2 oraz system musi wspiera¢ wersje 1.3.
System musi zapewniac logowanie, przeglagdanie i raportowanie zdarzen systemowych wg zadanych
kryteriéw (zakresu) umozliwiajgcych identyfikacje czasu, osoby, rodzaju i sposobu wykonania czynnosci na

3.12 Administracja - Bezpieczeristwo i ( ) ) L Jacy ¥ 18 v , ) p . v y R .
danym obiekcie oraz préb nieautoryzowanego dostepu w tym sposéb umozliwiajgcy odtwarzanie historii
aktywnosci Uzytkownikéw Systemu .
System musi posiadac¢ funkcjonalno$¢ anonimizacji danych osobowych (zgodnie z przepisami RODO)
w sposob uniemozliwiajgcy powigzanie "zdarzenia" (zgtoszenie, dziatanie, operacja itp.) z uzytkownikiem,

3.13 Administracja - Bezpieczeristwo X P L , Jé yp K 3 . X (28 P jaitp.) ¥
jednoczesnie niezaktdcajacy ciggtosci dziatania systemu.

3.14 Administracja - Bezpieczeristwo System musi mie¢ mozliwosé szyfrowania przechowywanych danych.
System musi posiadac funkcjonalno$é przegladania logdéw systemowych i innych zdarzeri za pomoc

3.15 Administracja - Bezpieczeristwo 'y ) P ! przegla 6 4 4 4 P a
filtrow.
System musi pozwalac na przesytanie logéw ze zdarzen do zewnetrznego serwera logéw za pomoc.

3.16 Administracja - Bezpieczeristwo ¥ P preesy & < & g P 3
protokotu syslog.
System musi zapewnia¢ komunikacje platformy z oprogramowaniem agenta za posrednictwem serwera

3.17 Administracja - Bezpieczeristwo posredniczacego (kolektora), ktérego zadaniem jest miedzy innymi ograniczenie komunikacji pomiedzy
podsieciami oraz agregowanie danych przesytanych do platformy.

3.18 Administracja - Bezpieczeristwo System musi umozliwia¢ definiowanie numeru portu, na ktérym odbywa sie komunikacja z agentami.

3.19 Administracja - Bezpieczeristwo System musi posiadac funkcjonalnos$¢ tworzenia i odzyskiwania kopii zapasowej danych.
System musi posiadac zabezpieczong (szyfrowanie ruchu) komunikacje pomiedzy agentem a Systemem w

3.20 Administracja - Bezpieczeristwo ¥ ) P P a (szy ) 1§ pomiedzy ag ¥
oparciu o aktualne standardy na rynku.
System musi umozliwia¢ definiowanie przez Administratora uprawnier i przypisanie ich do uzytkownikéw

3.21 Administracja - Infrastruktura ¥ K o, P P przyp ¥
lub grup uzytkownikow.

3.22 Administracja - Infrastruktura System musi posiada¢ mozliwos¢ budowy kopii srodowiska produkcyjnego 1:1 (test dev)

3.23 Administracja - Infrastruktura System musi umozliwia¢ odtworzenie srodowiska test dev na podstawie sSrodowiska produkcyjnego

3.24 Administracja - Infrastruktura System ITSM powinien sktada¢ sie z trzech niezaleznych srodowisk: produkcyjne, testowe, developerskie.
Wykonawca okresli wymagania dla srodowiska (ilos¢ serwerdw, systemy operacyjne, bazy danych i inne).
Srodowisko musi by¢ skalowalne, dawaé mozliwoé¢ zwiekszenia wydajnosci poprzez rozbudow

3.25 Administracja - Infrastruktura . Y . . ¢ R vaal , pop . .e .
infrastruktury, np. serweréw (w szczegdlnosci poprzez dodanie procesoréw, pamieci RAM, zwiekszenie
liczby serwerow).
Srodowisko musi posiada¢ mozliwoé¢ instalacji na platformie konteneryzacyjnej (np. Kubernetes,

3.26 Administracja - Infrastruktura Openshift). Zamawiajacy dopuszcza rozwigzanie, w ktérym gtéwna baza danych nie jest
skonteneryzowana.
Dane generowane przez system powinny by¢ zbierane w jednolitym jeziorze danych, do ktérego wszystkie
moduty systemu posiadajg dostep i mozliwos¢ przeszukiwania danych w identyczny sposob. Zastosowana
technologia jeziora danych musi by¢ wspierana przez producenta oprogramowania ITSM. Jezeli

3.27 Administracja - Infrastruktura e J, ¥ i P K __p p K p, e
wykorzystanie go wymaga dodatkowych licencji, nalezy je dostarczy¢ na rekomendowang dla tego
wdrozenia pojemnos¢.
Funkcjonalno$¢ ta musi by¢ niezalezna od gtéwnej bazy danych rozwigzania.
Technologia jeziora danych musi wspieraé przeszukiwanie i analize danych za pomocg co najmniej

3.28 Administracja - Infrastruktura nastepujacych jezykéw danych: SQL, Python, R, Java. Dodatkowo, powinno umozliwiac integracje z
narzedziami klasy Business Intelligence (takimi jak Power BI, Qlik, Tableau).
System musi spetnia¢ parametry RTO = 4 godziny, RPO = 5 minut. Architektura Systemu powinna

3.29 Administracja - Infrastruktura zapewni¢ dostepnos¢ systemu na poziomie 99,8%, bez wliczania ustalanych wczesniej przerw

serwisowych.




Administracja - Infrastruktura

Srodowisko produkcyjne systemu musi umozliwia¢ instalacje w dwdch réwnolegle pracujacych oérodkach.

Administracja - Infrastruktura

System musi zapewniac procedury naprawcze na wypadek wystapienia Awarii, umozliwiajace
przywrdcenie Systemu do stanu sprzed Awarii, na podstawie kryteridw zdefiniowanych przez
Administratora. Rozwigzanie dla serwerdw aplikacyjnych i bazodanowych.

Administracja - Infrastruktura

System musi umozliwia¢ tworzenie catkowitych, przyrostowych kopii bezpieczerstwa Systemu
(automatyczne oraz manualne) i danych w trybie on-line oraz zapewnia¢ procedure przywracania Systemu
z kopii bezpieczeristwa po Awarii. W tym zakresie system powinien umozliwia¢ wspdtprace z wiodgcymi
systemami kopii zapasowej (np. Veeam, Commvault, Networker)

Administracja - Integracja

System musi umozliwia¢ integracje poprzez:
1) API

2) ustugi sieciowe (Web Services),

3) dokumenty w formacie XML,

5) ptaskie pliki tekstowe.

6) interfejsy bazodanowe

7) PowerShell

8) SSH

9) ODBC/JDBC

10) LDAP

Administracja - Integracja

W przypadku braku konektoréw wymaganych w celu integracji, dostawca zobowigzany jest dostarczac i
utrzymywacé dany konektor.

Administracja - Integracja

System musi zapewnia¢ automatyczng aktualizacje (zaktadanie, dezaktywowanie, uzupetnianie danych)
kont Uzytkownikéw z wykorzystaniem Active Directory oraz innych baz LDAP.

Administracja - Integracja

1. Konfiguracja konektoréw do integracji w celu wymiany danych.

* Microsoft Active Directory — pobieranie istniejacych danych do Systemu ITSM, obstuga trybu logowania
mix-mode (lokalne oraz domenowe), mozliwosé obstugi wiekszej ilosci domen

* Microsoft SCCM - parametry sprzetowe i oprogramowanie

Administracja - Ogdlno funkcjonalne

System musi umozliwia¢ automatyczne zbieranie danych o infrastrukturze z wykorzystaniem mechanizmu
pozwalajacego na definiowanie harmonogramu skanowania Zasobow, w celu ograniczenia nadmiernego
ruchu pomiedzy podsieciami w ramach infrastruktury.

Administracja - Ogdlno funkcjonalne

System musi mie¢ wbudowany mechanizm wykrywania i powiadamiania o biezgcych zmianach w
infrastrukturze oraz wykorzystywanego oprogramowania, tj. historia zmian widoczna w systemie w postaci
automatycznego oznaczania lub wyréznienia zasobu.

3.39

Administracja - Ogdlno funkcjonalne

System musi pokazywac aktualng strukture roztozenia maszyn wirtualnych oraz klastréw.

3.40

Administracja - Ogdlno funkcjonalne

System powinien zapewni¢ integracje z CMDB w zakresie pobrania i synchronizacji danych.

341

Administracja - Ogdlno funkcjonalne

System powinien dawa¢ Operatorom mozliwos$¢ dostosowywania/modyfikacji
layout'u/dashboardu/portletu etc. bez koniecznosci angazowania Administratora systemu.

Administracja - Ogdlno funkcjonalne

System musi posiada¢ w standardzie realizacje wszystkich zadan przypisanych do Administratora w GUI bez
zmian kodu zrédtowego i prac programistycznych,

Administracja - Ogdlno funkcjonalne

System musi zapewnia¢ mechanizmy pozwalajace na centralne zarzadzanie kontami oraz uprawnieniami
Administratoréw, Operatoréw.

Administracja - Ogdlno funkcjonalne

System musi umozliwia¢ tworzenie przez Administratora grup Administratoréw, Operatoréw Systemu
niezaleznych od struktury organizacyjnej.

Administracja - Ogdlno funkcjonalne

System musi mie¢ mozliwo$¢ nadawania przez Administratora Operatorom, Uzytkownikom uprawnien do
widocznosci danych, przegladania danych bez mozliwosci ich modyfikacji.

Administracja - Ogdlno funkcjonalne

System musi mie¢ mozliwo$¢ nadawania Operatorom, przez Administratora uprawniert do wykonywania
réznych akcji zdefiniowanych przez Administratora opierajgcych sie o modyfikacje parametréw i ich
odczyt, dodawanie i usuwanie zapisow.

3.47

Administracja - Ogdlno funkcjonalne

System musi zapewnia¢ mozliwo$¢ ustawienia przez Administratora ilosci i dtugosci czasu trwania sesji, po
ktdrej System samoczynnie wyloguje bezczynnego Administratora, Operatora.

Administracja - Ogdlno funkcjonalne

System musi zapewniac rejestracje i sledzenie historii dokonywanych modyfikacji i zapiséw w Systemie , ze
wskazaniem oséb dokonujgcych modyfikacji oraz dat i godzin modyfikacji dla Uzytkownikéw posiadajacych
odpowiednie uprawnienia.

Administracja - Ogdlno funkcjonalne

System musi umozliwia¢ Operatorom wyszukiwanie rekordéw przy uzyciu stéw kluczowych, ciggéw
znakdw w tym niepetnych wyrazéw, fragmentdw tekstu z uzyciem operatoréw logicznych (I, LUB, ORAZ).

3.50

Administracja - Ogdlno funkcjonalne

System musi umozliwia¢ definiowanie przez Administratora uprawnien i przypisanie ich do uzytkownikéw
lub grup uzytkownikéw.

3.51

Administracja - Ogdlno funkcjonalne

System musi umozliwia¢ jednoczesny dostep do danych wielu Uzytkownikom, z zapewnieniem
integralnosci danych wynikajacych z ich dziatan.

Rekord w Systemie edytowany przez jedng osobe w czasie rzeczywistym blokuje mozliwosé edycji dla
innych oséb z wyswietleniem personalizowanego komunikatu lub pola zmodyfikowane na rekordzie w
trakcie edycji przez innego uzytkownika s3 odpowiednio zaznaczone w czasie rzeczywistym. Dodatkowo
wszelkie zmiany pojawiajg sie w czasie rzeczywistym w dzienniku aktywnosci widocznym bezposrednio na
rekordzie

Administracja - Ogdélno funkcjonalne

System musi posiada¢ mozliwosc¢ zarzgdzania przez Operatoréw tabelami rekordéw tj. mozliwosé
ukrywania i odkrywania kolumn, mozliwos¢ sortowania danych w tabeli po wskazanej kolumnie,
mozliwos¢ filtrowania danych po kazdej kolumnie, mozliwos$¢ eksportu danych do pliku XLSX.




System musi mie¢ wbudowany mechanizm automatycznego wykrywania srodowiska IT (discovery)
pozwalajacy na rozpoznanie konfiguracji komputeréw, serweréw i oprogramowania z wykorzystaniem

protokotéw:
* SNMP,
*WMI
* SSH,
* HTTP / HTTPS
*ICMP
3.53 Discovery - 0gélne oraz w ramach gotowych konektoréw integracyjnych do rozwigzan:
* MS SCCM,
* System ILMT v.9,
* VMware vCenter,
* Microsoft Hyper-V,
*KVM,
* MS Intune,
* MS AZURE,
* M365.
System musi posiada¢ wbudowany mechanizm automatycznego wykrywania srodowiska IT (discovery)
pozwalajacy na rozpoznaniem konfiguracji Srodowiska cloud (wraz z rozpoznaniem aplikacji na nich
uruchomionych) dla takich srodowisk jak:
3.54 Discovery - Ogélne * Kubernetes,
* GCP,
* AWS,
* Oracle Cloud
* MS AZURE
3.65 Discovery - Ogdlne System m,usi umoiliwi?c' \{vykrywanie infrastruktury IT bl?Z uzycia agentdw, co umozliwia identyfikacje
parametréw maszyny i zainstalowanego oprogramowania.
3.56 Discovery - Ogdlne System powin.ien mieé mt?chanizmy oparte na agentach do wykrywanie infrastruktury IT $rodowisk
serwerowych i komputerdéw.
System musi dostarcza¢ wykrywanie baz danych Oracle, nie uzywajac zadnych komponentéw agenta (w
3.57 Discovery - 0gélne tym binarnych plikdw agenta), wytacznie korzystajac z technologii bez agentowych, w tym wykrywania
danych takich jak SID, katalog instalacyjny, wersja, Oracle home, edycja, nazwa, porty TCP.
3.58 Discovery - Ogdlne System r'nusi pOfiadac" mechanizm wykrywania zasobow oparty na tagach w celu automatycznego
tworzenia relacji pomiedzy Cl.
3.59 Discovery - Ogdlne System n;\usi pos'i'adac' funkcje pomagaj:qc? w wykrywaniu relacji miedzy Elementami konfiguracji na
podstawie funkcji opartych na ruchu sieciowym.
System musi umozliwia¢ sledzenie zasobdw i elementéw konfiguracji (Cl) wraz z relacjami i automatyczng
3.60 Discovery - 0gélne synchronizacja miedzy nimi w razie potrzeby (zainicjowanie procesu wykrywania infrastruktury przez
operatora, poza harmonogramem).
System powinien posiada¢ mechanizm skanowania infrastruktury, ktéry umozliwia pobieranie danych o
elementach konfiguracji w czasie rzeczywistym, bez wptywu na wydajnos¢ sieci lub skanowanych
X , elementdw. Powinien takze zapewnia¢ automatyczne wykrywanie zmian w infrastrukturze
3.61 Discovery - Ogdlne . . . L , . " - . .
teleinformatycznej (Discovery), w tym identyfikacje elementéw konfiguracji oraz zasilanie bazy konfiguracji
(CMDB) danymi dotyczacymi utworzonych lub zmodyfikowanych elementéw konfiguracji.
3.62 Discovery - Ogdlne S'ystem n'?usi umozliwia¢ Operatorowi tatwe przechodzenie pomiedzy wykrytymi elementami oraz ich
filtrowanie.
i , System musi umozliwia¢ grupowanie rekordéw, wykonywanie operacji masowych na tych rekordach w
3.63 Discovery - Ogdlne . . L L . . . L
Systemie oraz nawigowanie miedzy nimi z poziomu widoku Operatora i Administratora.
3.64 Discovery - Ogdlne System musi wykrywac infrastrukture IT wypisang w zaktadce "Lista sprzetéw IT"
Integracja pomiedzy bazag CMDB a Discovery/SAM/HAM
Baza musi umozliwi¢ rekoncyliacje danych o Elementach konfiguracji pochodzacych z réznych zrédet i
definiowac dowolnie reguty pozwalajgce na ich analize. Reguty rekoncyliacji muszg byé mozliwe do
definiowania dla kazdej klasy oraz kazdego atrybutu.
3.65 Discovery - 0gélne
System musi umozliwiaé priorytetyzacje zrodet.
Celem jest umozliwienie operatorowi definiowanie regut na podstawie ktérych bedg rozstrzygane
rozbieznosci w informacjach pochodzgcych z dwdéch Zrédet a dotyczacych jednego atrybutu w konkretnym
Cl
System musi posiada¢ mechanizm pozwalajgcy na unikniecie tworzenia wielu kopii rzeczywistych
3.66 Discovery - Ogdlne elementdéw konfiguracji tak aby kolejne skany infrastruktury nie tworzyty kolejnych rzeczywistych

elementdw konfiguracji reprezentujgcych jeden Cl. Operator musi mie¢ mozliwos¢ definiowania regut
identyfikacji i poréwnania nowo tworzonych rzeczywistych elementéw konfiguracji z juz istniejgcymi.




Lp WKR

Typ

Opis

4.1 Administracja - Backup [System musi posiada¢ funkcjonalnos¢ tworzenia i odzyskiwania kopii zapasowej danych.
42 Administracja - System musi umozliwia¢ integracje z zewnetrznymi systemami przechowujacymi dane uwierzytelniajgce dla
Bezpieczeristwo wykrywanych systemow, takich jak CyberArk lub podobne.
Administracja - System musi umozliwiac¢ obstuge niezaleznych instancji, wydzielenie wszystkich informacji w zakresie zdefiniowanej
4.3 . . jednostki organizacyjnej, zapewniajac petng izolacje danych, kont oraz personalizacje paneli Uzytkownikéw w podziale
Bezpieczenstwo . , i
na Klientéw (multi-Tenant).
m Administracja - System musi umozlwia¢ przeprowadzenie testéw bezpieczeristwa przez podmiot trzeci posiadajacy odpowiednie
Bezpieczenstwo kompetencje i doswiadczenie bez wsparcia Wykonawcy.
Administracja - . S . . T .
4.5 R , System musi umozlwiac¢ korzystanie z uwierzytelniania wielosktadnikowego (MFA).
Bezpieczeristwo
System musi umozliwia¢ definiowanie rél dostepu do informacji w zaleznosci od rodzaju i autoryzacji Uzytkownika
Administracja - Systemu i zapobiega¢ nieautoryzowanemu dostepowi do Systemu poprzez wbudowane mechanizmy bezpieczenstwa.
4.6 Bezpieczenistwo Jesli System zarzadza hastami lokalnego Uzytkownika Systemu powinien udostepnia¢ mechanizm wymuszajacy ich
kontrole np. w postaci minimalnej dtugosci hasta, maksymalnego czasu waznosci hasta, historii haset (wymuszenie
unikalnosci haset), ztozonosci hasta.
a7 Administracja - System musi umozliwia¢ integracje z zewnetrznymi dostawcami w przypadku tworzenia zewnetrznych tozsamosci za
Bezpieczeristwo pomocg protokotéw SAML, OpenlID, LDAP, OAuth 2.0, Kerberos.
48 Administracja - Zamawiajacy nie dopuszcza udostepniania, przekazywania danych z Systemu poza infrastrukture Zamawiajacego bez
Bezpieczeristwo jego wiedzy i zgody.
49 Administracja - System musi zapewniac bezpieczeristwo komunikacji. Przesytane dane muszg by¢ zabezpieczone i szyfrowane za
Bezpieczeristwo pomocg protokotu TLS w wersji co najmniej 1.2 oraz system musi wspiera¢ wersje 1.3.
System musi zapewniac logowanie, przegladanie i raportowanie zdarzen systemowych wg zadanych kryteriow
4.10 Administracja - (zakresu) umozliwiajacych identyfikacje czasu, osoby, rodzaju i sposobu wykonania czynnosci na danym obiekcie oraz
Bezpieczerstwo préb nieautoryzowanego dostepu w tym sposéb umozliwiajacy odtwarzanie historii aktywnosci Uzytkownikéw
Systemu.
System musi posiadac funkcjonalno$é anonimizacji danych osobowych (zgodnie z przepisami RODO) w sposéb
411 Administracja - uniemozliwiajacy powigzanie "zdarzenia" (zgtoszenie, dziatanie, operacja itp.) z uzytkownikiem, jednoczesnie
Bezpieczerstwo niezaktdcajacy ciggtosci dziatania systemu.
4.12 Adm.lnlstr?qa ) System musi mie¢ mozliwosé szyfrowania przechowywanych danych.
Bezpieczenstwo
4.13 Adm.lnlstr?qa ) System musi posiadac funkcjonalnos¢ przegladania logdw systemowych i innych zdarzen za pomoca filtrow.
Bezpieczenstwo
Administracja - . . . . . .
4.14 R , System musi pozwalac na przesytanie logéw ze zdarzer do zewnetrznego serwera logédw za pomocg protokotu syslog.
Bezpieczenstwo
Administracja - System musi posiada¢ oddzielng witryne dla pracownikéw firmy, oséb wspdtpracujacych, kontrahentdéw itp. stuzacy
4.15 Bezpieczenistwo do sktadania anonimowych wnioskéw (obstuga Sygnalistow) bez koniecznosci logowania sie i pozostawiania
jakichkolwiek danych osobowych.
4.16 Adm'lnlstrtaqa ) System musi umozliwia¢ definiowanie numeru portu, na ktérym odbywa sie komunikacja z agentami.
Bezpieczeristwo
417 Administracja - System musi posiadac¢ zabezpieczong (szyfrowanie ruchu) komunikacje pomiedzy agentem a Systemem w oparciu o
Bezpieczenstwo aktualne standardy na rynku.
418 Administracja - System musi zapewniaé stosowanie mechanizmoéw uwierzytelniania Administratoréw, Operatorow, Uzytkownikdw.
Bezpieczerstwo Logowanie SSO z dodatkowym zabezpieczeniem 2FA (MS Authenticator)
419 Administracja - System musi posiadac interfejs API do integracji z co najmniej jednym silnikiem antywirusowym dla zataczanych
Bezpieczenstwo plikéw (np Microsoft Defender).
4.20 RIS Srodowisko produkcyjne systemu musi umozliwia¢ instalacje w dwdch réwnolegle pracujacych oérodkach.
Infrastruktura
Administracja - Wykonaweca okresli wymagania dla érodowiska (ilo¢ serwerdw, systemy operacyjne, bazy danych i inne). Srodowisko
4.21 Infrastruktura musi by¢ skalowalne, dawac¢ mozliwos¢ zwiekszenia wydajnosci poprzez rozbudowe infrastruktury, np. serweréw (w
szczegolnosci poprzez dodanie procesoréw, pamieci RAM, zwiekszenie liczby serweréw).
4.22 Administracja - Srodowisko musi posiada¢ mozliwoé¢ instalacji na platformie konteneryzacyjnej (np. Kubernetes, Openshift).
Infrastruktura Zamawiajacy dopuszcza rozwigzanie, w ktérym gtéwna baza danych nie jest skonteneryzowana.
Dane generowane przez system powinny by¢ zbierane w jednolitym jeziorze danych, do ktérego wszystkie moduty
Administracja - systemu posiadaja dostep i mozliwosc¢ przeszukiwania danych w identyczny sposdb. Zastosowana technologia jeziora
4.23 Infrastruktura danych musi by¢ wspierana przez producenta oprogramowania . Jezeli wykorzystanie go wymaga dodatkowych
licencji, nalezy je dostarczyé na rekomendowang dla tego wdrozenia pojemnos¢.
Funkcjonalno$¢ ta musi by¢ niezalezna od gtéwnej bazy danych rozwigzania.
Administracja - Technologia jeziora danych musi wspieraé przeszukiwanie i analize danych za pomocg co najmniej nastepujgcych
4.24 Infrastruktura jezykow danych: SQL, Python, R, Java. Dodatkowo, powinno umozliwiaé integracje z narzedziami klasy Business
Intelligence (takimi jak Power BI, Qlik, Tableau).
225 Administracja - System musi spetnia¢ parametry RTO = 4 godziny, RPO = 5 minut. Architektura Systemu powinna zapewni¢ dostepnos¢
Infrastruktura systemu na poziomie 99,8%, bez wliczania ustalanych wczesniej przerw serwisowych.
System musi zapewnia¢ procedury naprawcze na wypadek wystapienia Awarii, umozliwiajace przywrdcenie Systemu
426 Administracja - do stanu sprzed Awarii, na podstawie kryteriéw zdefiniowanych przez Administratora. Rozwigzanie dla serweréw

Infrastruktura

aplikacyjnych i bazodanowych.




Administracja -

System musi umozliwia¢ tworzenie catkowitych, przyrostowych kopii bezpieczeristwa Systemu (automatyczne oraz
manualne) i danych w trybie on-line oraz zapewnia¢ procedure przywracania Systemu z kopii bezpieczenstwa po

4.27
Infrastruktura Awarii. W tym zakresie system powinien umozliwia¢ wspdtprace z wiodgcymi systemami kopii zapasowej (np. Veeam,
Commvault, Networker)
Administracja -
4.28 ! System powinien sktadac sie z trzech niezaleznych srodowisk: produkcyjne, testowe, developerskie.
Infrastruktura
Administracja - . . , s s Lo . .
4.29 System musi posiada¢ mozliwos¢ budowy kopii srodowiska produkcyjnego 1:1 (test dev)
Infrastruktura
Administracja - . s L . L . .
4.30 System musi umozliwia¢ odtworzenie srodowiska test dev na podstawie Srodowiska produkcyjnego
Infrastruktura
System musi umozliwiaé utworzenie assetow pochodzacych z réznych zrédet; na podstawie danych z pliku, narzedzi
431 Administracja - Integracja v . L. P acy R v P R v P «
automatycznego wykrywania elementdéw infrastruktury (Discovery) lub wprowadzanych recznie.
4.32 Administracja - Integracja |System musi prezentowacé przypisane do uzytkownika zasoby w Portalu uzytkownika (w ITSM).
4.33 Administracja - Integracja |System musi umozliwiac integracje z systemem ITSM w zakresie wszystkich informacji przechowywanych w HAM.
System musi automatycznie pobiera¢ dane o uzytkownikach z konta AD lub z innych systemdw do zarzadzania
4.34 Administracja - Integracja |kontami. Synchronizacja musi sie odbywac co 24 godziny z mozliwoscig wymuszenia synchronizacji natychmiastowej
przez operatora bazy.
4.35 Administracja - Integracja |System musi integrowac sie z bazag CMDB w zakresie wszystkich informacji dotyczacych danego assetu
436 Administracja - Integracja SYstem m%Jsi, zapewniad autor'natyczn.al akt.ualizacje (zak'ladanie, dezaktywowanie, uzupetnianie danych) kont
Uzytkownikow z wykorzystaniem Active Directory oraz innych baz LDAP.
437 Administracja - Integracja System musi zapfewniac’ dwukierunkowg integracje z serwerem poczty elektronicznej, co najmniej MS Exchange oraz
protokoty SMTP i IMAP.
System musi umozliwia¢ integracje z systemem Discovery
4.38 Administracja - Integracja
System musi umozliwia¢ integracje poprzez:
1) API
2) ustugi sieciowe (Web Services),
3) dokumenty w formacie XML,
4) e-mail,
4.39 Administracja - Integracja |5) ptaskie pliki tekstowe.
6) interfejsy bazodanowe
7) PowerShell
8) SSH
9) ODBC/JIDBC
10) LDAP
1. Konfiguracja konektoréw do integracji w celu wymiany danych.
* Microsoft Active Directory — pobieranie istniejacych danych do Systemu, obstuga trybu logowania mix-mode
- i . |(lokalne oraz domenowe), mozliwos¢ obstugi wiekszej ilosci domen
4.40 Administracja - Integracja . . R
* Microsoft SCCM - parametry sprzetowe i oprogramowanie
* MS Teams - zaktadanie zgtoszen
Integracja systemu z Microsoft System Center Configuration Manager (SCCM)
Zakres integracji
System musi umozliwiaé:
1. Automatyczne importowanie i synchronizacje danych o zasobach IT z SCCM.
2. Monitorowanie stanu i zdrowia zasobdw zarzadzanych przez SCCM.
3. Wykorzystanie danych SCCM do zarzadzania cyklem zycia zasobéw w systemie .
4. Automatyczne tworzenie zgtoszen w na podstawie alertéw i raportéw generowanych przez SCCM.
5. Przeprowadzanie zdalnych operacji na urzadzeniach, takich jak instalacja oprogramowania czy aktualizacje, z
poziomu przy uzyciu funkcji SCCM.
Dane potrzebne
Dane o zasobach IT:
1. Informacje o urzadzeniach (komputery, serwery, urzagdzenia mobilne).
4.41 Administracja - Integracja ! 3 ( P v Y 3 )

2. Dane o zainstalowanym oprogramowaniu i jego wersjach.
3. Statusy i konfiguracje urzadzen.
4. Informacje o zgodnosci urzadzen z politykami bezpieczerstwa.

Dane o uzytkownikach:
1. Informacje o przypisanych uzytkownikach do poszczegdlnych urzgdzen.
2. Historia dziatan zwigzanych z zasobami.

Dane o alertach i incydentach:

1. Alerty o problemach sprzetowych lub programowych.
2. Raporty o niezgodnosci z politykami bezpieczenstwa.

3. Informacje o automatycznych dziataniach naprawczych.




System ITSM musi posiada¢ wewnetrzne mechanizmy archiwizacji rekordéw, polegajace na ich migracji na

4.42 Administracja - ogélne
dedykowany serwer/y
4.43 Administracja - ogélne [System musi umozliwia¢ definiowanie czasu po jakim rekordy zostang zarchiwizowane.
4.44 Administracja - ogolne System musi umozliwia¢ definiowanie dostepu osobom do rekorddw zarchiwizowanych.
System musi umozliwia¢ Administratorowi graficzne definiowanie nowych formularzy, ich modyfikowanie i
445 Administracja - 0gélno |duplikowanie.
funkcjonalne Budowa formularza powinna odbywac sie na zasadzie przeciagnij i upusé.
System musi umozliwia¢ oznaczanie, ktére formularze i ich elementy s widoczne, edytowalne i/lub obowigzkowe.
Administracja - Ogolno System musi umozliwia?c' éutf)matyczrffe zarzad.zanie zawartos:ciq pdl formularza na podst.aw.ie in,formacji z S[ysterﬂu np.
4.46 funkcjonalne automatyczne uzupetnienie informacji o przypisanym sprzecie, przy czym reguty wypetniania p6l muszg byé mozliwe
do definiowania przez Administratora.
. . , System musi zapewnia¢ definiowanie wielopoziomowej struktury organizacyjnej recznie oraz poprzez import danych
Administracja - 0gélno o . o o . A L .
4.47 funkcjonalne w odpowiednim formacie, dla Operatoréw i Uzytkownikéw. System musi umozliwia¢ odczytywanie i odtwarzanie
struktury organizacyjnej na podstawie danych pochodzgcych z systeméw zewnetrznych np. Active Directory.
4.48 Administracja - Ogdlno [System musi mie¢ mozliwo$¢ nadawania przez Administratora Operatorom, Uzytkownikom uprawnien do widocznosci
funkcjonalne danych, przegladania danych bez mozliwosci ich modyfikaciji.
. X , System musi mie¢ mozliwo$¢ nadawania Operatorom, Uzytkownikom przez Administratora uprawnieni do
Administracja - Ogdlno R - . . o X L )
4.49 funkcjonalne wykonywania réznych akcji zdefiniowanych przez Administratora opierajacych sie o modyfikacje parametréw,
atrybutdéw i ich odczyt, dodawanie i usuwanie zapisow, w ramach assetéw.
450 Administracja - 0gélno |System musi umozliwiaé definiowanie przez Administratora uprawnien i przypisanie ich do uzytkownikéw lub grup
funkcjonalne uzytkownikow.
451 Administracja - 0gélno |System musi zapewniaé mozliwos¢ ustawienia przez Administratora ilosci i dtugosci czasu trwania sesji, po ktorej
funkcjonalne System samoczynnie wyloguje bezczynnego Administratora, Operatora, Uzytkownika.
452 Administracja - Ogélno |System musi posiada¢ wewnetrzne mechanizmy archiwizacji rekordéw (m. in. assety, dokumenty) historycznych lub
funkcjonalne niepotrzebnych.
453 Administracja - 0gélno |System musi zachowywad ciggto$¢ numeracji wszystkich rekordéw
funkcjonalne System nadaje numer assetu dopiero po jego zapisaniu w systemie.
454 Administracja - Ogélno |System powinien dawa¢ Operatorom mozliwo$¢ dostosowywania/modyfikacji layout'u/dashboardu/portletu etc. bez
funkcjonalne konieczno$ci angazowania Administratora systemu.
System musi posiada¢ w standardzie realizacjg wszystkich zadar przypisanych do Administratora w GUI bez zmian
4.55 Administracja - Ogélno kZ)du irédiowigo i prac programistycznych * ! PravEsY
funkcjonalne !
Administracja - Ogolno System 'mu.si umozliwia¢ definiowanie rjowych oraz'mf)dyfikc.)wanie .istniejacyc'h pr'zepiywéw pra'cy (ang.} wor'k'flow),cfla
4.56 funkcjonalne wszystkich implementowanych proceséw przy uzyciu interfejsu graficznego dziatajgce na zasadzie przeciagnij i upusc
oraz zaawansowanvch narzedzi brzv czvm modvfikacia musi bvé mozliwa do realizacii brzez Uzvtkownika Svstemu z
457 Administracja - Ogélno [System musi umozliwi¢ tworzenie klonéw istniejgcych workflow ich wersjonowanie oraz dynamiczne podmienianie z
funkcjonalne poziomu konsoli Uzytkownika Systemu z odpowiednim poziomem uprawnien.
4.58 Admlnlstra.qa Py System musi umozliwia¢ Operatorowi tatwe przechodzenie pomiedzy assetami i obiektami powigzanymi.
funkcjonalne
456 Administracja - Ogélno [System musi umozliwia¢ definiowanie przez Administratora atrybutéw wymaganych do wypetnienia w zapisie danego
funkcjonalne typu obiektu w Systemie oraz uniemozliwia¢ zarejestrowanie elementu bez wypetnienia tych pdl.
4.60 Administracja - Ogdlno [System musi umozliwia¢ grupowanie rekordéw, wykonywanie operacji masowych na tych rekordach w Systemie oraz
funkcjonalne nawigowanie miedzy nimi z poziomu widoku Operatora i Administratora.
System musi umozliwia¢ Administratorowi definiowanie i klonowanie nieograniczonej liczby kompletnych:
461 Administracja - Ogélno |1) przeptywow pracy (ang. workflow) dla wszystkich implementowanych proceséw,
funkcjonalne 2) formularzy (formatek),
3) grup Operatoréw i Uzytkownikdw.
462 Administracja - Ogdlno [System musi zapewnia¢ mechanizmy pozwalajgce na centralne zarzadzanie kontami oraz uprawnieniami
funkcjonalne Administratoréw, Operatoréw, Uzytkownikow.
463 Administracja - Ogdlno [System musi umozliwia¢ tworzenie przez Administratora grup Administratoréw, Operatoréw, Uzytkownikéw Systemu
funkcjonalne niezaleznych od struktury organizacyjnej.
464 Administracja - Ogdlno [System musi umozliwia¢ Uzytkownikowi i Operatorowi dotgczanie do zapiséw zatacznikdw w postaci plikow
funkcjonalne zewnetrznych (co najmniej formaty PDF, DOC, DOCX, XLS, XLSX, GIF, JPG, BMP, TXT, PPT, PPTX, ZIP).
465 Administracja - Ogdlno [System musi umozliwia¢ automatyczng realizacje rekordéw spetniajgcych kryteria definiowane w workflow przez
funkcjonalne Administratora.
System musi umozliwia¢ jednoczesny dostep do danych wielu Operatorom, z zapewnieniem integralnosci danych
wynikajacych z ich dziatan.
466 Administracja - Ogélno [Rekord w Systemie edytowany przez jedng osobe w czasie rzeczywistym blokuje mozliwos¢ edycji dla innych osoéb z
funkcjonalne wyswietleniem personalizowanego komunikatu lub pola zmodyfikowane na rekordzie w trakcie edycji przez innego
uzytkownika sa odpowiednio zaznaczone w czasie rzeczywistym. Dodatkowo wszelkie zmiany pojawiajg sie w czasie
rzeczywistym w dzienniku aktywnosci widocznym bezposrednio na rekordzie
. i , System musi posiada¢ mozliwosc¢ zarzgdzania przez Operatordw tabelami rekorddw (np. listg Incydentéw, Zmian itd.)
Administracja - 0gélno | . s L L . s . . . .
4.67 funkcjonalne tj. mozliwos$¢ ukrywania i odkrywania kolumn, mozliwosé sortowania danych w tabeli po wskazanej kolumnie,
mozliwos¢ filtrowania danych po kazdej kolumnie, mozliwos$¢ eksportu danych do pliku XLSX.
Administracja - System musi umozliwia¢ raportowanie stanu posiadania i wykorzystania zasobéw w sposéb dowolnie konfigurowany
4.68 Raportowanie przez operatora, tak aby mozliwe byto m. in. zaobserwowanie tempa zuzycia przestrzeni dyskowe;j.
Administracja - System musi umozliwiac¢ tworzenie raportéow w zakresie okreslonych przez Operatora atrybutéw danego assetu, przy
4.69 czym musi istnie¢ mozliwo$¢ zapisu takiego raportu w pliku zewnetrznym w formacie co najmniej, XLS, XLSX oraz PDF.

Raportowanie

Musi istnie¢ mozliwos¢ masowego generowania takich raportéw dla zadanej grupy assetow.




Administracja -

System musi posiada¢ wbudowany mechanizm raportowania na podstawie danych z Systemu — umozliwiajacy
tworzenie dowolnych raportéw w systemie , korzystanie/modyfikowanie z predefiniowanych raportéw (dotyczace

4.70 Raportowanie wszystkich wdrozonych proceséw/modutdw). Uzytkownik Systemu moze definiowa¢ wtasne zaawansowane raporty z
dostepnych elementdéw (w zaleznosci od przypisanej roli w Systemie) z uzyciem dedykowanego interfejsu na zasadach
np. "przeciagnij i upusc¢" bez koniecznosci pisania zaawansowanych zapytan do bazy .
Administracja - . s . . ‘s -
4.71 i System musi umozliwia¢ generowanie raportéw w réznych formatach, takich jak PDF, CSV, XLSX, HTML.
Raportowanie
472 Administracja - System musi zapewnia¢ mozliwo$¢ udostepniania raportéw innym uzytkownikom lub grupom, zgodnie z ich
Raportowanie uprawnieniami.
473 Administracja - System powinien umozliwia¢ wizualne prezentowanie danych raportowych w formie graficznej tj. wykresy, grafy,
Raportowanie trendy, tabelaryczne itd.
474 Administracja - System musi umozliwia¢ planowanie i harmonogramowanie raportéw, tak aby mozna byto je generowac
Raportowanie automatycznie w okreslonych interwatach czasowych.
475 Administracja - Raporty powinny by¢ dostepne w czasie rzeczywistym i umozliwia¢ natychmiastowe przegladanie najnowszych
Raportowanie danych.
476 Administracja - Raporty powinny by¢ konfigurowalne, co pozwoli uzytkownikom na dostosowanie ich do wtasnych potrzeb i
Raportowanie preferencji.
4.77 Admlnlstraq;‘a ) System musi umozliwiac filtrowanie danych raportéw na podstawie wszystkich atrybutéw opisujgcych asset
Raportowanie
4.78 Admlnlstraq;‘a ) Raporty powinny by¢ skalowalne, aby umozliwi¢ zaréwno ogdlny przeglad danych, jak i bardziej szczegétowe analizy.
Raportowanie
479 Administracja - System musi oferowaé wbudowane szablony raportéw, ktére uzytkownicy mogg tatwo dostosowaé do wtasnych
Raportowanie potrzeb.
4.80 Administracja - Raporty powinny by¢ interaktywne, co umozliwi uzytkownikom wykonywanie réznych operacji, takich jak sortowanie,
Raportowanie grupowanie i zmiana widoku danych.
Administracja - . , . L o
4.81 i Raporty powinny by¢ zoptymalizowane pod katem wydajnosci, aby szybko generowac i wyswietla¢ duze ilosci danych.
Raportowanie
4.8 Administracja - Raporty powinny by¢ dostepne w trybie online i offline, aby uzytkownicy mogli je przeglgdac zaréwno w czasie
Raportowanie rzeczywistym, jak i poza siecia.
483 Administracja - System musi zapewnia¢ mechanizmy $ledzenia i audytu raportéw, aby monitorowaé, kto je generuje, udostepnia i
Raportowanie przeglada.
System musi udostepnia¢ mechanizmy wspierajgce realizacje audytu zgodnosci informacji o stanie Cl ze stanem
484 Baza CMDB/HAM -Ogélne faktyczn.ym potwierdzonym przez Operat.oraf co r.l.ajm'niej poprzez'rjnoil’ivs'/oéc' n,adp'isania informacj'i przez N
uprawnionego Operatora przy zachowaniu historii zmian oraz mozliwosci okreslenia przyczyny zmiany oraz zrédta
informacji.
4.85 Baza CMDB/HAM -Ogélne |System musi dawaé mozliwosé dowolnego tworzenia wtasnych modeli zasobdw sprzetowych.
System musi posiada¢ mozliwos¢ tworzenia dowolnego nowego magazynu do celdw przechowywania elementéw
4.86 Baza CMDB/HAM -Ogélne sprz'e'tow,y’ch.Wra'z z wyk?zem inforr'r,macji k'tojest 0s0b odpowifedz'ialnq za dany magazyn. Rowniez musi istniec'.
mozliwo$¢ modyfikowania magazynéw kazdego parametru opisujgcego magazyn poprzez operatora ktéry posiada
odpowiednie uprawnienia.
4.87 HAM - Ogédlne System musi umozliwia¢ definiowane nowych atrybutéw, typéw i podtypy, assetow.
4.88 HAM - Ogédlne System powinien automatycznie klasyfikowac odkryte Cl oraz uzupetni¢ atrybuty dostepnymi informacjami.
4.89 HAM - Ogédlne System musi umozliwia¢ przypisanie zdefiniowanych w nim zasobéw do Uzytkownikéw
System musi umozliwia¢ predykcje wyczerpania zasobdw, przy czym Administrator i Operator musza mie¢ mozliwos¢
zdefiniowania co najmniej:
4.90 HAM - Ogdlne 1) progdw (liczba, procent, data),
2) Uzytkownikéw informowanych o przekroczeniu progu.
201 HAM - Ogdlne System musi wspieraé poprzez wysytania komunikacji do okreslonych operatoréw informacji o stanach
magazynowych.
4.92 HAM - Ogédlne System musi posiada¢ mozliwosci dowolnej obstugi transferéw sprzetu miedzy magazynami.
4.93 HAM - Ogdlne SysFem rnuéi posiadac r'rToiIin)s',c' podgladu przypisanych do uzytkownika zasobow sprzetowych poprzez Portal ale
takze z uzyciem urzadzen mobilnych.
System musi posiada¢ mozliwo$¢ obstugi ponizszych czynnosci z uzyciem gotowych przeptywoéw pracy oraz z
zastosowaniem urzadzen mobilnych przez osoby odpowiedzialne za sprzet:
* Spis z natury
* Inwentaryzacja wskazanych lokalizacji Zamawiajgcego
* Zdanie sprzetu przez uzytkownika
* Odbidr sprzetu przez uzytkownika
4.94 HAM - Ogdlne * Przyjecie na magazyn
* Wydanie z magazynu
* Ztomowanie sprzetu,
* Onboarding / Offboarding zasobu sprzetowego dla uzytkownika,
* Podmiana sprzetu uszkodzonego,
* Rezerwacje sprzetu,
* Obstuge wnioskdw RMA (Return merchandise authorization).
System musi posiada¢ mozliwos¢ podgladu dla Osoby odpowiedzialnej za zasoby sprzetowe wszystkich niezbednych
2.95 HAM - Ogélne zadan w ramach jednej przestrzeni roboczej, uwzgledniajac takie elementy jak: Posiadane zinwentaryzowane zasoby
sprzetowe, mozliwos¢ zarzgdzania modelami zasobdw, informacje na temat statuséw zamdwionych elementéw
sprzetowych.
System musi posiada¢ mechanizm normalizacji danych o sprzecie (producent, model, typ urzadzenia, Data GA
4.96 HAM - Ogdlne (General Avilability - Data wejscia produktu na rynek), Data korica zycia (End of Life), Data korica sprzedazy (End of

Sale).




4.97

HAM - Ogédlne

System musi dostarczy¢ gotowa baze czesci sprzetowych (Part Number) o wielko$ci min.1 500 000 pozycji.

4.98

HAM - Ogdlne

System musi posiadac¢ jedno miejsce do wyszukania wszystkich dostepnych w systemie modeli sprzetu oraz numeréw
czesci sprzetowych (Part Number) dostepnych w ramach zinwentaryzowanego srodowiska oraz w ramach gotowej
dostarczonej z rozwigzaniem bazy numerdw czesci sprzetowych (Part Number).

4.99

HAM - Ogdlne

System musi umozliwiac zapis i $ledzenie informacji o kazdym assecie, od momentu zamdwienia, do momentu
wycofania z uzycia, z zachowaniem informacji historycznych oraz z uwzglednieniem wartosci zasobdw oraz osoby
dokonujgcej zmiany.

4.100

HAM - Ogédlne

System musi umozliwia¢ Operatorowi tworzenie nowych assetéw poprzez kopiowanie, duplikowanie assetéw juz
zarejestrowanych w Systemie z mozliwoscig wyboru pdl podlegajgcych kopiowaniu. Dodawanie assetow z plikow w
formacie co najmniej, XLS, XLSX.

4.101

HAM - Ogdlne

Mozliwosé wypetnienia formularzy przekazanych przez operatora o dane z systemu. Formularz po wypetnieniu danymi
musi by¢ edytowalny i mozliwy do wydrukowania. Formaty ktére musza by¢ obstugiwane to : PDF DOC xIs. .

4.102

HAM - Ogdlne

Mozliwosé zaciggania informacji do bazy na podstawie skanu dokumentu przygotowanego przez operatora. Z
mozliwoscig korekty danych przed zatwierdzeniem aktualizacji.

4.103

Ham - ogdlne

System musi generowac alerty w przypadku zblizajgcej sie daty korica obowigzywania umowy serwisowej. Alert
powinien mie¢ swoéj workflow w systemie jak i by¢ wysytany w postaci maila do osoby zarzadzajacej dang umowa.
Warunki alertu musza by¢ w catosci edytowalne (czas do korica umowy ktéry generuje alert, lista dystrybucyjna, lista
umow objetych danym typem alertu).

4.104

Ham - ogdlne

System musi posiada¢ mozliwos¢ wprowadzenia i dowolnej modyfikacji umoéw na zakup, serwis i utrzymanie sprzetu.
Oraz budowanie relacji umoéw/ustug serwisowych z kazdym assetem . Umowa musi by¢ reprezentowana jako jeden
nadrzedny obiekt sktadajacy sie z kilku podrzednych, reprezentujacych poszczegdlne ustugi serwisowe. Ustugi
serwisowe musza mie¢ mozliwosci definiowania indywidualnych danych kontaktowych, czaséw realizacji,
harmonogramu dostepnosci.

4.105

HAM - Ogdlne

System musi posiada¢ mozliwosc¢ zarzgdzania przez Operatordw tabelami rekordéw tj. mozliwos¢ ukrywania i
odkrywania kolumn, mozliwos$¢ sortowania danych w tabeli po wskazanej kolumnie, mozliwos¢ filtrowania danych po
kazdej kolumnie, mozliwos¢ eksportu danych do pliku XLSX.

4.106

HAM - Ogodlne

System musi zapewniac rejestracje i sledzenie historii dokonywanych modyfikacji i zapiséw w Systemie , ze
wskazaniem oséb dokonujgcych modyfikacji oraz dat i godzin modyfikacji dla Uzytkownikéw posiadajacych
odpowiednie uprawnienia.

4.107

HAM - Ogdlne

System musi umozliwia¢ Operatorom wyszukiwanie assetow, uzytkownikéw, przy uzyciu stéw kluczowych, ciggéw
znakéw w tym niepetnych wyrazow, fragmentdw tekstu z uzyciem operatoréw logicznych (I, LUB, ORAZ).

4.108

Ham - Ogdlne

System musi umozliwia¢ prace na minimum 5 zaktadkach w jednej w przeglgdarce jednoczesnie, funkcjonalnos¢ ta
musi dziata¢ niezaleznie od przegladarki internetowe;j.




Lp WKR

Typ

Opis

System ITSM musi posiada¢ wewnetrzne mechanizmy archiwizacji rekordéw, polegajace na ich migracji na

5.1 Administracja - ogélne dedykowany serwer/y
5.2 Administracja - ogolne System musi umozliwiaé definiowanie czasu po jakim rekordy zostang zarchiwizowane.
>3 Administracja - ogolne System musi umozliwia¢ definiowanie dostepu osobom do rekordéw zarchiwizowanych.
System musi monitorowac i zarzgdza¢ dostepnym na rynku oprogramowaniem wykorzystywanym przez
Klientow w zakresie rozwigzan oferowanych przez producentéw m.in.:
a) Oracle,
b) Microsoft,
5.4 SAM ) IBM,
d) VMware,
e) Red Hat,
f) Cisco,
System musi wykrywac, monitorowa¢, analizowac¢ zgodnos¢ licencyjng i zarzadzaé licencjami
oprogramowania ponizszych producentéw z uwzglednieniem metryk licencyjnych i specyfiki produktéw
wykorzystywane przez Klientdw minimum w zakresie:
a) Oracle — Database Standard / Enterprise; Opcje DB: Turning Pack, Partitioning, Real Application
Cluster; Oracle OLAP; Oracle Weblogic, Oracle Java SE, Oracle Java JVM, Oracle MySQL — metryki licencyjne
Processor, NUP,
b) Microsoft — Windows Server Standard/Datacenter; System Center Datacenter; Core Infrastructure
Server Suite Datacenter; MS SQL Standard/Enterprise; MS Exchange; MS SCCM; licencje dostepowe CAL na
uzytkownika/urzadzenie, Windows 10/11 , MS Office,
c) IBM — Websphere, DB2, Tivoli, Spectrum Protect, QRadar, Security Access Manager, Web Content,
55 SAM WebPortal — posiadane metryki licencyjne PVU, RVU, AU, TB,
d) VMware — vCenter Server; vSphere;
e) Linux — Red Hat Linux, Suse Linux, Oracle Linux, Euro Linux, CentOS,
f) Red Hat — CloudForms, Red Hat Virtualization Suite, OpenStack Platform, Red Hat Ceph Storage,
Smart Management, Red Hat Ansible Tower with Ansible Engine, Red Hat JBoss, RedHat MySQL,
g) Cisco — rozwigzania sieciowe,
h) Adobe,
i) SAP,
j) SAS,
k) Symantec.
Wykonawca bedzie zobowigzany wprowadzi¢ do Systemu SAM przekazane mu przez Zamawiajacego dane w
5.6 SAM formie rejestréw o nabytych licencjach w podziale na producentéw oprogramowania, typ oprogramowania
wraz ze wskazaniem modeli licencjonowania oraz warunkdéw licencyjnych i obowigzujgcych umow.
System musi posiada¢ mozliwos¢ przechowywania dokumentéw swiadczgcych o nabytych prawach do
5.7 SAM licencji lub posiada¢ mechanizm pozwalajacy na referowanie do systemu w ktérym takie informacje sg
przechowywane.
System SAM powinien zapewniac:
1) Dostarczanie bazy wzorcow oprogramowania. Baza wzorcéw — wbudowany i aktualizowany na biezgco
modut interpretacji danych, wzorce aplikacji, warunki licencyjne, metryki licencyjne, prawa do wersji
(upgrade, downgrade), informacje o wsparciu technicznym oprogramowania.
2) Aktualizacje bazy wzorcéw umdw licencyjnych oprogramowania w module rozpoznawania
oprogramowania.
3) Aktualizacje bazy wzorcow w zakresie warunkow licencji, metryk licencyjnych, EOL, EOS oraz posiadaé
5.8 SAM mechanizm normalizacji danych o oprogramowaniu (producent, wersja, edycja), a takze dostarcza¢ danych
o: Dacie konica zycia (End of Life), Data korica wsparcia (End of Support). oraz musi posiadac:
a. Repozytorium danych do rejestrowania i zarzadzania Zasobami.
b. Interfejs dla uzytkownikéw w zaleznosci od roli w procesie.
c.  Wbudowane dedykowane mechanizmy analizy dla kluczowych technologii: Oracle, Microsoft, VMware,
Red Hat, IBM.
d. Whbudowane mechanizmy raportowania na poziomie platformy.
5.9 SAM System SAM musi posiada¢ gotowq baze wzorcéw oprogramowania o wielkosci min. 300 000 pozycji oraz
SKU/PN dla oprogramowania o wielkosci min. 1 500 000 pozycji.
5.10 SAM System SAM musi mie¢ mozliwos$¢ dodawania nowych wzorcéw licencyjnych.
Wszystkie funkcjonalnosci Systemu SAM muszg by¢ dostepne bez koniecznosci tworzenia nowego
5.11 SAM oprogramowania, wykorzystywania innych rozwigzan produktowych odrebnych producentéw, zapytan do
bazy danych czy zaimplementowania przez Wykonawce (dostepne z "pudetka").
512 SAM System musi posiada¢ wbudowany mechanizm umozliwiajgcy zarzadzanie licencjami dostepow do aplikacji
webowych.
System musi posiada¢ mozliwos¢ petnego skanowania Srodowiska Zamawiajgcego za posrednictwem
dedykowanego Agenta instalowanego na hostach do zbierania danych ze srodowiska w odniesieniu do
5.13 SAM systemdw operacyjnych wykorzystywanych w ramach platformy. W przypadku braku mozliwosci

uzytkowania dedykowanego Agenta, modut musi posiada¢ mozliwos$¢ skanowania srodowiska w sposéb bez
agentowy.




5.14

SAM

Dedykowany agent musi posiada¢ funkcjonalnos¢ monitorowania trendéw wykorzystywania
oprogramowania m.in. w zakresie czasu uruchomienia oraz okresu aktywnego korzystania z
oprogramowania, uzytkownika korzystajgcego z oprogramowania.

SAM

Instalacja agenta musi odbywac sie w sposéb zdalny nie zaktdcajacy pracy serwera wirtualnego, fizycznego
lub stacji roboczej. Dodatkowo zakoriczenie instalacji nie moze wymagac restartu maszyny na ktérej jest
instalowany agent.

5.16

SAM

System musi zapewnic¢ automatyczny mechanizm aktualizacji wersji agenta. Deinstalacja, instalacja lub
aktualizacja nowej wersji agenta nie wymaga dodatkowego naktadu pracy ze strony Zamawiajacego.

5.17

SAM

Agent musi by¢ zgodny w zakresie instalacji oraz zbierania danych minimum wobec systemdéw operacyjnych:
Microsoft, IBM, Linux (Red Hat, SUSE, Oracle, etc....), Vmware, Unix, MacOS.

5.18

SAM

Agent powinien posiada¢ funkcjonalnos¢ pracy w srodowisku wirtualnym i zbiera¢ dane dotyczace struktury
wirtualnej (Struktura klastréw).

5.19

SAM

Wdrozony System musi umozliwia¢ biezacg weryfikacje zgodnosci zainstalowanego oprogramowania w
odniesieniu do wykorzystywanych przez Zamawiajacego technologii oraz dostepnych typéw i modeli
licencjonowania :

Oprogramowanie stanowigce platforme Zamawiajacego,

Oprogramowanie do wirtualizacji serwerdw,

Systemy operacyjne (desktop i serwer),

Oprogramowanie warstwy posredniej (middleware),

Oprogramowanie bazodanowe,

Oprogramowanie specjalistyczne, branzowe,

Oprogramowanie wtasne (wytworzone aplikacje),

Oprogramowanie open source,

Oprogramowanie deweloperskie,

j. Oprogramowanie standardowe (popularne aplikacje na stacje robocze instalowane w $rodowisku
desktopowych systemdw operacyjnych Windows, Linux, MacQOS).
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SAM

Automatyczne zbieranie danych o zainstalowanym oprogramowaniu w infrastrukturze z wykorzystaniem
mechanizmu pozwalajgcego na definiowanie harmonogramu skanowania oraz liczby bezposrednich sesji
pomiedzy platformg a skanowanymi Zasobami, w celu ograniczenia nadmiernego ruchu pomiedzy
podsieciami w ramach infrastruktury.

SAM

System SAM powinien automatycznie zbiera¢ informacje o korzystaniu z danej aplikacji, czasie jej
wykorzystania a zbieranie danych powinno by¢ oparte zaréwno na serwerach fizycznych, jak i wirtualnych.
Informacje zbierane powinny zawieraé dane dotyczace rozpoczecia korzystania z aplikacji, Srednie statystyki
uzytkowania i date instalacji oraz $ciezke instalacji oprogramowania.

5.22

SAM

System musi mie¢ wbudowany mechanizm monitorowania i powiadamiania o biezgcych zmianach w
infrastrukturze oraz wykorzystywanego oprogramowania, tj. historia zmian widoczna w systemie w postaci
automatycznego oznaczania lub wyrdznienia zasobu nie spetniajgcego warunku licencyjnego.

SAM

Wykrywanie i inwentaryzacja infrastruktury powinna odbywac sie automatycznie z opcjg manualnego
dodawania elementéw (np.: pasywnych elementdéw sieci, drukarek, urzadzen offline itp.).

SAM

System musi pokazywac¢ aktualng strukture roztozenia maszyn wirtualnych oraz klastrow.

SAM

System musi umozliwia¢ definiowanie list dozwolonego i niedozwolonego oprogramowania w oparciu
0 wzorce.

SAM

System musi posiada¢ Baze wzorcéw wykorzystujacg znaczniki oprogramowania wedtug norm ISO/IEC 19770/
2i1SO/IEC 19770-3.

5.27

SAM

System musi rozréznia¢ w ramach jednego produktu rézne modele licencjonowania w ramach jednego
srodowiska, np. produkt Oracle Database w metryce NUP i Processor. Rozréznienie polega na mozliwosci
zarzadzania licencjami w dwéch réznych modelach, a nie jedynie wykrywania modelu przez modut SAM.

5.28

SAM

Wsparcie i automatyzacje zgodnosci licencyjnej dla istniejacych form licencjonowania opartych o metryke
licencjonowania: na uzytkownika, na urzadzenie, na instalacje, na dostep, na procesor, na rdzen, subskrypcja,
wirtualizacja, w oparciu o catkowitg liczbe uzytkownikéw / réwnolegtych uzy¢ / urzgdzen oraz upgrade /
downgrade oprogramowania, Terminal Server i zarzgdzania aplikacjami w oparciu o okreslong wartos¢, ktéra
zostata zdefiniowana przez Zamawiajgcego.

5.29

SAM

System musi posiada¢ wbudowany mechanizm statego rozpoznawania niezidentyfikowanych aplikacji
niezaleznie od dostawcy, typu lub wielko$ci automatycznie rozpoznawac i identyfikowaé zainstalowane
oprogramowanie niezaleznie od producenta na podstawie plikdw, rejestrow lub innych stosowanych metod
do identyfikacji. Dla specyficznych rozwigzan (bedgcych poza Bazg wzorcéw) Zamawiajgcy musi mie¢
mozliwos¢ manualnej klasyfikacji oprogramowania do grupy i okreslenia modelu licencjonowania oraz
pozostatych parametréw opisujacych licencje.

SAM

Dane publikowane przez producenta o wycofywaniu produktéw oraz wygasajacym wsparciu (Software
Maintenance) maja by¢ pobierane i dostarczane w ramach Bazy wzorcéw na potrzeby generowania
raportéw (dane dostarczane w paczce z mozliwoscig manualnego importu do modutu SAM bez dostepu do
Internetu).

5.31

SAM

Zasilanie i aktualizacja Bazy wzorcdw musi odbywadé sie w sposdb automatyczny (za posrednictwem
Internetu) oraz z plikdw ptaskich dostarczanych przez producenta Systemu SAM (w okresie aktywnego
wsparcia technicznego).

SAM

System musi umozliwiaé weryfikacje dostarczanych przez producenta danych w pliku (zakres musi by¢
otwarty i dostepny do analizy)




SAM

Mechanizm Bazy wzorcéw musi umozliwiaé rozpoznanie zainstalowanego oprogramowania pod katem
atrybutéw:

1. Oprogramowanie wymaga licencji lub oprogramowanie jest darmowe (nie wymaga licencji),

2. Wersji i edycji oprogramowania, stanowi cze$¢ pakietéw (bundling),

3. Stanowi upgrade lub downgrade bazujac na wprowadzonych danych do bazy o prawach licencyjnych.

5.34

SAM

System musi posiada¢ mechanizm analizujgcy zainstalowane oprogramowanie pod katem cyklu zycia
produktu (edycji, wersji lub paczki) wg danych producenta oprogramowania i okresu obowigzywania
wsparcia technicznego dla kluczowego oprogramowania.

5.35

SAM

System musi umozliwiaé zbieranie danych o zainstalowanym oprogramowaniu IBM z serwera ILMT.
Komunikacja musi przebiegac za posrednictwem REST API (Web Service). Niedopuszczalna jest komunikacja
na poziomie bazy danych serwera ILMT. Dane z serwera ILMT powinny by¢ pobierane jedynie za
posrednictwem dedykowanych konektoréw, a sposéb przekazywania danych z serwera ILMT do Systemu
SAM musi by¢ zgodny z warunkami licencji IBM (umowa IBM Passport Advantage) zachowujgc zgodnos$¢
licencyjna.

SAM

System musi posiada¢ panel menadzerski, ktéry bedzie zawierat informacje o aktualnym stanie posiadanych
i zainstalowanych licencji (w formie bilansu). Panel menadzerski bedzie posiadat co najmniej nastepujace
widoki:

niedobdr licencji,

nadwyzka licencji,

bilans licencji,

informacja o koszcie/wartosci oraz stopniu amortyzacji licencji,

wartos¢ utrzymania licencji w definiowanym okresie czasu.
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5.37

SAM

System musi posiada¢ mechanizm interpretujacy na podstawie wprowadzonych danych finansowych
mozliwe oszczednosci lub koszty z tytutu utrzymywania licencji, ROI, TCO.

SAM

Repozytorium danych musi umozliwia¢ zarzgdzanie Zasobami, dokumentami, dostawcami oraz umowami
licencyjnymi minimum w zakresie:

a. przechowywania informacji o warunkach handlowych (produkty, typy licencji oraz ich wartos¢),

b. umozliwia przypisywanie komputerdw, licencji i uzytkownikdw do struktury organizacyjnej i centrow
kosztéw oraz Klientéw,

c. mechanizm zarzgdzania umowami musi by¢ powigzany z Zasobami w bazie danych Modutu SAM
(wielopoziomowe powigzania i relacje pomiedzy umowa a Zasobami oraz parametrami zasobu),

d. zarzadzanie licencjami zgodnie z faktycznym wykorzystaniem Zasobdw przez centra kosztéw czy klient
wykorzystujgcy System,

e. Umowy licencyjne oraz zakupowe muszg by¢ powigzane z produktami wykrytymi w srodowisku
Zamawiajacego,

f. przechowywania informacji o umowach serwisowych, ktére przypisane zostang do oséb
odpowiedzialnych,

g. dodawanie historycznych informacji na temat posiadanych licencji, obejmujgcych co najmniej
informacje o nr umowy, dacie zawarcia i wygasania umowy, informacje o licencjach bazowych (upgrade)
oprogramowania,

h. musi umozliwia¢ odczytywanie informacji o lokalizacjach, strukturze organizacyjnej, centrach
kosztow/klientéw, uzytkownikach i Zasobach z zewnetrznych systemdw poprzez integracje,

i. Umozliwia reczne wprowadzanie danych w celu aktualizacji informacji o licencjach oraz kontraktach,
j. Umozliwia wprowadzanie zasad licencjonowania specyficznych dla danej umowy logiki licencyjnej do
indywidualnych uméw licencyjnych,

k. Umozliwia przetwarzanie manualnie wprowadzonych danych.

5.39

SAM

Repozytorium danych musi przechowywac¢ umowy licencyjne wraz z ich warunkami handlowymi (produkty,
typy licencji oraz ich warto$¢) powigzanych z produktami wykrytymi w srodowisku Zamawiajgcego.

SAM

System SAM musi zapewnia¢ mozliwo$¢ wprowadzenia nastepujacych umoéw licencyjnych:

* dla Adobe - Generic, Enterprise Term License Agreement (ETLA), Cumulative Licensing Program (CLP),
Transactional Licensing Program (TLP), Value Incentive Plan (VIP),

* dla IBM - Generic, Enterprise License Agreement (ELA), Internattional Program License Agreement (IPLA),
IBM Customer Agreement (ICA), IBM Unlimited License Agreement (IULA),

* dla Microsoft - Generic, Enterprise Agreement, Enterprise Enrollment, Enterprise Subscription Agreement,
Microsoft Products and Services Agreement (MPSA), Open License, Open Value, Open Value Subscription,
Select Enrollment, Select License, Select Plus,

* dla Oracle - Generic, Unlimited License Agreement (ULA),

* dla Vmware - Generic, Enterprise License Agreement (ELA), Enterprise Purchasing Program (EPP), Volume
Purchasing Program (VPP),

* pozostali producenci - Generic, Enterprise License Agreement (ELA).

5.41

SAM

System SAM musi posiadaé¢ mozliwos¢ przechowywania informacji o powigzaniach miedzy Zasobami m.in.
stacjami roboczymi, serwerami z historig konfiguracji, parametréw technicznych i petnym skanowaniem
sprzetu a oprogramowaniem.

SAM

Dla kazdego Zasobu powinno byé mozliwe przechowywanie zataczonych kopii dokumentéw m.in. faktur,
certyfikatow, umow, zestawien, plikéw w dowolnych formatach.

5.43

SAM

Repozytorium danych musi posiada¢ mozliwos$¢ oznaczania oprogramowania w zakresie: wykorzystywania
przez oprogramowanie danych osobowych, status opisujacy stan Zasobu (utylizacja, wytaczenie z
uzytkowania), cele wykorzystywania oprogramowania (np. w ramach istniejgcego systemu).




5.44

SAM

Repozytorium danych powinno posiada¢ funkcjonalnos¢ automatycznego wysytania powiadomien droga
elektroniczng (wiadomos¢ e-mail) do oséb odpowiedzialnych w przypadku zblizania sie terminu zakoriczenia
kontraktu (np. 6 miesiecy przed datg zakoriczenia umowy).

SAM

System SAM musi posiada¢ wbudowany interfejs umozlwiajacy zarzadzanie typem/rodzajem pola w
okreslonym formacie (np. dodanie pola tekstowego, liczbowego z wyborem: obowigzkowy —
nieobowigzkowy).

SAM

Umozliwia¢ zaczytanie danych o posiadanych kontraktach i licencjach z zewnetrznego Zrédta danych w tym z
plikéw ptaskich, np. Excel, .csv.

5.47

SAM

System oprécz mozliwosci wprowadzenia licencji w ramach dedykowanego formularza, musi posiadaé
kreator wprowadzania licencji, ktéry poprzez zadanie odpowiednich pytan utatwia operatorowi systemu jej
wprowadzenie. Pytania zadawane w ramach kreatora to m.in.: Czy wprowadzania licencja jest dla
oprogramowania on-premise czy SaaS?, Czy dostepne jest SKU / PN dla wprowadzanej licencji?, Jaki jest typ
licencji - Perpetual czy Subskrypcja?, Jak jest typu umowy w jakiej licencje jest zakupiona?, Jaka jest metryka
licencji?, Jaki jest koszt zakupu jednostkowy dla licenc;ji?, Kto jest wtascicielem licencji? itp.

SAM

Repozytorium musi posiada¢ mechanizm analityczny wykonujgcy automatyczng weryfikacjg zgodnosci
licencyjnej poprzez poréwnywanie danych. Obliczanie zgodnos¢ licencyjnej z danymi pochodzacymi
z inwentaryzacji powinno dokonywac sie automatycznie.

5.49

SAM

System musi posiadac¢ funkcjonalnos¢ klasyfikacji oprogramowania m.in. wpisanie pozycji na czarng liste
oprogramowania. Wskazane przez administratora Systemu SAM oprogramowanie w okreslonej wers;ji i
edycji bedzie zaznaczone jako niedopuszczone do instalacji, odbiegajgce od standardéw, np. gry
komputerowe.

SAM

System musi umozliwiaé bez agentowg inwentaryzacje srodowiska, np. za pomocg pliku ptaskiego. Musi
réowniez umozliwia¢ wbudowang identyfikacje i monitorowanie srodowisk lub urzadzen przy uzyciu
rozwigzan w zaleznosci od uwarunkowan technicznych oraz decyzji Zamawiajgcego m.in. za pomoca
dedykowanego agenta platformy, agenta innych rozwigzan kluczowych producentéw np. Microsoft SCCM i
bez uzycia agenta np. z pliku ptaskiego (w sytuacjach urzadzen wydzielonych).

5.51

SAM

System powinien zapewniac integracje pomiedzy swoimi modutami w zakresie zapewnienia referencji do
dokumentdw swiadczacych o posiadanych uprawnieniach licencyjnych oraz umowach.

SAM

W ramach realizacji zamdéwienia Wykonawca dokona parametryzacji System SAM umozliwiajacych
zarzadzanie Zasobami i zgodnoscia licencyjng w oparciu o specyfike Zasobdéw oraz wymagania zdefiniowane
przez Zamawiajacego w dokumencie OPZ.

5.53

SAM

Wykonawca dokona parametryzacji platformy minimum w zakresie proceséw zarzgdzania licencjami
Zamawiajacego:

a) Utworzenie profili uzytkownikéw i uprawnien w odniesieniu do rél w procesie platformy.

b) Ustawienie dedykowanych pél w platformie pod katem specyfiki zarzagdzanego oprogramowania.

c) Utworzenie widokdw i raportéw w zaleznosci od uprawnien uzytkownikow.

d) Przygotowanie widokéw do eksportu i importu danych.

e) Przygotowanie szablondw zbierania danych standardowych, np. import manualny Zasobdw sprzetowych.
f) Uzgodnienie procesu zbierania danych dotyczacych instalacji, ktérych nie mozna importowac
automatycznie (licencje dostepowe, Srodowisko wirtualne itp.). W przypadku braku odpowiednich
formalnych uregulowan utworzenie procedury na potrzeby Zamawiajacego.

SAM

System SAM musi posiada¢ jedno miejsce do wyszukania wszystkich dostepnych w systemie wzorcéw
oprogramowania oraz SKU / Part Number dostepnych w ramach zinwentaryzowanego srodowiska oraz w
ramach gotowej dostarczonej z rozwigzaniem bazy wzorcow.

SAM

System SAM musi posiadac graficzny kalendarz odnowien dla posiadanych licencji subskrypcyjnych.

SAM

System SAM musi posiada¢ mozliwos¢ definiowania celdéw dla procesu Zarzadzania oprogramowaniem i
licencjami (SAM) z mozliwoscig przypisywania do celdw zadan dla zespotu ds. licencji oraz mozliwoscig
$ledzenia postepdw realizacji zatozonych celow.

5.57

SAM

System SAM musi mie¢ mozliwo$¢ obstugi rozliczania licencji dla Microsoft z zastosowaniem modelu BYOL
(Bring Your Own License) dla Srodowisk Azure.

5.58

SAM

System SAM musi mie¢ mozliwo$¢ wykrywania aplikacji uzywanych w ramach srodowisk kontenerowych
Kubernates celem wsparcia w ramach rozliczania licencji na oprogramowanie.

SAM

System SAM musi zapewni¢ mechanizmy wykonujace projekcje kosztow rozwigzan on-premise zwigzane z
ich migracja do chmury publicznej, wraz z podaniem obecnych kosztéw CAPEX oraz szacowanych kosztéw
chmury (OPEX), a takze rekomendacjami z zakresie instancji jakie w srodowisku cloud beda wymagane.

5.60

SAM

System SAM powinien zapewnia¢ panel nawigacyjny optymalizacji SaaS, umozliwiajgcy analize uzytkowania i
optymalizacje wielu instancji.

5.61

SAM

System SAM powinien zapewnia¢ gotowe definicje pakietdw licencyjnych do zarzadzania i optymalizacji
subskrypcji.

5.62

SAM

System SAM powinien zawiera¢ rekomendacje licencji dla oprogramowania min.:
* Microsoft

*1BM

* Red HAT

* Oracle

* VMWare

* Cisco

SAM

System SAM musi posiada¢ mozliwo$¢ korzystania z urzgdzeri mobilnych typu tablet/telefon z systemami
operacyjnymi Android i 10S.




System SAM musi mie¢ wbudowany mechanizm automatycznego wykrywania srodowiska IT (discovery)
pozwalajacy na rozpoznanie konfiguracji komputeréw, serwerdw i oprogramowania z wykorzystaniem

protokotéw:
* SNMP,
* WM,
* SSH,
* HTTP / HTTPS,
*ICMP
564 SAM i)raz w ramach gotowych konektoréw integracyjnych do rozwigzan:
MS SCCM,
* System ILMT v.9,
* VMware vCenter,
* Microsoft Hyper-V,
*KVM,
* MS Intune,
* MS AZURE,
* M365. * ILS (IBM License Service)
5.65 SAM System SAM musi umozliwia¢ przypisanie zdefiniowanych w nim zasobdw do Uzytkownikéw oraz
prezentacje tych danych.
5.66 SAM System SAM musi automatycznie przyjmowac i wykorzystywac informacje o znacznikach oprogramowania.
5.67 SAM System SAM musi posiada¢ mozliwos¢ wprowadzenia i zarzadzania umowami na zakup i wsparcie
oprogramowaniem.
568 SAM System SAM powinien dawaé Operatorom mozliwo$¢ dostosowywania/modyfikacji
layout'u/dashboardu/portletu etc. bez koniecznosci angazowania Administratora systemu.
5.69 SAM System SAM musi posiadac interfejs wielojezykowy w tym w polskiej wersji jezykowej i angielskiej z
mozliwoscig wyboru przez Uzytkownika Systemu.
System SAM musi by¢ dostepny z poziomu przegladarki internetowej w ich najnowszych wersjach, bez
570 SAM koniecznosci instalowania komponentéw trzecich lub plug-in. System ma by¢ wpierany przez popularne
przegladarki na réznych systemach: Windows, MAC OS, Linux w szczegdlnosci Google Chrome, Mozilla
FireFox oraz Safari co najmniej w wersji aktualnej na dzien sktadania ofert.
571 SAM System SAM musi umozliwia¢ przypisanie zdefiniowanych w nim zasobdw licencyjnych do Uzytkownikow
oraz ich prezentacje
572 SAM - Administracja System musi posiadac¢ funkcjonalno$¢ zapobiegania nieautoryzowanemu dostepowi poprzez wbudowane
Bezpieczenstwo mechanizmy bezpieczenstwa.
573 SAM - Administracja Zamawiajacy nie dopuszcza udostepniania, przekazywania danych z Systemu poza infrastrukture
Bezpieczenstwo Zamawiajacego bez jego wiedzy i zgody.
System musi zapewniac logowanie, przegladanie i raportowanie zdarzer systemowych wg zadanych
574 SAM - Administracja kryteriow (zakresu) umozliwiajgcych identyfikacje czasu, osoby, rodzaju i sposobu wykonania czynnosci na
Bezpieczeristwo danym obiekcie oraz préb nieautoryzowanego dostepu w tym sposéb umozliwiajacy odtwarzanie historii
aktywnosci Uzytkownikow Systemu.
SAM - Administracja L, S s .
5.75 R , System musi mie¢ mozliwos¢ szyfrowania przechowywanych danych.
Bezpieczeristwo
5.76 SAM - Adm|n,|strac1a System musi posiadac¢ funkcjonalnos¢ przegladania logéw systemowych i innych zdarzen za pomoca filtréw.
Bezpieczeristwo
577 SAM - Administracja System musi pozwala¢ na przesytanie logéw ze zdarzen do zewnetrznego serwera logéw za pomoca
Bezpieczerstwo protokotu syslog.
SAM - Administracja Sys’tem r.'nusi zapewniad komuni!(acje pIatformy z opro'gramc.)wanie'm age?ta ZE.l pos',redn'ictw't'am se'rwera
5.78 Bezpieczenistwo posredniczacego (kolektora), ktérego zadaniem jest miedzy innymi ograniczenie komunikacji pomiedzy
podsieciami oraz agregowanie danych przesytanych do platformy.
5.79 SAM - /j\dm|r]|strac1a System musi posiadac funkcjonalnos$¢ tworzenia i odzyskiwania kopii zapasowej danych.
Bezpieczenstwo
5.80 SAM - Administracja System musi posiadac zabezpieczong (szyfrowanie ruchu) komunikacje pomiedzy agentem a Systemem w
Bezpieczeristwo oparciu o aktualne standardy na rynku.
581 SAM - Administracja System musi zapewnia¢ mozliwo$¢ przenoszenia danych do innych systeméw Zamawiajgcego (dane w
Bezpieczeristwo powszechnie uznanym formacie)
Wykonawca okresli wymagania dla Srodowiska SAM (ilo$¢ serwerdw, systemy operacyjne, bazy danych i
582 SAM - Administracja Infrastruktura ?nne). Srodowisko musi by’c' skalowalne,l davt/a'c' mozliwos¢ zw?qkszenia W\I/dajnos'c'i p?przez roz.budowg '
infrastruktury, np. serwerdw (w szczegdlnosci poprzez dodanie procesordw, pamieci RAM, zwigkszenie liczby
serweréw).
5.83 SAM - Administracja Infrastruktura Sy‘stem SAM/musi umozliwiaé t\‘/vorzermie przez Administratora grup‘Adrninistratoréw, Operatoréw,
Uzytkownikow Systemu ITSM niezaleznych od struktury organizacyjnej.
5.84 SAM - Administracja Infrastruktura Syste‘m SAM ’m.usi mieé mozliwosé r}adawania przez A‘d‘min'is.t‘ratora Op(‘erat?rom, Uzytkownikom uprawnien
do widocznosci danych, przeglagdania danych bez mozliwosci ich modyfikacji.
- . System SAM musi zapewnia¢ mozliwo$¢ ustawienia przez Administratora ilosci i dtugosci czasu trwania sesji,
5.85 SAM - Administracja Infrastruktura L. R X . R i
po ktérej System SAM samoczynnie wyloguje bezczynnego Administratora, Operatora, Uzytkownika.
System SAM musi zapewniac rejestracje i $ledzenie historii dokonywanych modyfikacji i zapiséw w Systemie
5.86 SAM - Administracja Infrastruktura |SAM, ze wskazaniem oséb dokonujgcych modyfikacji oraz dat i godzin modyfikacji dla Uzytkownikow
posiadajacych odpowiednie uprawnienia.
5.87 SAM - Administracja Infrastruktura Sy%ten? S-AM musi umozliwia¢ Operatorowi dotaczanie zatacznikéw w postaci plikéw zewnetrznych (co
najmniej formaty PDF, DOC, DOCX, XLS, XLSX, GIF, JPG, BMP, TXT, PPT, PPTX, ZIP).
5.88 SAM - Administracja Infrastruktura System SAM musi umozliwia¢ definiowanie przez Administratora uprawnien i przypisanie ich do

uzytkownikow lub grup uzytkownikdéw.




System SAM musi umozliwia¢ jednoczesny dostep do danych wielu Uzytkownikom, z zapewnieniem
integralnosci danych wynikajgcych z ich dziatan.
Rekord w Systemie SAM edytowany przez jedng osobe w czasie rzeczywistym blokuje mozliwos¢ edycji dla

5.89 SAM - Administracja Infrastruktura |innych oséb z wyswietleniem personalizowanego komunikatu lub pola zmodyfikowane na rekordzie w
trakcie edycji przez innego uzytownika sa odpowiednio zaznaczone w czasie rzeczywistym. Dodatkowo
wszelkie zmiany pojawiajg sie w czasie rzeczywistym w dzienniku aktywnosci widocznym bezposrednio na
rekordzie
System SAM musi zapewnia¢ logowanie, przeglagdanie i raportowanie zdarzen systemowych wg zadanych

5.90 SAM - Administracja Infrastruktura kryteriéw -(zak.resu) umc),ilivs/‘iajqcych identyfikacje czasu, osoby, rod,zaju i s;?c?so.b‘u wykonania czynn.oéci-r-1a
danym obiekcie oraz préb nieautoryzowanego dostepu w tym sposéb umozliwiajacy odtwarzanie historii
aktywnosci Uzytkownikéw Systemu SAM.

System SAM musi zapewnia¢ komunikacje platformy z oprogramowaniem agenta za posrednictwem serwera

5.91 SAM - Administracja Infrastruktura [posredniczacego (konektora), ktérego zadaniem jest miedzy innymi ograniczenie komunikacji pomiedzy
podsieciami oraz agregowanie danych przesytanych do platformy.

5.02 SAM - Administracja Infrastruktura S’rodow-is-ko musi posiadaé m(?iIIW(?éé instatlacji na’platformie kontene-ryz‘acyjnej (np. Kubernetes, Openshift).
Zamawiajacy dopuszcza rozwigzanie, w ktérym gtéwna baza danych nie jest skonteneryzowana.

5.93 SAM - Administracja Infrastruktura [Srodowisko produkcyjne Systemu musi umozliwia¢ instalacje w dwdch réwnolegle pracujacych oérodkach.
System musi zapewnia¢ procedury naprawcze na wypadek wystgpienia Awarii, umozliwiajgce przywrdcenie

5.04 SAM - Administracja Infrastruktura Systemu d? stanu- sprz-ed Avx{arii, na podstawie kryteriéw zdefiniowanych przez Administratora. Rozwigzanie
dla serwerdw aplikacyjnych i bazodanowych.

System musi umozliwiaé tworzenie catkowitych, przyrostowych kopii bezpieczeristwa Systemu

5.05 SAM - Administracja Infrastruktura (aut-c-)maty.czne f)raz manualne.). i danych w tryl‘)ie on-line ora? %apewniéé. p-ro,cedur,e przywrac?nia Syst-emu z
kopii bezpieczenstwa po Awarii. W tym zakresie system powinien umozliwia¢ wspotprace z wiodgcymi
systemami kopii zapasowej (np. Veeam, Commvault, Networker)

System SAM musi posiadac¢ konektory do integracji:
* Active Directory,
* System ILMT v.9,
* VMware vCenter,
* MS SCCM,
* M365,
5.96 SAM - Administracja Integracja |* MS Intune.
* baza danych SQL
*1BM DB2
* Oracle DB,
* System ILS (IBM License Service)
Dane w platformie muszg by¢ na biezaco aktualizowane w oparciu o dane
z wyzej wymienionych systemdw wykorzystywanych przez Zamawiajgcego podlegajacych integracji.
System powinien zapewnic integracje z CMDB w zakresie pobrania i synchronizacji danych dotyczacych

5.97 SAM - Administracja Integracja min'lrr.mu‘m: Assetow sprzetowych,.typu‘s'rogowiska (de)/(test/prod), nazwy fystemu informatycznego,
wtasciciela systemu, grupy administrujacej, krytycznosci systemu , kategorii systemu ze wzgledu na
poufnosc.

1. Integracja z nizej wymienionymi systemami w celu monitorowania licencji:
* System ILMT v.9,

. . X * VMware vCenter,

5.98 SAM - Administracja Integracja |, Microsoft Hyper-V,

*KVM,
* System ILS (IBM License Service)
System musi umozliwia¢ Administratorowi graficzne definiowanie nowych formularzy, ich modyfikowanie i
duplikowanie.

5.09 SAM - Administracja ogdlno Budowa formularza powinna odbywac sie na zasadzie przeciagnij i upusc.

funkcjonalne System musi umozliwia¢ oznaczanie, ktére formularze i ich elementy sg widoczne, edytowalne
i/lub obowigzkowe dla zdefiniowanych rél. (np. Incydent Manager moze edytowac priorytet niezaleznie od
statusu incydentu, a inne role nie mogg go edytowac w innym statusie niz "nowe"
SAM - Administracja 0gélno Sys’Fe'm musi umoiliwiéc' definiowanie' przez AdminisFrét?r? atry.butéw wy.maganych do wypeinierTia w

5.100 funkcjonalne zapisie danego typu obiektu w Systemie oraz uniemozliwiaé zarejestrowanie elementu bez wypetnienia tych
pol.

5.101 SAM - Administracja ogdlno System musi umozliwia¢ przypisanie adreséw email do ustug zdefiniowanych w KU, w celu interaktywnej

funkcjonalne komunikacji z uzytkownikiem poprzez wskazany adres email.
SAM - Administracja ogélno System rrjusi um-oilivsfiac' Operatorom lub Zfiefinio.wanym roI’om, definiovs{anie ;?rzypomnieﬁ dotycza1.cych

5.102 funkcjonalne Incydentow, Wnioskéw o ustuge, Probleméw, Zmian, Wydan. (np. dodanie flagi do rekordu, komunikat
systemowy

5103 SAM - Administracja ogdlno System musi zapewnia¢ mechanizmy pozwalajace na centralne zarzadzanie kontami oraz uprawnieniami

funkcjonalne Administratoréw, Operatordw, Uzytkownikéw, Klientéw Systemu .

5104 SAM - Administracja ogdlno System musi umozliwia¢ tworzenie przez Administratora grup Administratoréw, Operatoréw, Uzytkownikow

funkcjonalne Systemu niezaleznych od struktury organizacyjne;j.

5.105 SAM - Administracja ogdlno System musi mie¢ mozliwos$¢ nadawania przez Administratora Operatorom, Uzytkownikom uprawnien do

funkcjonalne widocznosci danych, przeglgdania danych bez mozliwosci ich modyfikacji.
SAM - Administracja 0gélno System r"nusi za?ewniaé re'jestracje i éle.dzerlie historii'dokorfywanyd? mo"dyfikac'ji i zapisévy w Sy_f,tem'ie, ze

5.106 wskazaniem oséb dokonujgcych modyfikacji oraz dat i godzin modyfikacji dla Uzytkownikéw posiadajacych

funkcjonalne

odpowiednie uprawnienia.




5.107

SAM - Administracja ogdlno
funkcjonalne

System musi zapewniac¢ definiowanie wielopoziomowej struktury organizacyjnej recznie oraz poprzez import
danych w odpowiednim formacie, dla Operatoréw i Uzytkownikow. System musi umozliwia¢ odczytywanie i
odtwarzanie struktury organizacyjnej na podstawie danych pochodzacych z systemoéw zewnetrznych np.
Active Directory.

5.108

SAM - Administracja ogélno
funkcjonalne

System musi umozliwia¢ blokowanie zamkniecia rekordu w sytuacji, gdy pozostaja otwarte zlecenia
zwigzane z danym rekordem oraz pozostajg niewypetnione wymagane pola informacyjne rekordu.

5.109

SAM - Administracja ogélno
funkcjonalne

System musi posiada¢ mozliwos¢ tworzenia nowych rekordéw poprzez ich duplikacje zarejestrowanych w
Systemie.

5.110

SAM - Administracja ogdlno
funkcjonalne

System musi umozliwiaé¢ Operatorowi fatwe przechodzenie pomiedzy obiektami, elementami konfiguracji
potgczonymi w relacje.

5.111

SAM - Administracja ogdlno
funkcjonalne

System musi sktadac sie z niezaleznych Srodowisk: produkcyjnego, testowego

5.112

SAM - Administracja Raportowanie

System musi umozliwiaé zarzagdzanie, monitorowanie, raportowanie i weryfikacje wykorzystywanych licencji
oraz urzgdzen komputerowych (m.in. serwery fizyczne i wirtualne, stacje robocze, pozostate urzadzenia IT) w
ramach platformy

5.113

SAM - Administracja Raportowanie

System musi posiada¢ wbudowany mechanizm analizy zgromadzonych danych o posiadanych prawach
licencyjnych oraz zainstalowanego oprogramowania na podstawie, ktérych dokonuje kalkulacji i generuje
zestawienia niedoboréw licencyjnych oraz kosztéw zwigzanych z koniecznoscig ich uzupetnienia w podziale
min. na:

producenta,

produkt,

metryke licencjonowania,

typ oprogramowania,

wartos¢ finansowa,

trend zmian (niedobory, nadwyzki) w danym okresie czasu,

Klientow, w ktérych licencje sg wykorzystywane.

S oo 0T o

5.114

SAM - Administracja Raportowanie

System musi posiada¢ mozliwo$¢ generowania zestawienia oprogramowania z wygasajgcym wsparciem oraz
produktami niewspieranymi przez producenta oprogramowania zainstalowanego w zaleznosci od edycji
i wersji produktu.

5.115

SAM - Administracja Raportowanie c

System musi posiada¢ wbudowany mechanizm raportowania w ramach interfejsu. Niedopuszczalne jest
wytgczne definiowanie zapytan na poziomie bazy danych w zakresie generowania podstawowych raportéw
wprowadzonych danych do portalu:

a. Udostepnienie automatycznych raportéw na zgdanie zawierajgcych informacje o statusie zgodnosci
licenciji, instalacji oprogramowania.

b. Na podstawie danych w portalu o Zasobach, Zamawiajgcy moze utworzy¢ raport o dowolnym zakresie
(przy zachowaniu relacji elementéw w bazie).

Cykliczne importowanie danych od ostatniego bilansu licencji — dotyczy danych, ktdre zostaty zebrane
od czasu ostatniego bilansu licencji i stanowig podstawe do wygenerowania nowego bilansu licencji.

d. Umozliwia importowanie szablonéw na potrzeby recznego zbierania danych.

e. Umozliwia definiowania wtasnych raportéw oraz modyfikowania istniejgcych z poziomu interfejsu
portalu bez koniecznosci ustawiania zapytan do bazy danych.

f. Umozliwia eksport danych bezposrednio w interfejsie portalu do popularnych formatéw: Excel, .csv,
.pdf.

5.116

SAM - Administracja Raportowanie

Dostep do generowania raportéw powinien by¢ zapewniony dla dowolnej liczby uzytkownikéw, nie moze
by¢ ograniczony ze wzgledu na licencje.

5.117

SAM - Administracja Raportowanie

System musi posiada¢ domyslinie zdefiniowane i dostepne na ,,jedno klikniecie” raporty umozliwiajace
weryfikacje licencyjna.

5.118

SAM - Administracja Raportowanie

System SAM Musi umozliwia¢ import raportu z Microsoft License Statement (MLS), import raportu z systemu
ILMT (automatyczny i manualny) oraz z sytemu ILS (IBM License Service)

5.119

d
SAM - Administracja Raportowanie

System SAM powinien zapewni¢ zdefiniowane i dostepne raporty minimum w podziale na:

a. producentdw i typy rozwigzan Zasobodw,

b. umow licencyjnych (wartos$¢ kontraktéw, zakres Zasobow powigzanych, czasy obowigzywania,
dostawcy, okres obowigzywania wsparcia technicznego, potencjalne oszczednosci w ramach umowy),

c. wg parametrow sprzetowych (np. typ procesora, numery seryjne, TCO wg organizacji, zestawienie
komputeréw i ich szczegétowych parametréw technicznych),

wg pozostatych danych zarejestrowanych w bazie (ostatni uzytkownik, status i czas uzytkowania
Zasobu przez uzytkownika, wykryte nowe pozycje w bazie),

e. wg parametrow licencji (typy licencjonowania, czas obowigzywania licencji, licencje nieprzypisane do
Zasobdw, okresowe statystyki),

f. wg parametréw oprogramowania (czarna lista oprogramowania, w podziale na jednostki,
uzytkownikdw, sprzet, bundling oprogramowania, oprogramowanie poza zdefiniowanym standardem),
8. zgodnosci licencyjnej — per organizacja, komdrka organizacyjna, wg producenta (bilans licencyjny,
brak potwierdzonych licencji), wg uzytkownika (powiazane licencje, sprzet, Zasoby, dostepy).




Zakres danych o srodowisku i licencjach w portalu musi by¢ wystarczajgcy do przygotowania raportu kontroli
w trakcie oficjalnego audytu zgodnosci licencyjnej wg metodyki producenta oprogramowania m.in.

a. Oracle Server Worksheet (OSW) (oprogramowanie typu DB, Middleware),

b. Microsoft Volume Licensing Service Center (oprogramowanie klienckie, serwerowe, deweloperskie,

5.120 SAM - Administracja Raportowanie |dostepowe) (raport wdrozenia oprogramowania),
c. IBM Passport Advantage (licencje PVU, TB, RVU, AU) (raport wdrozenia oprogramowania),
d. VMware Enterprise License Agreement (raport wdrozenia oprogramowania).
e. RedHat
f. Cisco
. . . |System SAM powinien prezentowac w raportach zgodnosci licencyjnej, cen zakupu, brakujgcych licencji oraz
5.121 SAM - Administracja Raportowanie , . i S . . X -
wartosci nadwyzek niewykorzystywanych (niezainstalowanych), a zakupionych przez Zamawiajgcego licencji.
System SAM powinien posiada¢ mechanizm masowego exportu oraz importu danych pozwalajgcych na
5.122 SAM - Administracja Raportowanie |szybkie pobranie danych oraz zasilenie narzedzia (masowe zasilenie danymi). Dodatkowo system powinien
posiadac zidentyfikowane szablony niezbedne do wykonania zasilenia danymi.
Inwentaryzacja srodowiska polega na automatycznym zebraniu danych licencyjnych poprzez narzedzia
platformy z infrastruktury IT Zamawiajacego. Jezeli nie jest mozliwa automatyczna identyfikacja (np.
5.123 SAM - Administracja Raportowanie |urzgdzenia pracujace w wydzielonych sieciach LAN lub odfgczone od sieci) to platforma powinna umozliwic¢
reczne wprowadzenie danych, w tym zasilanie z plikow ptaskich (z formatem dowolnym, min. dokument
Excel lub .csv).
5.124 SAM - Administracja Raportowanie |System umozliwia definiowanie proceséw kontroli zgodnosci i zarzadzania oprogramowaniem.
System SAM musi mie¢ mozliwo$¢ pozyskiwania informacji o zasobach z narzedzi dedykowanych do tych
5.125 SAM - Administracja Raportowanie y- , L P y, . . ] ¢ v v v
dziatan oraz raportowanie uzycia zasobow w tym licencji.
System SAM musi umozliwiac¢ eksport raportu do pliku zewngtrznego w co najmniej dwdéch wymienionych
5.126 SAM - Administracja Raportowanie v ) P P P « g ! ! v v
formatéw: XLSX, CSV, PDF, XML.
System SAM powinien posiada¢ mozliwo$¢ definiowania raportu z mozliwoscig udostgpnienia go okreslonej
5.127 SAM - Administracja Raportowanie v . P , P P 3 P g !
grupie Operatoréw.
System SAM powinien umozliwia¢ wizualne prezentowanie danych raportowych w formie graficznej tj.
5.128 SAM - Administracja Raportowanie v P R P v P v g 1y
wykresy, grafy, trendy, tabelaryczne itd.
System SAM powinien umozliwia¢ generowanie cyklicznych powiadomier email na podstawie
5.129 SAM - Administracja Raportowanie v . P , g v venp P
zdefiniowanych raportow.
System SAM powinien umozliwia¢ generowanie powiadomien email w czasie rzeczywistym dla odchylen
5.130 SAM - Administracja Raportowanie v L. P R . g P ¥ v v
(zdefiniowane dziatania).
5.131 SAM - Administracja Raportowanie |System SAM musi mie¢ mozliwosé monitorowania i raportowania uzycia zasobow w tym licencji.
System SAM musi umozliwia¢ alertowanie odnosnie aktywacji Ustug, ktore spowoduja przekroczenie
5.132 SAM - Administracja Raportowanie v X R . R ) v X J g P lap
wolumenu licencyjnego na poziomie jednostki organizacyjne;j.
System SAM musi umozliwia¢ predykcje wyczerpania zasobdw, w tym licencji przy czym Administrator i
Operator muszg mie¢ mozliwos¢ zdefiniowania co najmniej:
5.133 SAM - Administracja Raportowanie |1) progdéw (liczba, procent, data),

2) Uzytkownikdw informowanych o przekroczeniu progu.




Lp WKR Typ Opis
. X . ; System musi umozlwia¢ przeprowadzenie testéw bezpieczeristwa przez podmiot trzeci posiadajacy
6.1 Administracja - Bezpieczenstwo ) . . L, . )
odpowiednie kompetencje i doswiadczenie bez wsparcia Wykonawcy.
6.2 Administracja - Bezpieczenstwo [System musi umozlwiaé korzystanie z uwierzytelniania wielosktadnikowego (MFA).
System musi umozliwia¢ definiowanie rél dostepu do informacji w zaleznosci od rodzaju i autoryzacji
Uzytkownika Systemu i zapobiegaé nieautoryzowanemu dostepowi do Systemu poprzez wbudowane
6.3 Administracja - Bezpieczeristwo |mechanizmy bezpieczenstwa. Jesli System zarzadza hastami lokalnego Uzytkownika Systemu powinien
udostepnia¢ mechanizm wymuszajgcy ich kontrole np. w postaci minimalnej dtugosci hasta, maksymalnego
czasu waznosci hasta, historii haset (wymuszenie unikalnosci haset), ztozonosci hasta.
Zamawiajacy nie dopuszcza udostepniania, przekazywania danych z Systemu poza infrastruktur
6.4 Administracja - Bezpieczenstwo . J.él ¥ p . . P P ¥ 4 ¥ P <
Zamawiajgcego bez jego wiedzy i zgody.
. X . ; System musi zapewniac bezpieczeristwo komunikacji. Przesytane dane muszg by¢ zabezpieczone i szyfrowane
6.5 Administracja - Bezpieczenstwo - L . L, .
za pomocg protokotu TLS w wersji co najmniej 1.2 oraz system musi wspiera¢ wersje 1.3.
System musi zapewniac logowanie, przegladanie i raportowanie zdarzen systemowych wg zadanych kryteriéw
zakresu) umozliwiajacych identyfikacje czasu, osoby, rodzaju i sposobu wykonania czynnosci na danym
6.6 Administracja - Bezpieczenstwo ( L ) . J_a v v 1 v J, P e -y v T v .
obiekcie oraz préb nieautoryzowanego dostepu w tym sposdb umozliwiajgcy odtwarzanie historii aktywnosci
Uzytkownikow Systemu.
6.7 Administracja - Bezpieczenstwo [System musi mie¢ mozliwos¢ szyfrowania przechowywanych danych.
6.8 Administracja - Bezpieczeristwo |System musi posiadac funkcjonalnos¢ przegladania logdéw systemowych i innych zdarzer za pomocag filtrow.
System musi pozwala¢ na przesytanie logéw ze zdarzen do zewnetrznego serwera logéw za pomocg protokotu
6.9 Administracja - Bezpieczernstwo 4 P przesy g < g g P ap
syslog.
System musi posiada¢ oddzielng witryne dla pracownikéw firmy, oséb wspdtpracujacych, kontrahentéw itp.
6.10 Administracja - Bezpieczenstwo |stuzgcg do sktadania anonimowych wnioskéw (obstuga Sygnalistow) bez koniecznosci logowania sig i
pozostawiania jakichkolwiek danych osobowych.
System musi zapewnia¢ komunikacje platformy z oprogramowaniem agenta za posrednictwem serwera
6.11 Administracja - Bezpieczenstwo |posredniczacego (kolektora), ktérego zadaniem jest miedzy innymi ograniczenie komunikacji pomiedzy
podsieciami oraz agregowanie danych przesytanych do platformy.
6.12 Administracja - Bezpieczeristwo |System musi umozliwia¢ definiowanie numeru portu, na ktérym odbywa sie komunikacja z agentami.
6.13 Administracja - Bezpieczenstwo |[System musi posiadac funkcjonalno$¢ tworzenia i odzyskiwania kopii zapasowej danych.
System musi posiadac¢ zabezpieczong (szyfrowanie ruchu) komunikacje pomiedzy agentem a Systemem w
6.14 Administracja - Bezpieczenstwo v . P P a (szy ) I& pomicdzy ag 4
oparciu o aktualne standardy na rynku.
System musi zapewnia¢ mozliwos$¢ przenoszenia danych do innych systeméw Zamawiajacego (dane w
6.15 Administracja - Bezpieczenstwo 4 K P X P v ven sy iacego (
powszechnie uznanym formacie)
System musi umozliwiac integracje z zewnetrznymi systemami przechowujacymi dane uwierzytelniajgce dla
6.16 Administracja - Bezpieczenstwo v ) g ‘JQ ctrznymi sy P Jacy ¥ ja
wykrywanych systemow, takich jak CyberArk lub podobne.
System nie moze przechowywac zadnych danych logowania i hasta (nawet zaszyfrowanych) na koricowym
6.17 Administracja - Bezpieczenstwo 4 . P v v v g ( ¥ yeh) v
punkcie inwentaryzowanym.
Wykonawca okresli wymagania dla Srodowiska (ilo$¢ serweréw, systemy operacyjne, bazy danych i inne).
Srodowisko musi by¢ skalowalne, dawaé mozliwo$¢ zwiekszenia wydajnosci poprzez rozbudow
6.18 Administracja - Infrastruktura |, 4 | L < R vaa) ) pop L 'Q o
infrastruktury, np. serwerdw (w szczegdlnosci poprzez dodanie procesoréw, pamieci RAM, zwiekszenie liczby
serwerdw).
Srodowisko musi posiada¢ mozliwoé¢ instalacji na platformie konteneryzacyjnej (np. Kubernetes, Openshift).
6.19 Administracja - Infrastruktura L P . . . ) 'p .y- vinej (np P )
Zamawiajacy dopuszcza rozwigzanie, w ktorym gtéwna baza danych nie jest skonteneryzowana.
. i System musi spetnia¢ parametry RTO = 4 godziny, RPO = 5 minut. Architektura Systemu powinna zapewni¢
6.20 Administracja - Infrastruktura L. L . . L .
dostepnosc¢ systemu na poziomie 99,8%, bez wliczania ustalanych wczesdniej przerw serwisowych.
6.21 Administracja - Infrastruktura  |Srodowisko produkcyjne Systemu musi umozliwiaé instalacje w dwéch réwnolegle pracujacych oérodkach.
System musi zapewniac procedury naprawcze na wypadek wystgpienia Awarii, umozliwiajace przywrdcenie
Systemu do stanu sprzed Awarii, na podstawie kryteriéw zdefiniowanych przez Administratora. Rozwigzanie
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dla serweréw aplikacyjnych i bazodanowych.
System musi umozliwia¢ tworzenie catkowitych, przyrostowych kopii bezpieczeristwa Systemu (automatyczne
oraz manualne) i danych w trybie on-line oraz zapewnia¢ procedure przywracania Systemu z kopii
6.23 Administracja - Infrastruktura . 3 ) Y . Y K P K ,p R Q p ’y . ¥ R p .
bezpieczestwa po Awarii. W tym zakresie system powinien umozliwia¢ wspétprace z wiodacymi systemami
kopii zapasowej (np. Veeam, Commvault, Networker)
Wszystkie komponenty systemu muszg by¢ zainstalowane na infrastrukturze zamawiajgcego, a dane nie moga
6.24 Administracja - Infrastruktura  |by¢ przechowywane i przetwarzane poza infrastrukturg zamawiajgcego np. w zewnetrznym srodowisku
chmurowym.
System musi zapewnia¢ automatyczng aktualizacje (zaktadanie, dezaktywowanie, uzupetnianie danych) kont
6.25 Administracja - Integracja y o, P . 4 q i e ( K ¥ P yeh)
Uzytkownikow z wykorzystaniem Active Directory oraz innych baz LDAP.
System musi zapewnia¢ dwukierunkowg integracje z serwerem poczty elektronicznej, co najmniej MS
6.26 Administracja - Integracja ¥ P 3 gracjs P ¥ ! J )

Exchange oraz protokoty SMTP i IMAP.




System musi umozliwia¢ integracje poprzez:
1) API

2) ustugi sieciowe (Web Services),

3) dokumenty w formacie XML,

4) e-mail,

6.27 Administracja - Integracja 5) ptaskie pliki tekstowe.
6) interfejsy bazodanowe
7) PowerShell
8) SSH
9) ODBC/JDBC
10) LDAP
System musi posiadac¢ nastepujace gotowe natywne konektory do systemdéw monitorowania infrastruktury,
jak:
* Nagios,
* Grafana,
6.28 Administracja - Integracja * Dyntrace,
* Azure Monitor,
* Zabbix
Pozwalajace na pobieranie informacji na temat zrejestrowanych w tych systemach zdarzen (Event)
nieprawidtowego dziatania infrastruktury monitorowanej u Zamawiajgcego.
1. Konfiguracja konektoréw do integracji w celu wymiany danych.
* Microsoft Active Directory — pobieranie istniejacych danych do Systemu, obstuga trybu logowania mix-mode
(lokalne oraz domenowe), mozliwosé obstugi wiekszej ilosci domen
. i X * Poczta elektroniczna — przekazywanie zgtoszen poprzez email do systemu
6.29 Administracja - Integracja . . .
Microsoft SCCM - parametry sprzetowe i oprogramowanie
* MS Teams - zaktadanie zgtoszen
2. Testy komunikacji i wymiany danych z ww. narzedziami.
3. Weryfikacje dziatania przeptywow pracy w Systemie, inicjowanych przez zintegrowane systemy.
6.30 Administracja - ogolne System musi posiad'ac' wewnetrzne mechanizmy archiwizacji rekordéw (Cl, INC, Wnioski, RFC, dokumenty)
historycznych lub niepotrzebnych.
System musi umozliwia¢ obstuge niezaleznych instancji, wydzielenie wszystkich informacji w zakresie
6.31 Administracja - ogdlne zdefiniowanej jednostki organizacyjnej, zapewniajac petna izolacje danych, kont oraz personalizacje paneli
Uzytkownikéw w podziale na Klientéw (multi-Tenant).
System musi zachowywac ciggtos¢ numeracji wszystkich rekordéw
a) z zachowaniem informacji co sie zadziato z rekordem jesli ostatecznie nie zostat utworzony (np. jesli
6.32 Administracja - ogdlne Incydent nie zostat zapisany to w logach bedzie mozliwos¢ weryfikacji dlaczego wpis tego Incydentu nie
widnieje na liscie) lub
b) System nadaje numer rekordu dopiero po jego zapisaniu w systemie.
6.33 Administracja - ogolne System pow'inien d,a\.lvac' Operatorom mc')i.liwos'c' dostosowywania/modyfikacji layout'u/dashboardu/portletu
etc. bez koniecznos$ci angazowania Administratora systemu.
System musi umozliwia¢ definiowanie nowych oraz modyfikowanie istniejgcych przeptywdw pracy (ang.
6.34 Administracja - ogolne workﬂ?w) dla ?A/szY‘stich ir,nplementowanych procesow pr‘zy uzyciu interfejSL‘J gr?ficzne-go d]ziaia'j:-gce na
zasadzie przeciggnij i upus¢ oraz zaawansowanych narzedzi przy czym modyfikacja musi by¢é mozliwa do
realizacji przez Uzytkownika Systemu z odpowiednim poziomem uprawnien.
6.35 Administracja - ogolne System mus'! umoiliv.viac' Operatorowi tatwe przechodzenie pomiedzy obiektami, elementami konfiguracji
potgczonymi w relacje.
System musi zapewniac
6.36 Administracja - ogdlne - mozliwo.s'c' recznego i automatycznego przypomnienia o koniecznosci aktualizacji danych dotyczacych
procesu, list kontaktowych, analiz, etc.;
- mozliwo$¢ automatycznej dystrybucji list kontrolnych i kwestionariuszy
6.37 Administracja - ogolne S\(stem m.us.i zapewniaé¢ mozliwosé przypisan?a adreséw email, w celu interaktywnej komunikacji z
uzytkownikiem poprzez wskazany adres email
System musi umozliwia¢ grupowanie rekordoéw (np zadan w planie, ocen ryzyka) wykonywanie operacji
6.38 Administracja - ogdlne masowych na tych rekordach w Systemie oraz nawigowanie miedzy nimi z poziomu widoku Operatora i
Administratora.
6.39 Administracja - ogolne Syste-m. musi z?pewniaé me?hani%my pOZ\.Na,|aqu€t na ?entralne zarzadzanie kontami oraz uprawnieniami
Administratoréw, Operatordw, Uzytkownikow, Klientéw Systemu.
. . , System musi zapewniac stosowanie mechanizmdéw uwierzytelniania Administratoréw, Operatoréw,
6.40 Administracja - ogdlne . S R ) . )
Uzytkownikow. Logowanie SSO z dodatkowym zabezpieczeniem 2FA (MS Authenticator)
6.41 Administracja - ogdlne Syftern musi zapewniac n?oiliwos'c' -ustawienia przez Adr-ni.nistratora ilosci i d'rugo-s'ci czasu. trwania sesji, po
ktérej System samoczynnie wyloguje bezczynnego Administratora, Operatora, Uzytkownika.
System musi zapewniac rejestracje i sledzenie historii dokonywanych modyfikacji i zapisow w Systemie, ze
6.42 Administracja - ogdlne wskazaniem oséb dokonujgcych modyfikacji oraz dat i godzin modyfikacji dla Uzytkownikéw posiadajacych
odpowiednie uprawnienia.
System musi umozliwia¢ Uzytkownikowi i Operatorowi dotgczanie do zapisdw zatgcznikdw w postaci plikdw
. . , zewnetrznych (co najmniej formaty PDF, DOC, DOCX, XLS, XLSX, GIF, JPG, BMP, TXT, PPT, PPTX, ZIP). System
6.43 Administracja - ogdlne R K L. R R , . A X
musi posiadac interfejs APl do integracji z co najmniej jednym silnikiem antywirusowym dla zataczanych
plikéw (np Microsoft Defender).
System musi umozliwia¢ Operatorom i Uzytkownikom wyszukiwanie rekordéw, obiektéw, ustug,
6.44 Administracja - ogdlne uzytkownikéw, informacji w repozytorium wiedzy przy uzyciu stéw kluczowych, ciggédw znakéw w tym
niepetnych wyrazow, fragmentow tekstu z uzyciem operatoréw logicznych (I, LUB, ORAZ).
. . , System musi umozliwia¢ zarejestrowanie Uzytkownika na podstawie informacji z wiadomosci e-mail oraz
6.45 Administracja - ogdlne

automatycznie z innych zweryfikowanych wewnetrznie i zintegrowanych systemdw.




6.46

Administracja - ogdlne

System musi wspierac co najmniej procesy ITIL® :

10) Zarzadzanie Ciggtoscia Dziatania,

6.47

Administracja - ogélne

System musi zapewnia¢ mozliwo$¢ wysytania pojedynczych oraz masowych wiadomosci e-mail w formacie
TXT, HTML w sposdb automatyczny lub manualny (przez Operatora) z mozliwoscia ustawienia interwatéw

czasowych umozliwiajgcych ponowne sytanie tej samj wiadomosci. Sposéb wysytania ww. powiadomien do
definiowania przez Administratora.

6.48

Administracja - ogélne

System musi zapewnia¢ definiowanie wielopoziomowej struktury organizacyjnej recznie oraz poprzez import
danych w odpowiednim formacie, dla Operatoréw i Uzytkownikéw. System musi umozliwiaé odczytywanie i
odtwarzanie struktury organizacyjnej na podstawie danych pochodzacych z systeméw zewnetrznych np.
Active Directory.

6.49

Administracja - ogdlne

System musi umozliwia¢ definiowanie przez Administratora uprawnien i przypisanie ich do uzytkownikéw lub
grup uzytkownikow.

6.50

Administracja - ogdlne

System musi umozliwia¢ wysytanie do Uzytkownikéw automatycznych powiadomien dotyczacych zmian
statuséw w zdarzeniach, procesach (do ktérych zostali przypisani lub biorg udziat), przy czym zawartosé
powiadomienia oraz warunki wystania muszg by¢ mozliwe do zdefiniowania przez Administratora.

System musi zapewniac

- mozliwos¢é recznego i automatycznego przypomnienia o koniecznosci aktualizacji danych dotyczacych
procesu, list kontaktowych, analiz, etc.;

- mozliwos¢ automatycznej dystrybucji list kontrolnych i kwestionariuszy

- mozliwos$¢ akceptacji wynikéw zgodnie z modelem uprawnien i roli uzytkownika

6.51

Administracja - ogdlne

System musi umozliwia¢ automatyczng eskalacje hierarchiczng (pionowa w ramach struktury organizacyjnej),
wedtug kryteriow konfigurowanych przez Administratora, przy czym kryterium to powinno obejmowac¢ co
najmniej uptyw czasu realizacji rekordu/zadania w stosunku do czasu zaplanowanego. Eskalacja powinna
polegaé na przekazaniu zdefiniowanym osobom lub rolom okreslonego zakresu informacji o rekordzie/
zadaniu przy czym lista 0séb (rdl) i zakres informacji musza by¢ mozliwe do zdefiniowania przez
Administratora.

6.52

Administracja - ogélne

System powinien skfadac sie z trzech niezaleznych srodowisk: produkcyjne, testowe, developerskie.

6.53

Administracja - ogélne

System musi zapewnia¢ mechanizm jednoczesnego dostepu do danych dla wielu uzytkownikéw, z
zastrzezeniem, ze rekord edytowany przez jedng osobe w czasie rzeczywistym blokuje mozliwos¢ edycji dla
innych oséb przy jednoczesnym wyswietlaniu komunikatu o edycji rekordu

6.54

Administracja - Portal
Uzytkownika

System musi posiadac interfejs wielojezykowy w tym w polskiej wersji jezykowej i angielskiej z mozliwoscig
wyboru przez Uzytkownika Systemu.

System powinien posiadac intuicyjny interfejs wraz z mechanizmami podpowiedzi (samouczkéw)
prowadzacych uzytkownika przez poszczegdlne, ekrany / widoki/ formularze i zaktadki.

6.55

Administracja - Portal
Uzytkownika

System musi by¢ dostepny z poziomu przegladarki internetowej w ich najnowszych wersjach, bez koniecznosci
instalowania komponentdéw trzecich lub plug-in. Aplikacja ma by¢ wspierana przez popularne przegladarki na
réznych systemach: Windows, MAC OS, Linux w szczegdlnosci Google Chrome, Mozilla FireFox oraz Safari co
najmniej w wersji aktualnej na dzien sktadania ofert.

6.56

Administracja - Raportowanie

System musi zapewniac:

- mozliwos¢ elastycznego raportowania — opracowanie widokdw dynamicznych, szablondw dokumentacji

- mozliwo$¢ opracowania przekrojowych raportédw analitycznych

- mozliwos¢ definiowania za pomocg kreatora szablonéw raportu, planéw, procedur, etc.

- mozliwos¢ customizacji layoutu danego raportu (kolorystyka, znaki graficzne / logo

- wbudowany mechanizm raportowania z predefiniowanymi wzorcami jak i z mozliwoscig tworzenia wtasnych
raportéw

6.57

Administracja - Raportowanie

System musi umozliwia¢ eksport raportu do pliku zewnetrznego w co najmniej dwdch wymienionych
formatach: XLSX, CSV, PDF, XML.

6.58

Administracja - Raportowanie

System musi umozliwia¢ wizualne prezentowanie danych raportowych w formie graficznej tj. wykresy, grafy,
trendy, tabelaryczne itd.

6.59

Administracja - Raportowanie

System powinien umozliwia¢ generowanie cyklicznych powiadomiert email na podstawie zdefiniowanych
raportow.

6.60

Administracja - Raportowanie

System powinien umozliwia¢ generowanie powiadomieri email w czasie rzeczywistym dla odchylen
(zdefiniowane dziatania).

6.61

Administracja - Raportowanie

System musi zapewniaé mozliwo$¢ ustawienia miernikéw KPI oraz mierzenia ich efektywnosci (opcjonalnie).

6.62

GRC

Wymagane jest, aby funkcjonalnosé systemu do zarzadzania ryzykiem w bezpieczerstwie informacji,
zarzadzania ryzykiem w ciggtosci dziatania oraz zarzadzania analizg wptywu na biznes byta zgodna z aktualnie
obowiazujacymi nastepujacymi normami: PN-EN ISO/IEC 27001, PN-EN ISO/IEC 22301, PN-EN ISO/IEC 27005;
PN-EN ISO/IEC 31000 lub réwnowaznymi.

6.63

GRC

System musi by¢ zgodny z aktualnymi wymaganiami Krajowego Systemu Cyberbezpieczenstwa oraz dyrektywy
NIS2.

6.64

GRC

Wymagane jest, aby System byt aktualizowany i modyfikowany na biezgco, co do zgodnosci z obowigzujacymi
przepisami prawa oraz wewnetrznymi aktami prawnymi i regulaminami COIl w okresie objetym wsparciem
przez Dostawce systemu.

6.65

GRC

System musi posiada¢ logiczne i funkcjonalne mechanizmy umozliwiajace zarzgdzanie ryzykiem w
bezpieczenstwie informacji, zarzadzanie ryzykiem w ciaggtosci dziatania, zarzadzanie analizg wptywu na biznes,
takie jak powigzanie z bazg aktywow (Cl), informacjami dotyczacymi zarzagdzania incydentami.




6.66

GRC

System musi posiada¢ mozliwosc¢ szczegdtowego okreslenia zasobow, w tym:

20.5.1. Identyfikacje zasobu, opis i tworzenie listy proceséw, podproceséw (w tym biznesowych,
wspierajacych i innych);

20.5.2. Mozliwo$¢ opracowania ,,workflow” w celu uzyskiwania akceptacji i zatwierdzania danych na réznych
poziomach uprawnien uzytkownikéw;

6.67

GRC

System musi zapewniac realizacje wszystkich zadan wynikajacych z procesu zarzgdzania ryzykiem w
bezpieczenstwie informacji (w aspekcie identyfikacji, analizy, ewaluacji, postepowania z ryzykiem,
monitorowania, komunikacji) i generowac stosowne dokumenty i raporty

6.68

GRC

System musi zapewniac realizacje wszystkich zadan wynikajacych z procesu zarzgdzania analizg wptywu na
biznes (BIA) — (kontekst, ustugi, procesy, rodzaje wptywdw i kryteria oddziatywania, szacowanie strat zaktdcen,
wymagania wznowienia ustug, priorytety odtwarzania, minimalne zasoby do utrzymania ciggtosci, zaleznosci
priorytetowych dziatan) i generowac stosowne dokumenty i raporty

6.69

GRC

System musi zapewniac realizacje wszystkich zadan wynikajacych z procesu zarzadzania ryzykiem w ciggtosci
dziatania (identyfikacji, analizy, ewaluacji, postepowania z ryzykiem, monitorowania, komunikacji) i generowac
stosowne dokumenty i raporty

6.70

GRC

System musi zapewnia¢ zaimplementowane i opisane metodyki oraz umozliwia¢ tworzenie i definiowanie
metodyk zarzadzania ryzykiem w oparciu o rézne wzory i mechanizmy dostosowane do obszaréw i kontekstu
podstawowych atrybutéw takich jak poufnosé, integralnos¢ dostepnosé oraz niezawodnos¢ i rozliczalnosé (w
obszarze ciggtosci dziatania). W szczegdlnosci System musi zapewnia¢ dowolne agregowanie aktywow
organizacji wprowadzonych do Systemu, stosowanie wobec w/w agregacji innych metodyk zarzgdzania
ryzykiem w celu odwzorowania specyficznych proceséw biznesowych

6.71

GRC

System musi zapewnia¢ wprowadzanie i utrzymywanie kompletnego, spéjnego i aktualnego rejestru aktywow
oraz import aktywow z innych baz

6.72

GRC

System musi zapewnia¢ wypetnianie i generowanie metryk / paszportéw zasobu zawierajagcego minimum:
- nazwe

-typ

- wtasciciela

- zasoby podrzedne i nadrzedne (z wyraznym rozgraniczeniem)

- umiejscowienie

6.73

GRC

System musi zapewnia¢ wskazanie wtascicieli: podmiotéw wewnetrznych i zewnetrznych odpowiedzialnych za
np. dostarczenie, utrzymania, nadzor, serwisowanie lub wsparcie aktywow

6.74

GRC

System musi zapewnia¢ wskazanie dziatan zwigzanych z danym aktywem (np. czasowe wytgczenie, serwis,
audyt) oraz zapewni¢ komunikacje zdarzen, przypomnienia i raportowanie

6.75

GRC

System musi zapewnia¢ mozliwo$¢ zgtaszania w systemie przez uzytkownikdw propozycji zmiany, uwag i ryzyk
do modelu i obiektéw z poziomu systemu (z mozliwoscia dotaczania dokumentéw przez uzytkownika do
zgtaszanej propozycji) oraz za pomocg wbudowanego workflow automatyzowac przebieg zmiany
(opiniowania, zatwierdzania, wdrazania)

6.76

GRC

System musi zapewnia¢ kokpity menadzerskie prezentujace syntetycznie wyniki analizy BIA, analizy ryzyka (w
tym bezpieczenstwa informacji).

6.77

GRC

System musi zapewnia¢ mozliwo$¢ rozpoczecia wskazanych czynnosci dla wszystkich proceséw w wybranym
terminie

6.78

GRC

System musi zapewnia¢ mozliwo$¢ wystania automatycznego powiadomienia do wybranych oséb/rél dla
zdefiniowanego workflow (poczta elektroniczna), m.in. przypomnienia o nadchodzacych terminach, nowych
ryzykach, incydentach, zdarzeniach, przekroczeniach poziomdw ryzyk poza zdefiniowany poziom; mozliwosé
weryfikacji kompletnosci/statusu realizacji poszczegdlnych zadan w zdefiniowanych punktach kontrolnych
(np.: nieaktualna analiza, brak danych) — w definiowalnych interwatach czasowych

6.79

GRC

System musi zapewnia¢ mozliwo$¢ podgladu danych historycznych z poprzednich wersji (listy kontaktowe,
listy proceséw/zasobow, etc.) wraz z mozliwoscig poréwnywania danych

6.80

GRC

System musi zapewnia¢ mozliwo$¢ $ledzenia, przegladu pobierania danych historycznych, np. juz wykonanego
szacowania i analizy ryzyka w szczegdlnosci kazdego ryzyka z osobna, wykonanej analizy BIA

6.81

GRC

System musi zapewnia¢ mozliwo$¢ weryfikacji przez uzytkownika (wykonujacego ocene) jak réwniez przez
zarzadzajgcych oceng ryzyka/ analizg BIA statusu swojego zadania/wszystkich zadan (dot. zarzagdzajgcego
oceng) oraz wgladu do tresci wykonanej oceny/ zadania

6.82

GRC

W obszarze zarzadzania ryzykiem w bezpieczerstwie informacji, w tym wykonywania analizy ryzyka System
musi zapewnia¢ zautomatyzowany proces analizy ryzyka w oparciu o zidentyfikowane i ocenione zasoby z
uwzglednieniem procesoéw realizowanych z ich udziatem

6.83

GRC

W obszarze zarzgdzania ryzykiem w bezpieczenstwie informacji, w tym wykonywania analizy ryzyka System
musi zapewnia¢ mozliwos¢ samodzielnego dostosowania i okreslenia skali ocen oraz progéow
prawdopodobienstwa i wptywu (dla ryzyka oraz szansy)

6.84

GRC

W obszarze zarzadzania ryzykiem w bezpieczerstwie informacji, w tym wykonywania analizy ryzyka System
musi zapewnia¢ mozliwosc¢ przeprowadzenia klasyfikacji informacji

6.85

GRC

W obszarze zarzadzania ryzykiem w bezpieczerstwie informacji, w tym wykonywania analizy ryzyka System
musi zapewnia¢ mozliwosé przeprowadzenia identyfikacji i oceny zasobdw (odpowiedzialnych za
przetwarzanie informacji)

6.86

GRC

W obszarze zarzgdzania ryzykiem w bezpieczenstwie informacji, w tym wykonywania analizy ryzyka System
musi zapewniac predefiniowany katalog zagrozen

6.87

GRC

W obszarze zarzgdzania ryzykiem w bezpieczenstwie informacji, w tym wykonywania analizy ryzyka System
musi zapewnia¢ mozliwos$é poréwnania ryzyka dla danego zidentyfikowanego zasobu / procesu




6.88

GRC

W obszarze zarzgdzania ryzykiem w bezpieczenstwie informacji, w tym wykonywania analizy ryzyka System
musi zapewniac identyfikacje technicznych, osobowych, naturalnych i realnych ryzyk dla dowolnej lokalizacji
wraz z ich oceng i wptywem

6.89

GRC

W obszarze zarzadzania ryzykiem w bezpieczerstwie informacji, w tym wykonywania analizy ryzyka System
musi zapewniac identyfikacje i pomiar potencjalnych zagrozen dla dowolnej informacji, lokalizacji informaciji,
zasobu, w ktérym przetwarzana jest informacjalub i obiektu.

6.90

GRC

W obszarze zarzgdzania ryzykiem w bezpieczenstwie informacji, w tym wykonywania analizy ryzyka System
musi zapewnia¢ dokonywanie oceny ryzyka (w tym szans) przy pomocy wprowadzonych skal ocen

GRC

W obszarze zarzadzania ryzykiem w bezpieczerstwie informacji, w tym wykonywania analizy ryzyka System
musi zapewnia¢ powigzanie zdarzenia materializacji ryzyka z poszczegdlnymi ryzykami

6.92

GRC

W obszarze zarzadzania ryzykiem w bezpieczerstwie informacji, w tym wykonywania analizy ryzyka System
musi zapewniac¢ okreslenie sposobu postepowania z ryzykiem

6.93

GRC

W obszarze zarzadzania ryzykiem w bezpieczerstwie informacji, w tym wykonywania analizy ryzyka System
musi zapewniac zarzgdzania zadaniami okreslonymi po przeprowadzeniu analizy ryzyka

6.94

GRC

W obszarze zarzadzania ryzykiem w bezpieczerstwie informacji, w tym wykonywania analizy ryzyka System
musi zapewnia¢ dostosowanie do wymagan wybranej metodyki przeprowadzenia analizy ryzyka wraz z oceng

6.95

GRC

W obszarze zarzgdzania ryzykiem w bezpieczenstwie informacji, w tym wykonywania analizy ryzyka System
musi zapewnia¢ opracowanie raportu pokazujgcego prawdopodobieristwo i dotkliwosé zagrozen

6.96

GRC

W obszarze zarzadzania ryzykiem w bezpieczerstwie informacji, w tym wykonywania analizy ryzyka System
musi zapewnia¢ opracowanie planu postepowania z ryzykiem (listy kontrolne, zadania/kroki, $ledzenie
statuséw, powiadamianie odbiorcow, itp.)

6.97

GRC

W obszarze zarzgdzania ryzykiem w bezpieczenstwie informacji, w tym wykonywania analizy ryzyka System
musi zapewnia¢ automatyzacje planowania dziatarh wynikajacych z analizy ryzyka z okresleniem rél i
odpowiedzialnosci. Poprzez mechanizmy workflow obstugiwac proces realizacji dziatart wynikajacych z planu
postepowania z ryzykiem (powiadomienie o zadaniu, okresowe raportowanie, zrealizowanie zadania wraz ze
wskazaniem wynikow, ocene skutecznosci dziatan)

6.98

GRC

W obszarze zarzadzania ryzykiem w bezpieczerstwie informacji, w tym wykonywania analizy ryzyka System
musi zapewniac zarzgdzanie planami ciggtosci dziatania w postaci repozytorium plandw. Repozytorium planéw
ma miec drzewiastg postac¢, a kazdy plan ma posiadaé odrebna metryke, ktéra umozliwia zarzgdzanie zmiang i
komunikacje planu dla wskazanych obiektéw struktury organizacyjnej (komérka, stanowisko, osoba)

6.99

GRC

W obszarze zarzgdzania ryzykiem w bezpieczenstwie informacji, w tym wykonywania analizy ryzyka System
musi zapewnia¢ powigzanie incydentu z ryzykiem (rozszerzenie o modut zarzagdzania incydentami).

6.100

GRC

W obszarze zarzadzania ryzykiem w bezpieczerstwie informacji, w tym wykonywania analizy ryzyka System
musi zapewnia¢ powigzanie incydentu z procesem oraz zasobem (w przysztosci rozszerzenie o modut
zarzadzania incydentami)

6.101

GRC

W obszarze zarzgdzania ryzykiem w bezpieczenstwie informacji, w tym wykonywania analizy ryzyka System
musi zapewniac agregacje ryzyk (integracje i powigzanie) w ramach hierarchii ryzyk

6.102

GRC

W obszarze zarzgdzania ryzykiem w bezpieczenstwie informacji, w tym wykonywania analizy ryzyka System
musi zapewnia¢ generowanie mapy ryzyka i reakcji na ryzyko

6.103

GRC

W obszarze zarzgdzania analizg wptywu na biznes BIA System musi zapewnia¢ modelowanie diagramoéw
procesow przynajmniej w dwdch notacjach:

- BPMN,

- EPC.

6.104

GRC

W obszarze zarzgdzania analizg wptywu na biznes BIA System musi zapewnia¢ przeprowadzenie procesu
identyfikacji kontekstu organizacji, ustug, proceséw, dziatan wspierajgcych dostarczanie wyrobow i ustug (w
tym zasobdw, wartosci zasobdw), niezbednego do przeprowadzenia analizy BIA

6.105

GRC

W obszarze zarzadzania analizg wptywu na biznes BIA System musi zapewnia¢ przeprowadzenie procesu
identyfikacji rodzajow wptywu i kryteridw oddziatywania

6.106

GRC

W obszarze zarzadzania analizg wptywu na biznes BIA System musi zapewnia¢ wykonanie analizy wptywu na
biznes (BIA) dla proceséw poprzez mechanizmy samooceny skutkdw przestoju przez wtascicieli proceséw

6.107

GRC

W obszarze zarzgdzania analizg wptywu na biznes BIA System musi zapewnia¢ przeprowadzenie BIA w
kontekscie wielu kryteriéw skutku i czasu

6.108

GRC

W obszarze zarzgdzania analizg wptywu na biznes BIA System musi zapewnia¢ mozliwos¢ wskazania jakie
zasoby sg niezbedne do realizacji ustugi, proceséw i wykazanie ich na karcie oceny/procesu w celu utrzymania
ciggtosci dziatania.

6.109

GRC

W obszarze zarzadzania analizg wptywu na biznes BIA System musi zapewnia¢ okreslenie oraz automatyzowaé
wyliczenie czaséw wymaganych wznowienia ustug: RTO, RPO, MTPD (o ile taka funkcjonalnos$é wystepuje w
Systemie)

6.110

GRC

W obszarze zarzgdzania analizg wptywy na biznes BIA System musi zapewnia¢ przeprowadzenie procesu
okreslania proceséw krytycznych/ okreslania priorytetow odtwarzania proceséw

6.111

GRC

W obszarze zarzgdzania analizg wptywu na biznes BIA System musi zapewniac¢ okreslenie zaleznosci i
wspotzaleznosci priorytetowych dziatan

6.112

GRC

W obszarze zarzgdzania analizg wptywu na biznes BIA System musi zapewnia¢ mechanizm okresowego
przegladu analizy BIA, pozwalajgcy na zautomatyzowanie ponownej oceny w kolejnym okresie

6.113

GRC

W obszarze zarzadzania ryzykiem w ciggtosci dziatania System musi zapewnia¢ zautomatyzowany proces
analizy ryzyka w oparciu o zasoby z uwzglednieniem procesow realizowanych z ich udziatem




6.114

GRC

W obszarze zarzgdzania ryzykiem w ciggtosci dziatania System musi zapewnia¢ mozliwo$¢ samodzielnego
dostosowania i okre$lenia skali ocen oraz progéw prawdopodobieristwa i wptywu (dla ryzyka oraz szansy)

6.115

GRC

W obszarze zarzadzania ryzykiem w ciggtosci dziatania System musi zapewnia¢ predefiniowany katalog
zagrozen

6.116

GRC

W obszarze zarzadzania ryzykiem w ciggtosci dziatania System musi zapewnia¢ inwentaryzacje wszystkich
zasobdw niezbednych do utrzymania ciggtosci dziatania

6.117

GRC

W obszarze zarzadzania ryzykiem w ciggtosci dziatania System musi zapewnia¢ klasyfikacje i wycene zasobow
(okreslenie ich istotnos$ci, warosci)

6.118

GRC

W obszarze zarzadzania ryzykiem w ciggtosci dziatania System musi zapewniaé¢ dokonywanie oceny ryzyka (w
tym szans) przy pomocy wprowadzonych skal ocen

6.119

GRC

W obszarze zarzadzania ryzykiem w ciggtosci dziatania System musi zapewnia¢ powigzanie zdarzenia
materializacji ryzyka z poszczegdlnymi ryzykami

6.120

GRC

W obszarze zarzadzania ryzykiem w ciggtosci dziatania System musi zapewnia¢ stworzenie karty procesu, za
pomocy dedykowanego elektronicznego formularza elektronicznego, z prezentacjg ryzyk oraz zasobow
wykorzystywanych w procesie

6.121

GRC

W obszarze zarzgdzania ryzykiem w ciggtosci dziatania System musi zapewniac okreslenie sposobu
postepowania z ryzykiem

6.122

GRC

W obszarze zarzgdzania ryzykiem w ciggtosci dziatania System musi zapewnia¢ mozliwos$¢ zarzadzania
zadaniami okreslonymi po przeprowadzeniu analizy ryzyka

6.123

GRC

W obszarze zarzgdzania ryzykiem w ciggtosci dziatania System musi zapewnia¢ dostosowanie do wymagan
wybranej metodyki przeprowadzenia analizy ryzyka wraz z oceng

6.124

GRC

W obszarze zarzgdzania ryzykiem w ciggtosci dziatania System musi zapewnia¢ mozliwos¢ opracowania
raportu pokazujgcego prawdopodobienistwo i dotkliwos¢ zagrozen

6.125

GRC

W obszarze zarzgdzania ryzykiem w ciggtosci dziatania System musi zapewnia¢ opracowanie planu
postepowania z ryzykiem (listy kontrolne, zadania/kroki, $ledzenie statuséw, powiadamianie odbiorcéw, itp.)

6.126

GRC

W obszarze zarzadzania ryzykiem w ciggtosci dziatania System musi zapewnia¢ automatyzacje planowania
dziatan wynikajgcych z analizy ryzyka z okresleniem rél i przypisanych odpowiedzialnosci. Poprzez mechanizmy
workflow obstugiwac proces realizacji dziatari wynikajgcych z planu postepowania z ryzykiem (powiadomienie
o zadaniu, okresowe raportowanie, zrealizowanie zadania wraz ze wskazaniem wynikéw, ocene skutecznosci
dziatan)

6.127

GRC

W obszarze zarzgdzania ryzykiem w ciggtosci dziatania System musi zapewniac¢ zarzgdzanie planami ciggtosci
dziatania w postaci repozytorium planéw. Repozytorium planéw ma mie¢ drzewiastg postac, a kazdy plan ma
posiadac odrebna metryke, ktéra umozliwia zarzgdzanie zmiang i komunikacje planu dla wskazanych obiektow
struktury organizacyjnej (komdrka, stanowisko, osoba)

6.128

GRC

W obszarze zarzgdzania ryzykiem w ciggtosci dziatania System musi zapewniac¢ powigzanie incydentu z
ryzykiem po wdrozeniu modutu zarzadzania Incydentami.

6.129

GRC

W obszarze zarzadzania ryzykiem w ciggtosci dziatania System musi zapewnia¢ agregacje ryzyk (integracje i
powigzanie) w ramach hierarchii ryzyk;
generowanie map ryzyka i reakcji na ryzyko

6.130

GRC - Zarzadzanie Wiedza

Instrukcja obstugi dla uzytkownikéw i administratoréow w systemie — poza dostarczong w wersji PDF — powinna
by¢ dodatkowo (jezeli to mozliwe) zaszyta w systemie w formie ,, dymkéw” lub podpowiedzi




