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I PROJEKT OPIS PRZEDMIOTU ZAMOWIENIA I

1. Nazwa zamdwienia
Dostawa Urzadzen sieciowych wraz z ustugg wsparcia technicznego i gwarancja.

2. Oznaczenie przedmiotu zamoéwienia wg Kod CPV:
32420000-3 Urzadzenia sieciowe
72611000-6 Ustugi w zakresie wsparcia technicznego

3. Definicje:

Na potrzeby niniejszego dokumentu, okreslenia ponizsze bedg miaty nastepujace znaczenie:

3.1. Awaria — nieprawidtowe dziatanie Urzadzen, w tym Oprogramowania, w szczegélnosci stan,
w ktérym nie jest mozliwe korzystanie z Urzadzen w sposdb zgodny z ich przeznaczeniem,
umowg, w tym OPZ, Dokumentacjg lub celem umowy;

3.2. Dni Robocze — dni od poniedziatku do pigtku, z wytgczeniem dni ustawowo wolnych od pracy
na terenie Rzeczypospolitej Polskiej;

3.3. Lokalizacja — dwa miejsca na terenie miasta stotecznego Warszawy, do ktérych ma nastgpié
dostawa Urzadzen. Doktadne adresy zostang podane do wiadomosci Wykonawcy niezwtocznie
po podpisaniu umowy;

3.4. Dokumentacja - wszelka dokumentacja dotyczgca Urzadzen, w tym Oprogramowania,
dostarczona lub wykonana w ramach umowy, w szczegdlnosci, lecz nie wytgcznie, dokumenty
gwarancyjne, standardowa dokumentacja dla uzytkownikéw Urzadzen w jezyku polskim lub
angielskim, instrukcje obstugi, certyfikaty wymagane przez przepisy prawa powszechnie
obowigzujgcego oraz wskazane w OPZ, dokumentacja niezbedna do korzystania z Urzadzen lub
Oprogramowania, w tym techniczno-ruchowa oraz uzytkowa wraz z zatgcznikami (protokoty
przekazania) i wszelka inna dokumentacja dotyczaca przedmiotu zaméwienia lub pochodzaca
od producenta Urzadzen lub Oprogramowania;

3.5. Oprogramowanie - oprogramowanie pozwalajgce na korzystanie z Urzadzen,
w szczegdlnosci oprogramowanie systemowe lub wbudowane w Urzgdzenia. Pojecie to
obejmuje wszystkie aktualizacje i elementy przewidziane przez producenta Oprogramowania
dla prawidtowego korzystania z Oprogramowania wraz z odpowiednimi licencjami
uprawniajacymi do korzystania z Oprogramowania;

3.6. Urzadzenia — urzadzenia szczegétowo opisane w pkt 9 OPZ, wraz z Oprogramowaniem oraz
wyposazeniem i niezbednymi komponentami, akcesoriami i elementami wymaganymi przez
Zamawiajgcego, zapewniajacymi wtasciwg instalacje i uzywanie urzadzern zgodnie z ich
przeznaczeniem i Dokumentacja.

3.7. Godziny Robocze - godziny od 9:00 do 17:00 w Dni Robocze;

3.8. Zgtoszenie - poinformowanie o wystgpieniu Awarii poprzez jeden z kanatow wskazanych w pkt
7.2.2. OPZ. Za chwile dokonania Zgtoszenia uznaje sie date i godzine poinformowania
Wykonawecy przez Zamawiajgcego o wystapieniu Awarii. W przypadku dokonania Zgtoszenia
przez wiecej niz jeden kanat, chwilg dokonania Zgtoszenia bedzie wczesniejsza data i godzina.
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4. Termin realizacji przedmiotu zamdéwienia

4.1. Termin realizacji przedmiotu zamdwienia, o ktérym mowa w pkt 5.1.1. i 5.1.2. OPZ wynosi
maksymalnie 20 dni od dnia zawarcia umowy.

4.2. Okres gwarancji i wsparcia technicznego na Urzadzenia, o ktérych mowa w pkt. 5.1.3 OPZ—-12
lub 24 lub 36 miesiecy od daty odbioru wskazanej w podpisanym Protokole Odbioru
Koncowego.

4.3. Zamawiajacy jest uprawniony do skorzystania z prawa opcji, o ktérym mowa w punkcie 5.2.
OPZ przez okres trwania gwarancji i wsparcia technicznego, o ktérym mowa w pkt 4.2 OPZ.

5. Przedmiot zamdéwienia
Przedmiotem zamdwienia podstawowego jest:
5.1.1. dostawa do Lokalizacji Urzadzen;
5.1.2. przekazanie Zamawiajgcemu Dokumentacji oraz pozostatych danych i dokumentéw, o
ktédrych mowa w § 5 ust. 1, 2 oraz 10 umowy;
5.1.3. zapewnienie gwarancji producenta lub podmiotu autoryzowanego przez producenta na
Urzadzenia i Swiadczenie wsparcia technicznego dla Urzadzen.

6. Wymagania ogdlne

6.1. Dostarczone Urzadzenia majg by¢ fabrycznie nowe, nieuzywane wczesniej, wolne od wad,
majg by¢ objete gwarancjg i wsparciem technicznym oraz posiadaé¢ najnowszg dostepng
stabilng wersje Oprogramowania.

6.2. Urzadzenia nie mogg znajdowac sie na liscie ,end-of-life” oraz ,,end-of-support” w okresie,
o ktéorym mowa w punkcie 4.2. OPZ.

6.3. Wykonawca wraz z Urzadzeniami dokona dostawy wszystkich niezbednych elementéw
koniecznych do ich montazu i uruchomienia w Lokalizacji, w szczegdlnosci takich jak: srubki,
nakretki, kable zasilajgce, konieczne patchcordy (kable krosowe), itp. Zamawiajgcy wymaga
dostarczenia nastepujacych wktadek:

6.3.1. 2 pary wkfadek 100Gbps o budzecie optycznym ok. 10dB i dystansie do 20km;

6.3.2. 2 pary wktadek 10Gbps o budzecie optycznym ok. 10dB i dystansie do 20km;

6.3.3. Dla kazdego switcha access dwie wktadki uplink o przepustowosci 100Gbps MM

6.3.4. Dla kazdego switcha agracyjnego — liczba wktadek 100Gbps MM réwna liczbie
switchy access

6.4. Osoby realizujgce prace w serwerowni Zamawiajgcego ze strony Wykonawcy bedg
zobowigzane na zgdanie Zamawiajgcego, do dostarczenia mu aktualnego zaswiadczenia
o niekaralnosci lub poswiadczenia bezpieczenstwa dostepu do informacji niejawnych o klauzuli
,POUFNE”, na min. 7 dni przed rozpoczeciem prac.

6.5. Po dostawie Urzadzen zostanie sporzgdzona dokumentacja obejmujgca wykaz wszystkich
Urzadzen i modutdw, ktéra zostanie przekazana Zamawiajgcemu w terminie wskazanym w
punkcie 4.1. OPZ.

6.6. Wykonawca zobowigzany jest przekaza¢ Zamawiajgcemu, najpdzniej w dniu podpisania
Protokotu Odbioru Kornicowego, a takze pdzniej przy kazdej zmianie tych danych, wszelkie dane
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niezbedne do skorzystania przez Zamawiajgcego z zakresu gwarancji i wsparcia technicznego,
w tym: numerdéw telefonicznych, adreséw e-mail, a takze dane dostepowe do: aplikacji
dedykowanej do dokonywania Zgtoszen, a takze konta w serwisie producenta Urzadzen
umozliwiajgcego samodzielne pobieranie Oprogramowania w ramach posiadanej licencji.

6.7. Zamawiajgcy wymaga, aby Wykonawca, najpdzniej od dnia dostawy do Lokalizacji Urzadzen,
posiadat status partnera producenta Urzgdzen nie nizszy niz drugi w kolejnosci liczac od
najwyzszego poziomu partnerstwa w hierarchii poziomdéw partnerstwa stosowanej przez
producenta Urzadzen. Zamawiajacy wyklucza, aby wyfacznie podwykonawca posiadat status,
o ktédrym mowa w zdaniu poprzednim.

6.8. Urzadzenia nie mogg narusza¢ bezpieczeistwa publicznego lub istotnego interesu
bezpieczenstwa panstwa, majac na wzgledzie m.in. fakt, ze Zamawiajgcy zgodnie z art. 4 pkt. 7
Ustawy o Krajowym systemie bezpieczenstwa (tj. Dz. U z 2018 r. poz. 1560), dalej: ,,Ustawa”,
nalezy do Krajowego systemu cyberbezpieczeristwa, ktérego celem jest zgodnie z art. 3
Ustawy, zapewnienie cyberbezpieczeristwa na poziomie krajowym, w tym zapewnienie
niezaktdconego s$wiadczenia ustug kluczowych i ustug cyfrowych, przez osiggniecie
odpowiedniego poziomu bezpieczeristwa systemoéw informacyjnych stuzgcych do $wiadczenia
tych ustug oraz zapewnienie obstugi incydentéw. Tym samym, Urzadzenia muszg byé zgodne
z celem Krajowego systemu cyberbezpieczeristwa i przepisami Ustawy oraz nie zagrazac
cyberbezpieczenstwu, bezpieczeristwu publicznemu lub istotnemu interesowi bezpieczenstwa
panstwa.

7. Warunki dotyczace realizowania gwarancji:

7.1. Odpowiedzialno$¢ z tytutu gwarancji jakosci udzielonej przez producenta Urzadzen lub
autoryzowany przez producenta Urzadzen podmiot obejmuje zaréwno wady powstate

z przyczyn tkwigcych w Urzadzeniach w chwili dokonania ich odbioru przez Zamawiajgcego, jak

i wszystkie inne wady fizyczne powstate z przyczyn, za ktére producent Urzadzen ponosi

odpowiedzialnos¢, jesli wady te ujawnig sie w okresie obowigzywania gwarancji.

7.2. Serwis gwarancyjny na dostarczone Urzadzenia realizowany bedzie na nastepujacych
zasadach:

7.2.1. realizowany zdalnie lub stacjonarnie w Lokalizacji, w ktérej bedg znajdowaty sie
Urzadzenia, ktérych dotyczy Awaria. Zamawiajacy nie jest zobowigzany do
dostarczenia Urzgdzania do Wykonawcy lub producenta Urzadzen;

7.2.2. Zamawiajgcy jest uprawniony do dokonywania Zgtoszen w trybie 24 godzin na dobe, 7
dni w tygodniu za posrednictwem dedykowanej aplikacji lub poczty elektronicznej oraz
telefonicznie w Godzinach Roboczych;

7.2.3. czas usuniecia Awarii — nie dtuzszy niz 24 godziny od dokonania Zgtoszenia przez
Zamawiajgcego;

7.2.4. usuniecie Awarii nastgpi poprzez naprawe lub wymiane uszkodzonych Urzgdzen na
nowe, wolne od wad, objete gwarancjg, o nie gorszych parametrach od Urzadzen
podlegajgcych wymianie oraz zapewniajgcych nie gorszy poziom bezpieczerstwa
i przeniesienie ich wtasnosci na Zamawiajgcego, oraz dostarczenie ich do Lokalizacji,
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w ktérej znajdowaty sie uszkodzone Urzadzenia, w terminie, o ktérym mowa w pkt
7.2.3.0PZ;

7.2.5. w przypadku braku mozliwosci dotrzymania czasu usuniecia Awarii, o ktérym mowa
w pkt 7.2.3, Wykonawca zapewni dostarczenie do Lokalizacji, w tym terminie, na czas
usuwania Awarii, w petni sprawnego urzadzenia zastepczego, objetego gwarancja,
o nie gorszych parametrach niz Urzadzenia naprawiane oraz zapewniajgcego nie
gorszy poziom bezpieczenstwa, oraz przygotuje i dostarczy Zamawiajgcemu
dokumenty informujgce o wykonanej zamianie w ramach gwarancji. W takim
przypadku czas usuniecia Awarii to 15 Dni Roboczych od dokonania Zgtoszenia Awarii
przez Zamawiajgcego;

7.2.6. wydanie Urzadzern poza Lokalizacje w celu usuniecia Awarii lub zwrot urzadzen
zastepczych bedg mogty nastgpic¢ dopiero po trwatym usunieciu danych ze wszystkich
nosnikéw danych zainstalowanych w Urzadzeniach np. dyski Flash, karty SD, dyski
twarde lub ich zdemontowaniu przez gwaranta w obecnosci Zamawiajgcego
i zdeponowaniu ich u Zamawiajgcego;

7.2.7. w przypadku stwierdzenia uszkodzenia dysku twardego, bedzie on wymieniony na
nowy, wolny od wad, bez koniecznosci jego zwrotu przez Zamawiajgcego i bez
koniecznosci dokonywania dodatkowej ekspertyzy tego dysku poza Lokalizacjami.
Wszelkie nosniki danych, na ktérych znajdujg sie dane Zamawiajgcego pozostajg
u Zamawiajgcego.

7.3. W przypadku, gdy dane Urzadzenia ulegng Awarii po raz trzeci, Wykonawca zapewni usuniecie
Awarii poprzez wymiane uszkodzonych Urzadzen na nowe, wolne od wad, objete gwarancja,
o nie gorszych parametrach od Urzadzen podlegajacych wymianie oraz zapewniajgcych nie
gorszy poziom bezpieczenstwa, przenoszac ich wtasno$¢ na Zamawiajgcego, oraz dostarczy
nowe Urzadzenia do Lokalizacji, na wtasny koszt i ryzyko w terminie 40 Dni Roboczych
liczonych od dnia zgtoszenia trzeciej Awarii, przy czym na czas do dnia wymiany na nowe
Urzadzenia Wykonawca zapewni urzagdzenie zastepcze.

7.4. Warunki swiadczenia serwisu gwarancyjnego nie mogg ogranicza¢ praw Zamawiajgcego do:
7.4.1. instalowania i wymiany w Urzadzeniach standardowych kart i urzadzen zgodnie

z zasadami sztuki, przez wykwalifikowany personel Zamawiajgcego;

7.4.2. rozporzadzania zakupionymi Urzadzeniami;

7.4.3. w razie sprzedazy lub innej formy przekazania Urzadzen, gwarancja zostaje
przeniesiona na nowego wtasciciela Urzadzen.

7.5. Wykonawca udzieli Zamawiajgcemu rekojmi za wady rzeczy sprzedanej na Urzgdzenia na okres
tozsamy z okresem gwarancji, o ktérym mowa w pkt 4.2. OPZ.

8. Warunki dotyczace swiadczenia wsparcia technicznego:

8.1. W ramach wsparcia technicznego Zamawiajgcy ma prawo w szczegdlnosci do:
8.1.1. nieograniczonego dostepu i pobierania wszystkich udostepnionych przez producenta
Aktualizacji, sterownikéw, komunikatéw, baz sygnatur, Dokumentacji, baz wiedzy,
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instrumentéw zgtaszania btedéw dotyczacych funkcjonowania Oprogramowania,
w sposdb nieograniczajgcy praw Zamawiajgcego do korzystania z Oprogramowania;

8.1.2. aktualizacji wolnych od mechanizméw blokujgcych funkcje Oprogramowania,
wirusoéw, koni trojanskich robakéw i innych szkodliwych programoéw, wszelkich
serwiséw elektronicznych udostepnianych przez producenta Oprogramowania, w tym
do repozytoridw, foréw dyskusyjnych i bazy wiedzy zawierajgcych wykazy znanych
symptomow nieprawidtowego dziatania oraz sposobdéw naprawy;

8.1.3. obstugi swiadczonej przez inzyniera serwisu w jezyku polskim, realizowanej zdalnie lub
jesli bedzie to konieczne w Lokalizacji, w ktérej Urzagdzenie, ktérego dotyczy wsparcie
techniczne, zostato zainstalowane, catodobowo w Dni Robocze;

8.1.4. dokonywania zgtoszern dotyczgcych funkcjonowania Oprogramowania w trybie 24
godziny na dobe, 7 dni w tygodniu, za posrednictwem dedykowanej witryny
internetowej lub poczty elektronicznej oraz telefonicznie w Godzinach Roboczych;

8.1.5. udzielania Zamawiajgcemu przez inzyniera serwisu, w szczegdlnosci konsultacji,
rozstrzygania watpliwosci lub rozwigzania biezgcych probleméw Zamawiajgcego
z obstugg Urzadzen i Oprogramowania.

8.2. Wykonawca poinformuje Zamawiajgcego o pojawieniu sie aktualizacji Oprogramowania
w terminie nie dtuzszym niz 2 dni od dnia ich publikacji przez producenta Oprogramowania
oraz w przypadku krytycznych poprawek bezpieczenstwa (tzw. 0-Day patches) w terminie 3
godzin od chwili ich opublikowania.

9. Szczegétowe wymagania techniczne dla Urzadzen:

9.1. Switch agregacyjny musi spetnia¢ nastepujace wymagania:

9.1.1. Przetagcznik ethernetowy, warstwy L2/13,

9.1.2. Obstuga VLANSw wedtug standardu 802.1q oraz mozliwos¢ tworzenia tuneli QinQ,

9.1.3. Obstuga standardu 802.1AE (MACsec),

9.1.4. Obstuga standardu 802.1AB (LLDP),

9.1.5. Obstuga standardu 802.3ad,

9.1.6. Obstuga Spaning tree (stp/mstp/rstp/pvst),

9.1.7. Obstuga sFlow,

9.1.8. Obstuga spanport (w tym rspanport),

9.1.9. Obstuga VRF (co najmniej wydzielenie routingu managmentowego),

9.1.10. Wsparcie dla obstugi protokotu SYSLOG (eksport zdarzen),

9.1.11. Obstuga ramek Jumbo,

9.1.12. Minimum 48 portéw, umozlwiajgcych montaz wktadek typu SFP+, o przepustowosci
40/100 Gbps,

9.1.13. Minimum jeden interface managmentowy w standardzie Ethernet RJ-45
o przepustowosci 100 Mbps lub 1 Gbps,

9.1.14. Wspierac¢ protokoty routingu takie jak: OSPF, BGP,

9.1.15. Mozliwos¢ agregacji portow PVC,

9.1.16. Mozliwos¢ budowania wirtualnego klastra (multi chassis),
str. 5

Aleje Jerozolimskie 132 - 136, 02- 305 Warszawa Tel.: 222502883 | Fax: 222502987 | coi@coi.gov.pl | www.coi.gov.pl



centralny
ool 10101001 H m oio OS’rOdek
informatyki

9.1.17. Wyposazanie w podwadjny (redundantny) zasilacz w systemie Hot-Plug,

9.1.18. Port konsolowy w standardzie RS-232 lub USB Serial,

9.1.19. Monitorowanie parametrow pracy za pomocg protokotu SNMP v.2 oraz dodatkowo
SNMP v.3,

9.1.20. Monitoring parametréw srodowiskowych, w tym co najmniej: temperature powietrza
zasysanego do obudowy, temperature powietrza wypychanego z obudowy,
temperature procesoréw, temperatury poszczegélnych transceiveréw o ile parametr
jest udostepniany,

9.1.21. Mozliwosc instalacji w standardowej szafie RACK 19’.

9.2. Switch dostepowy PoE+ musi spetnia¢ nastepujgce wymagania:

9.2.1. Przetacznik ethernetowy, warstwy L2,

9.2.2. Obstuga VLANSw wedtug standardu 802.1q oraz mozliwos¢ tworzenia tuneli QinQ,

9.2.3. Mozliwos¢ zestawienia trunkow 802.1q,

9.2.4. Mozliwos¢ utworzenia do 4094 VLAN,

9.2.5. Obstuga standardu 802.1AE (MACsec),

9.2.6. Obstuga standardu 802.1AB (LLDP),

9.2.7. Obstuga standardu 802.3ad,

9.2.8. Obstuga Spaning tree (stp/mstp/rstp/pvst),

9.2.9. Obstuga sFlow,

9.2.10. Obstuga spanport (w tym rspanport),

9.2.11. Obstuga VRF management-owego,

9.2.12. Wsparcie dla obstugi protokotu SYSLOG (eksport zdarzen),

9.2.13. Obstuga ramek Jumbo,

9.2.14. Minimum 48 portéw miedzianych, o przepustowosci 100/1000 Mbps,

9.2.15. Wydajnos¢ pradowa portu min. 15W,

9.2.16. Budzet mocy urzgdzenia gwarantujgcy rownoczesne zasilenie min. 24 portéw,

9.2.17. Minimum jeden interface management-owy w standardzie Ethernet RJ-45
o przepustowosci 100 Mbps lub 1 Gbps,

9.2.18. Minimum 4 porty o przepustowosci 40/100 Gbps umozliwiajgce montaz wktadek typu
QSFP+,

9.2.19. Zapewnienie kontroli dostepu na wszystkich portach zgodnie ze standardem 802.1x,

9.2.20. Mozliwos¢ dynamicznej konfiguracji portu za pomocg serwera Radius,

9.2.21. Zapewnienie mozliwosci autentykacji wielu urzadzen na pojedynczym porcie,

9.2.22. Zapewnienie mozliwosci autentykacji urzagdzen VolP(VolP-VLAN),

9.2.23. Mozliwo$é taczenia w stos, réwniez pomiedzy switchami z pkt 9.2 oraz 9.3!

9.2.24. Mozliwo$é budowania wirtualnego klastra (multi chassis)?,

9.2.25. Wyposazanie w podwadjny (redundantny) zasilacz w systemie Hot-Plug,

9.2.26. Port konsolowy w standardzie RS-232 lub USB Serial,

1 Stanowi kryterium oceny ofert

2 Stanowi kryterium oceny ofert
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9.2.27. Monitorowanie parametréw pracy za pomocg protokotu SNMP v.2 oraz dodatkowo
SNMP v.3,

9.2.28. Monitoring parametréw srodowiskowych, w tym co najmniej: temperature powietrza
zasysanego do obudowy, temperature powietrza wypychanego z obudowy,
temperature procesoréw, temperatury poszczegdlnych transceiveréow o ile parametr
jest udostepniany,

9.2.29. Mozliwos¢ instalacji w standardowej szafie RACK 19'.

9.3. Switch dostepowy UPoE musi spetnia¢ nastepujace wymagania:

9.3.1. Przetgcznik ethernetowy, warstwy L2,

9.3.2. Obstuga VLANSw wedtug standardu 802.1q oraz mozliwos¢ tworzenia tuneli QinQ,

9.3.3. Mozliwos¢ zestawienia trunkow 802.1q,

9.3.4. Mozliwos¢ utworzenia do 4094 VLAN,

9.3.5. Obstuga standardu 802.1AE (MACsec),

9.3.6. Obstuga standardu 802.1AB (LLDP),

9.3.7. Obstuga standardu 802.3ad,

9.3.8. Obstuga Spaning tree (stp/mstp/rstp/pvst),

9.3.9. Obstuga sFlow,

9.3.10. Obstuga spanport (w tym rspanport),

9.3.11. Obstuga VRF management-owego,

9.3.12. Wsparcie dla obstugi protokotu SYSLOG (eksport zdarzen),

9.3.13. Obstuga ramek Jumbo,

9.3.14. Minimum 48 portéw miedzianych, o przepustowosci 100/1000 Mbps,

9.3.15. Wydajnos¢ pradowa portu min. 50W,

9.3.16. Budzet mocy urzgdzenia gwarantujgcy rownoczesne zasilenie min. 24 portéw,

9.3.17. Minimum jeden interface management-owy w standardzie Ethernet RJ-45
o przepustowosci 100 Mbps lub 1 Gbps,

9.3.18. Minimum 4 porty o przepustowosci 40/100 Gbps umozliwiajgce montaz wktadek typu
QSFP+,

9.3.19. Zapewnienie kontroli dostepu na wszystkich portach zgodnie ze standardem 802.1x,

9.3.20. Mozliwos¢ dynamicznej konfiguracji portu za pomocg serwera Radius,

9.3.21. Zapewnienie mozliwosci autentykacji wielu urzadzen na pojedynczym porcie,

9.3.22. Zapewnienie mozliwosci autentykacji urzadzen VolP(VolP-VLAN),

9.3.23. Mozliwos$é taczenia w stos, rowniez pomiedzy switchami z pkt 9.2 oraz 9.3,3

9.3.24. Mozliwo$é budowania wirtualnego klastra (multi chassis)?,

9.3.25. Wyposazanie w podwadjny (redundantny) zasilacz w systemie Hot-Plug,

9.3.26. Port konsolowy w standardzie RS-232 lub USB Serial,

9.3.27. Monitorowanie parametréw pracy za pomocg protokotu SNMP v.2 oraz dodatkowo
SNMP v.3,

8 Stanowi kryterium oceny ofert
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9.3.28. Monitoring parametréw srodowiskowych, w tym co najmniej: temperature powietrza
zasysanego do obudowy, temperature powietrza wypychanego z obudowy,
temperature procesoréw, temperatury poszczegdlnych transceiveréow o ile parametr
jest udostepniany,

9.3.29. Mozliwos¢ instalacji w standardowej szafie RACK 19'.

9.4. Router musi spetnia¢ nastepujgce wymagania:

9.4.1. Obstuga VLANSw wedtug standardu 802.1q oraz mozliwos¢ tworzenia tuneli QinQ,

9.4.2. Mozliwos¢ zestawienia trunkow 802.1q,

9.4.3. Obstuga standardu 802.1AE (MACsec),

9.4.4. Obstuga standardu 802.1AB (LLDP),

9.4.5. Obstuga standardu 802.3ad,

9.4.6. Obstuga sFlow,

9.4.7. Obstuga ramek Jumbo,

9.4.8. Obstuga min. 10 VRF (w tym wydzielenie managmentowego),

9.4.9. Obstuga logowania zdarzen bezpieczenstwa zgodnie z RFC 5424 (Structured Syslog) z
mozliwoscig przekazywania logéw do zewnetrznych systemdéw SIEM,

9.4.10. Wsparcie dla protokotéw routingu — co najmniej BGP, OSPF,

9.4.11. Obstuga uwierzytelniania administracyjnego z uzyciem protokotow Tacacs+ lub Radius,

9.4.12. Sprzetowa akceleracja protokotu AES,

9.4.13. Wsparcie dla filtrowania pakietéw w trybie stateless oraz statefull,

9.4.14. Mozliwosc zestawiania potfaczen IPSec z min. Predkoscig 1Gbps,

9.4.15. Minimum 5 portéw miedzianych, o przepustowosci 100/1000 Mbps,

9.4.16. Minimum jeden interface management-owy w standardzie Ethernet RJ-45
o przepustowosci 100 Mbps lub 1 Gbps,

9.4.17. Minimum 1 port o przepustowosci 10/25 Gbps umozliwiajgcy montaz wktadek typu
QSFP+,

9.4.18. Wyposazanie w podwadjny (redundantny) zasilacz w systemie Hot-Plug,

9.4.19. Port konsolowy w standardzie RS-232 lub USB Serial,

9.4.20. Monitorowanie parametréw pracy za pomocg protokotu SNMP v.2 oraz dodatkowo
SNMP v.3,

9.4.21. Monitoring parametréw srodowiskowych, w tym co najmniej: temperature powietrza
zasysanego do obudowy, temperature powietrza wypychanego z obudowy,
temperature procesoréw, temperatury poszczegdlnych transceiveréw o ile parametr
jest udostepniany,

9.4.22. Mozliwosc instalacji w standardowej szafie RACK 19’,

9.4.23. Deklaracja producenta o braku mechanizmow typu ,, backdoor”,

9.4.24. Zgodno$é z NDAA (Section 889)/TAA,

9.4.25. Dostepnosé publicznych CVE i wsparcia PSIRT.

10. Specyfikacja ilosciowa:

Switch agregacyjny — 2 sztuki,
Switch dostepowy PoE+ - 51 sztuk,
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Switch dostepowy UPoE — 13 sztuk,
Router — 2 sztuki.

Pozostate wymagania opisane zostaty w Projektowanych postanowieniach umowy (zawartych
w rozdziale lll SWZ).
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