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ROZDZIAL Il — OPIS PRZEDMIOTU ZAMOWIENIA

1. Nazwa zamoéwienia:
Swiadczenie profesjonalnych ustug wsparcia technicznego w ramach systemu Qradar SIEM firmy
IBM.

2. Kody CPV:

72611000-6 — Ustugi wsparcia technicznego

3. Przedmiot zamodwienia:
Przedmiotem zamoéwienia jest Swiadczenie profesjonalnych ustug wsparcia technicznego w

ramach systemu IBM Qradar SIEM, posiadanego przez Zamawiajgcego.

4. Definicje

Zamawiajacy dokonat opisu przedmiotu zamdwienia z wykorzystaniem nastepujacych definicji:

Nazwa / skrot Opis

L dzien od poniedziatku do pigtku niebedacy dniem ustawowo wolnym od
Dzienn Roboczy . o .
pracy na terenie Rzeczypospolitej Polskie;.

Godziny Robocze Godziny od 09.00 do 17.00 w Dniach Roboczych.

oznacza jednostke miary czasu wykonywania Ustug Profesjonalnych,

. obejmujaca prace jednej osoby przez godzing, bez ograniczenia do Godzin
Roboczogodzina . L . . .
Roboczych lub Dnia Roboczego, do ktdrej nie wlicza sie czasu oraz kosztéw

dojazdu do lokalizacji, w ktorej ustuga jest wykonywana

SIEM ang. Security Information and Event Management.

ang. Security Operation Center — czyli Zespdt reagowania na zdarzenia
SOC bezpieczenstwa (wydzielona jednostka organizacyjna zajmujgca sie
monitorowaniem bezpieczenstwa infrastruktury).

ang. ustugi (tzw. ang. Professional Services), zakres ktérych opisano w OPZ
(pkt. 5 Zasady s$wiadczern Ustug Profesjonalnych) oraz ktére beda
Ustugi Profesjonalne | swiadczone na warunkach wskazanych w OPZ, w terminach uzgodnionych
zgodnie z postanowieniami Umowy réwniez poza Dniami Roboczymi oraz
poza Godzinami Roboczymi.

System Qradar System IBM klasy SIEM, ktdry jest w posiadaniu Zamawiajgcego (i moze by¢
SIEM sukcesywnie rozbudowywany).

Sytuacja lub stan w systemie Qradar SIEM, ktéry uniemozliwia prawidtowe

Awar funkcjonowanie w/w systemdéw, niezaleznie od przyczyny takiej
waria
nieprawidtowosci, w szczegdélnosci sytuacje w ktdrej nie jest mozliwe ich

uzywanie w sposdb zgodny z jego przeznaczeniem.
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5.

Zasady swiadczenie Ustug Profesjonalnych:

1.

Zamawiajgcy wymaga zapewnienia przez Wykonawce Ustug Profesjonalnych swiadczonych
bezposrednio przez producenta Systemu Qradar SIEM lub autoryzowany podmiot
wspodtpracujacy z ich producentem w najwyzszym poziomie partnerstwa przewidzianym w
sieci dystrybucyjnej tego producenta lub poziomie nizszym, o nie wiecej niz jeden stopien —
w wymiarze facznie 300 Roboczogodzin przez okres 36 miesiecy od dnia zawarcia umowy.

Osoba/y realizujgca/e Ustuge Profesjonalng w ramach Systemu Qradar SIEM musi by¢
specjalistg w obszarze tych systemow:

2.1. musi posiada¢ praktyczng wiedze techniczng popartag (u co najmniej jednego
Zamawiajgcego) o min. dwuletnie doswiadczenie na przestrzeni ostatnich 5 lat w
zakresie wsparcia technicznego (partnerskiego) dot. systemu Qradar SIEM firmy IBM,

2.2. musi posiadac dostep do repozytorium Producenta (tzw. IBM Passport Advantage) przez
okres $wiadczenia ustugi oraz IBM suport portal, w ktérym obstugiwane sg (przez
producenta systemu Qradar SIEM) zgtoszenia serwisowe.

W ramach Ustug Profesjonalnych na zgdanie Zamawiajgcego bedzie (w ramach Systemu
Qradar SIEM) m.in.:

3.1. opracowanie i dostarczenie dokumentacji zwigzanej Systemem Qradar SIEM, a takze
przeniesienie majgtkowych praw autorskich, do utworéw wytworzonych w toku
wykonywania Ustug Profesjonalnych,

3.2. analiza, konsultacje, pomoc w wdrozeniu i implementacji (w Systemie Qradar SIEM)
procedur postepowania w razie wystgpienia incydentow bezpieczenstwa (dla SOC),

3.3. opracowanie i dostarczenie procedury postepowania w razie btedéw lub awarii wraz z
formularzami zgtoszeniowymi i osobami kontaktowymi (nr tel., e-mail, link do odp.
portalu internetowego) do konsultacji rozwigzywania zaistniatych problemodw,

3.4. pomoc w obstudze awarii i zgloszenn serwisowych oraz pomoc w ich prowadzeniu w
imieniu Zamawiajacego,

3.5. konsultacje i wsparcie we wdrazaniu, rozbudowie, przy podnoszeniu wersji tych
systemu oraz konfiguracji,

3.6. konsultacje i wsparcie w analizie zarejestrowanych zdarzenn bezpieczefstwa oraz w
zakresie integracji SIEM Qradar z zewn. systemami,

3.7. prace w zakresie, utrzymaniu, tuningu i eksploatowaniu Systemu Qradar SIEM firmy
IBM,

Zamawiajgcy wymaga zapewnienia realizacji Ustug Profesjonalnych, na podstawie zlecen
przekazywanych przez personel Zamawiajgcego, wskazany w zawartej z wykonawcg Umowie,
wskazujgcych przedmiot zamawianych ustug, a Wykonawca bedzie zobowigzany zapewnié
rozpoczecie $wiadczenia takich ustug nie pdzniej niz w terminie 3 Dni Roboczych od dnia
przekazania Wykonawcy zlecenia.



5. W przypadku pomocy w obstudze Awarii Wykonawca bedzie zobowigzany zapewnic¢
rozpoczecie $wiadczenia takich ustug nie pdzniej niz w terminie 1 Dni Roboczych od dnia
przekazania Wykonawcy zlecenia.

6. W/w Ustugi Profesjonalne w wiekszosci bedg $wiadczone zdalnie, jednakze nie wiecej niz 40
Roboczogodzin moze by¢ Swiadczone (na zadanie Zamawiajgcego) fizycznie w siedzibie
Zamawiajacego (na terenie Warszawy).

6. Termin realizacji i pozostate wymogi

1. Zamawiajgcy wymaga $wiadczenia Ustug Profesjonalnych w jezyku polskim lub za kazdorazowa
zgodg Zamawiajgcego w jezyku angielskim.

2. Zamawiajacy na podstawie zawartej z wykonawca umowy bedzie uprawniony do korzystania z
Ustug Profesjonalnych przez 36 miesiecy od dnia zawarcia Umowy. Caty zakres tej ustugi objety jest
opcjg. Ustugi Profesjonalne sg ustuga realizowang wytgcznie na zlecenie Zamawiajgcego, jako
opcja, w rozumieniu przepisu art. 441 Ustawy Pzp.

Pozostate warunki realizacji zaméwienia zawarte s3 w Rozdziale 11l SWZ - Projektowane
postanowienia umowy.



