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Zatqcznik nr 3
do Ogtoszenia o Wstepnych Konsultacjach Rynkowych

Przedmiot wstepnych konsultacji rynkowych

1. Przedmiotem wstepnych konsultacji rynkowych jest Swiadczenie ustug przetwarzania
w chmurze w modelu laaS, przedstawionych w ponizszej tabeli. Ustuga $wiadczona w
modelu laaS, rozumiana jako model ustugi chmurowej zapewniajacy infrastrukture
chmury, na ktérej odbiorca ustug chmurowych sg w stanie wdrozy¢ i uruchomic
dowolne oprogramowanie (systemy operacyjne i aplikacje), jednak nie zarzgdza ani nie
kontroluje infrastruktury chmury, z wyjatkiem kontroli nad systemami operacyjnymi,
pamiecig masowgq i wdrozonymi aplikacjami oraz, ewentualnie, ograniczonej kontroli

nad wybranymi komponentami sieciowymi (np. zapdr sieciowych).

Tabela I. Opis Ustug bedacych Przedmiotem zamdwienia

Lp. Nazwa Ustugi Opisy Ustugi

Ustuga tworzenia, sktadowania i odtwarzania kopii danych w
chmurze oraz

w infrastrukturze wtasnej Odbiorcy ustug. Tworzenie kopii odbywa
sie w ustalonych terminach i zgodnie z opracowanym
harmonogramem. Ustuga w zakresie minimalnym musi obstugiwac
trzy zrédta, z mozliwoscig dodawania kolejnych Zzrédet,
inkrementalnie po jednym Zrddle (zgodnie z rzeczywistymi
potrzebami).

Kopia danych
online

Ustuga dostarczajgca scentralizowang zapore sieciowg zapewniajgca
ochrone przed nieautoryzowanym dostepem, cyberatakami i
wtamaniami na podstawie zdefiniowanych polityk i
wykorzystywanych funkcji IDS/IPS.

2. |Firewall

System
operacyjny

Obraz systemu operacyjnego wraz z licencjg uprawniajgcg do
wykorzystania zalicencjonowanych funkcji.

Maszyna wirtualna w podstawowej konfiguracji do zastosowan

4. |[VMtyp 1 niewymagajacych duzej mocy obliczeniowej, wyposazona we
wspotdzielone procesory oraz dodatkowe funkcje bezpieczeAstwa i
nadmiarowosci.

Maszyna wirtualna w konfiguracji do zastosowan wymagajgcych
mocy obliczeniowej, wyposazona w dodatkowe funkcje
bezpieczenstwa i nadmiarowosci

5. |VMtyp 2

1

Aleje Jerozolimskie 132-136, 02-305 Warszawa Tel.: 22 250 28 83 | Fax: 22 250 29 87 | coi@coi.gov.p!



Centralny
Osrodek
Informatyki

www.coi.gov.pl

Opisy Ustugi

Lp. Nazwa Ustugi

Maszyna wirtualna w konfiguracji do zastosowan wymagajgcych

6. |[VMtyp3 bardzo duzej mocy obliczeniowej oraz wydajnosci, wyposazona w
dodatkowe funkcje bezpieczenstwa i nadmiarowosci.
Przestrzen dyskowa typu obiektowego. Polecana do sktadowania
7. Dysk dowolnych obiektéw bez okreslonej struktury danych np.: zdjecia,
Obiektowy pliki wideo, logi. Skalowanie ustugi odbywa sie poprzez zwiekszanie

jej krotnosci.

8. |Dysk Blokowy

Przestrzen dyskowa typu blokowego z automatycznym
szyfrowaniem. Polecane do ogélnych zastosowan, ze zréznicowang
wydajnoscig operacji zapisu i odczytu. Skalowanie ustugi odbywa sie
poprzez zwiekszanie jej krotnosci.

9. |Dysk Plikowy

Przestrzen dyskowa typu plikowego petnigca role sieciowego
serwera plikdw (NAS). Skalowanie ustugi odbywa sie poprzez
zwiekszanie jej krotnosci.

10. [Sie¢ prywatna

Ustuga budowania sieci i podsieci dla systeméw z wykorzystaniem
pul adresoéw IP zarezerwowanych do uzytkowania prywatnego
(adresacja prywatna). Tworzone sieci prywatne sg izolowane od sieci
innych uzytkownikow.

11. |Adres IP

Ustuga dostarczajgca adres IP z publicznej puli adresowej
wykorzystywany do konfiguracji innych ustug i umozliwiajacy
komunikacje zewnetrzng. Przyznawany adres IP z puli adresowej jest
adresem statycznym.

12. [VPN S2S

Ustuga pozwalajgca tworzyé szyfrowane potaczenia sieci prywatnych
oraz sieci w zdalnych lokalizacjach. Skalowanie wydajnosci odbywa
sie poprzez zwiekszanie krotnosci ustugi lub dodatkowy transfer
danych.

13. | VPN P2S

Ustuga pozwalajgca tworzyé szyfrowane potaczenia sieci prywatnych
z pojedynczym urzadzeniem lub niewielkg grupg urzadzen
Skalowanie wydajnosci odbywa sie poprzez zwiekszanie krotnosci
ustugi lub dodatkowy transfer danych.

14. |Loadbalancer

Ustuga rownowazenia obcigzenia ruchu sieciowego wg zadanych
regut. Ustuga réwnowazy¢ moze ruch sieciowy pomiedzy systemami
zewnetrznymi lub wewnetrznymi. Ustuga réwnowazy ruch sieciowy
pomiedzy systemami wewnetrznymi w poszczegdlnych warstwach
np.: warstwg prezentacji

i aplikacji. Ustuga rownowazy ruch sieciowy pomiedzy systemami
zewnetrznymi.
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Lp. Nazwa Ustugi Opisy Ustugi

Ustuga dostarczajaca hierarchiczny rozproszony system nazw
sieciowych, ktéry odpowiada na zapytania o nazwy urzadzen
sieciowych lub ich adresy IP.

15. |[DNS

Cel realizacji zamoéwienia

Celem przysztego zamodwienia jest zawarcie umowy ramowej na Swiadczenie ustug
przetwarzania w chmurze, wskazanych w przedmiocie wstepnych konsultacji rynkowych, dla

Jednostek bedacych:

1. podmiotem sektora finansdw publicznych, o ktérych mowa w art. 9 pkt 1-13 ustawy z
dnia 27 sierpnia 2009 r. o finansach publicznych;

2. instytutem badawczym, instytutem dziatajgcym w ramach Sieci Badawczej
tukasiewicz;

3. inng panstwowg lub samorzgdowg osobg prawng utworzong na podstawie odrebnych
ustaw w celu wykonywania zadan publicznych, z wytgczeniem przedsiebiorstw,
bankoéw i spétek prawa handlowego;

4. inng, niz okreslong w ustawie z dnia 27 sierpnia 2009 r. o finansach publicznych,

panstwowg jednostkg organizacyjng nieposiadajgcg osobowosci prawnej.

Termin obowigzywania Umowy Ramowej

Termin obowigzywania umowy ramowej: 12 miesiecy od dnia jej zawarcia lub do wyczerpania
srodkow finansowych przeznaczonych na realizacje przedmiotu zaméwienia, w zaleznosci od

tego co nastgpi pierwsze.

Terminy dotyczagce Umoéw Wykonawczych

Okres na jaki beda nabywane Ustugi zostanie okresSlony na etapie postepowania
wykonawczego przez Jednostke dokonujgcg zakupu. Okres bedzie uregulowany w umowie

wykonawczej.
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Przewidywany maksymalny termin obowigzywania umoéw wykonawczych bedzie wynosit 48

miesiecy od dnia ich zawarcia.
Zakres i warunki swiadczenia Ustug

1. Ustugi musza pochodzi¢ bezposrednio od Producenta lub z autoryzowanych przez
Producenta kanatéw dystrybucyjnych. Za autoryzowany kanat dystrybucji uznaje sie
podmioty, ktére na podstawie udokumentowane] zgody (np. umowa dystrybucyjna)
Producenta odsprzedajg Ustugi.

2. Wykonawca, w cenie ustugi, umozliwi korzystanie z najnowszych wersji ustug, ktére
bedg aktualizowane w kazdym momencie uzytkowania po uprzednim powiadomieniu
Jednostki. Aktualizacja ustug musi by¢ Swiadczona przez Wykonawce w sposéb
automatyczny, niewymagajacy zaangazowania Jednostek, ani Centralnego
Zamawiajgcego. Aktualizacja musi by¢ dostepna dla wszystkich uzytkownikéw Ustugi.
Aktualizacja Ustug nie moze wptyng¢ na obnizenie wymaganych minimalnych
parametrow oraz zmniejszenie wydajnosci i dostepnosci ustug.

3. Wykonawca dostarczy Jednostce wszelkie dane niezbedne do prawidtowego
uruchomienia i korzystania z ustug, w tym minimum instrukcje uzytkownika oraz
dokumentacje konfiguracji.

4. Swiadczone ustugi, nalezgce do przedmiotu zamdwienia, musza spetnia¢
postanowienia wynikajgce z Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sdb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych.

5. Wymaga sie, aby ustugi byty zgodne z:

a. Krajowymi Ramami Interoperacyjnosci,
b. Minimalnymi wymaganiami dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej,

c. Minimalnymi wymaganiami dla systeméw teleinformatycznych,

zawartymi w Rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012 r., na podstawie
delegacji zawartej w ustawie z dnia 17 lutego 2005 r. o informatyzacji dziatalnoSci

podmiotéw realizujgcych zadania publiczne.
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6.

10.

11.

12.

13.

Wymagane jest, aby Wykonawca aktualizowat Ustugi w przypadku zmiany przepisow
prawa, ktérym podlegajg Jednostki oraz zalecen organdéw nadzorczych, przez caty
okres trwania umowy wykonawczej. Aktualizacja musi zapewni¢ zgodnos¢ ustugi z
aktualnymi przepisami prawa oraz zaleceniami organéw nadzorczych.

Wykonawca zapewni mozliwo$é¢ skorzystania z bezptatnej wersji testowej,
udostepniajgcej petng funkcjonalnos¢ ustug przez okres co najmniej 14 dni.
Wykonawca zapewni mozliwos¢ korzystania z ustug poprzez przeglagdarke internetowg
z wykorzystaniem szyfrowanych kanatéw komunikacji. Wymagane jest swiadczenie
Ustug poprzez co najmniej przegladarki: Google Chrome, Opera, Firefox, Microsoft
Edge, Safari.

Wykonawca zapewni szyfrowanie przestrzeni dyskowych, na ktérych bedg
przechowywane dane.

Wykonawca zapewni mozliwo$¢ korzystania z Platformy do zarzadzania ustugami,
umozliwiajgcej administratorom konfiguracje parametréw Ustug przez jedng z
przegladarek internetowych wskazanych w pkt 8, z wykorzystaniem szyfrowanych
kanatéw komunikacji.

Wykonawca zapewni mozliwos$¢ konfiguracji parametréw ustug poprzez dedykowany
interfejs programowania aplikacji z wykorzystaniem szyfrowanych kanatéw
komunikacji.

Wykonawca zapewni $wiadczenie pomocy technicznej w wymiarze 9 godzin dziennie
w dni robocze, w godzinach pracy Jednostki, w obszarze Swiadczenia ustug i mozliwosci
ich uzycia, w tym wsparcie przy konfiguracji, on-boardingu, off-boardingu i
rekonfiguracji. Wsparcie Producenta swiadczone bedzie przez caty okres
obowigzywania umowy wykonawczej, w sposdb zapewniajacy dotrzymanie
parametréw dostepnosci.

Kazda Ustuga bedzie posiadata wsparcie techniczne producenta w obszarze
Swiadczenia ustug i mozliwosci ich uzycia, m.in. w zakresie dostarczania poprawek
programistycznych i bezpieczeistwa, nowych wersji Oprogramowania, wydan
uzupetniajgcych. Wsparcie producenta s$wiadczone bedzie przez caty okres
obowigzywania umowy wykonawczej w sposdb zapewniajgcy dotrzymanie

parametréow dostepnosci.
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14. Wykonawca zapewni przyjmowanie zgtoszen serwisowych dotyczgcych Incydentow

przez cata dobe przez wszystkie dni w roku (24h/7/365) za pomocg systemu obstugi

zgtoszen serwisowych udostepnionego przez Wykonawce lub za posrednictwem

dedykowanego adresu e-mail.

15. Wykonawca zapewni przyjmowanie zgtoszen serwisowych dotyczacych Incydentéw i

konsultacji bezposrednich w wymiarze 8 godzin dziennie w dni robocze, w godzinach

pracy Jednostki, za posrednictwem dedykowanego numeru telefonu.

16. Incydenty zgtaszane przez Jednostke za pomocg adresu e-mail lub telefonicznie beda

rejestrowane przez Wykonawce w systemie obstugi zgtoszen, udostepnionym przez

Wykonawce, w sposdb umozliwiajacy ich raportowanie wraz z danymi pozwalajgcymi

m.in. na $ledzenie czasu ich usuniecia.

Wymagania

1. Zakres funkcjonalny Platformy do zarzadzania ustugami udostepnionej przez

Producenta lub Wykonawce:

a.

Dostepnosé¢ mechanizmdédw monitorowania logéw i dziatan uzytkownikéw oraz
petnej rozliczalnosci ustug poprzez Platforme do zarzgdzania ustugami.
Dostepno$¢ na zadanie wynikéw aktualnych audytéw, w tym audytéw
bezpieczenstwa. Audyty bezpieczenstwa powinny by¢ przeprowadzane regularnie
przez zewnetrzne podmioty posiadajace ekspertéw z certyfikatami zgodnymi z
Rozporzgdzeniem Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie
wykazu certyfikatdw uprawniajgcych do przeprowadzenia audytu. Audyt
bezpieczenstwa powinien obejmowad dziatania prewencyjne zwigzane m.in. z:
ochrong ustug przed wyciekami danych i cyberatakami, audytem ustug, zgodnoscia
z politykami i procedurami bezpieczenstwa.

Mozliwos¢ automatycznej instalacji poprawek dla oprogramowania i ustug,
niewptywajacej na ciggtos¢ pracy systemu informatycznego Jednostki
wykorzystujgcego przedmiotowe ustugi. Dostepnosé mechanizmdéw
monitorowania zachowania uzytkownikdéw oraz oséb trzecich w ustugach oraz préb
dostepu do przetwarzanych/sktadowanych w ustudze danych Jednostki.
Mozliwos¢ niezaprzeczalnego uwierzytelnienia na bazie ustugi katalogowej

bedacej sktadowg swiadczonej ustugi.
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e. Mozliwosc realizacji uwierzytelnienia za pomocg modelu pojedynczego logowania

(single sign-on) na bazie wtasnej ustugi katalogowej Active Directory.

f. Dostepnos¢ logéw informujgcych o wszystkich zdarzeniach uwierzytelnienia do
ustug i danych Jednostki, zakornczonych powodzeniem lub niepowodzeniem oraz
préb uwierzytelnienia przy pomocy tozsamosci bedacych na listach , wykradzione”
oraz prob uwierzytelnienia uzytkownikdw nieuprawnionych przy pomocy
tozsamosci niebedgcych na listach ,wykradzione”.

g. Wbudowane w Platforme do zarzgdzania ustugami mechanizmy zabezpieczajgce
przez atakami DDoS.

h. Przynajmniej dwa réwnorzedne osrodki przetwarzania danych, odlegte od siebie o
co najmniej 100 km.

i. Gwarancja o pozostawieniu catkowitej wtasnosci przetwarzanych/sktadowanych w
ustudze danych po stronie Jednostki.

j.  Gwarancja pobrania danych i raportdw przez Jednostke przez okres 14 dni od
zakonczenia $wiadczenia ustug, w ramach ceny ustug.

k. Gwarancja usuniecia wszystkich danych Jednostki z kazdego nos$nika na ktorym
dane byly przechowywane. Wykonawca powinien usungé wszystkie dane po 14
dniach od zakonczenia sSwiadczenia ustug oraz powinien umozliwi¢
przeprowadzenie audytu tej czynnosci.

I.  Gwarancje braku dostepu do danych Jednostki w ustudze, z wytgczeniem dziatan
serwisowych wymagajacych kazdorazowo zgody Jednostki i wykonywanych
wytgcznie przez uprawnione osoby z organizacji Wykonawcy lub Producenta ustugi.

2. Jezeli nowa wersja ustugi zawiera¢ bedzie bardziej restrykcyjne prawa do uzywania niz
wersja, ktéra byfa aktualna na dzien ztozenia oferty, te bardziej restrykcyjne prawa do

uzywania nie bedg miaty zastosowania do korzystania z tej ustugi przez Jednostke.
Wymagania zwigzane z cyberbezpieczenstwem

1. Wymagania dotyczgce Standardéw Cyberbezpieczeristwa Chmur Obliczeniowych,
o ktérych mowa w Uchwale WIIP, ZUCH - Informacje (chmura.gov.pl), dla ustug

przetwarzania w chmurze, przedstawiono w ponizszej tabeli.
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Tabela Il. Wymagania dotyczgce Standardéw Cyberbezpieczeristwa Chmur Obliczeniowych

Poziomy Wymagan Bezpieczenstwa

Wymaganie
SCco1 SCCO2
Kategorie informacji | Niekontrolowane informacje Kontrolowane informacje
nieklasyfikowane urzedowe
Wymagane Zabezpieczenia SCCO na Poziom SCCO1 + zabezpieczenia
zabezpieczenia dla poziomie NISKIM / do ochrony informacji
chmury UMIARKOWANYM potencjalnego | urzedowych, zgodnie z
obliczeniowej wptywu na atrybuty Zatacznikaminr4i5 do
bezpieczenstwa, zgodnie z Standardéw
Zatacznikaminr4i5 do Cyberbezpieczenstwa
Standardow

Chmur Obliczeniowych
Cyberbezpieczenstwa Y

Chmur Obliczeniowych

Centra przetwarzania | Przetwarzanie dozwolone w Przetwarzanie dozwolone w
danych - Jurysdykcja |centrach danych poza polska centrach danych w polskiej
jurysdykcja jurysdykgji

Dostep do zasobéw | Internet i/lub wydzielone ustugi | Internet i/lub wydzielone tagcza
transmisji danych logiczne — wymagania
Narodowych Standardéw
Cyberbezpieczenstwa

Separacja Wirtualna/Logiczna DOSTEP Wirtualna/Logiczna Silna
PUBLICZNY separacja pomiedzy
organizacyjnymi zasobami
publicznych chmur
obliczeniowych (tenantami) oraz
dedykowany kontrolowany
dostep do zasobdw

informacyjnych
Wymagania dla Personel dopuszczany przez Personel posiadajgcy
personelu dostawce ustug chmur poswiadczenia bezpieczeAstwa
obliczeniowych osobowego na poziomie
»POUFNE”
2. Dla poszczegdlnych ustug Wykonawca zapewni spetnienie wymagan dotyczacych

bezpieczenstwa informacji zgodnie ze Standardami Cyberbezpieczeristwa Chmur
Obliczeniowych na poziomie SCOO1 i SCCO2.

8

Aleje Jerozolimskie 132-136, 02-305 Warszawa Tel.: 22 250 28 83 | Fax: 22 250 29 87 | coi@coi.gov.p!



Centralny
Osrodek g
Informatyki WWW.COl.gOV.pl

Opftaty

1. Ustugi bedg $wiadczone przez Wykonawce na podstawie ustalonych optat, w ramach

podpisanej Umowy Wykonawczej.

2. W ramach Optat zapewnione zostanie Swiadczenie najnowszych wersji ustug i

mozliwos¢ ich aktualizacji w kazdym momencie uzytkowania.

Zasady korzystania z ustugi

1.

Wykonawca oswiadcza, ze w ramach optat na podstawie kazdej umowy
wykonawczej zapewni korzystanie z ustug.

Celem Umowy Ramowej jest okreslenie zasad swiadczenia wybranych ustug
przetwarzania w chmurze, w ramach umoéw wykonawczych, ktére zapewni
Jednostkom mozliwosci korzystania z ustug, jako catosci, jak i wszystkich ich
elementdw i aktualizacji, w petnym zakresie i bez dodatkowych kosztéw.

Do ustug $wiadczonych w ramach umoéw wykonawczych majg zastosowanie tzw.
standardowe warunki Producenta dotyczace korzystania z ustug, z zastrzezeniem
jednak, ze warunki te nie mogg by¢ sprzeczne z postanowieniami Umowy Ramowej
i umowy wykonawczej. W przypadku pojawienia sie sprzecznosci miedzy zapisami
warunkéw licencyjnych Producenta a Umowa Ramowg lub umowg wykonawczg,
zapisy wyzej wskazanych umow sg wiodace.

Wykonawca os$wiadcza i gwarantuje, ze warunki korzystania z ustug zgodnie z
Umowg Ramowa nie bedg wymagaé od Jednostek ponoszenia jakichkolwiek optat
lub kosztéw, ktére nie zostaty wprost wskazane w Umowie Ramowej, na rzecz
Wykonawcy, Producenta lub innych podmiotéw. Wynagrodzenie z tytutu umowy
wykonawczej kazdorazowo obejmowac¢ bedzie cato$¢é wynagrodzenia za
korzystanie z ustug objetych umowa wykonawcza.

Wykonawca zapewnia, ze ustugi bedace przedmiotem umowy wykonawczej
Swiadczone przez Wykonawce nie bedg zawieraty ograniczen polegajgcych na tym,
ze dane ustugi mogg by¢ uzywane wytgczenie z innym oprogramowaniem lub
ustugami spoza listy Ustug okresSlonej powyzej lub moze by¢é wdrazane,
serwisowane itp. wytgcznie przez okreslony podmiot lub grupe podmiotéw.

Licencje na korzystanie z Ustug beda niewytgczne, nieograniczone terytorialnie i
udzielone na czas okreslony, tj. czas okreslony w umowie wykonawcze;.

Aktualizacja lub zmiana wers;ji ustugi S$wiadczonej w ramach umowy wykonawczej
nie moze powodowal ograniczenia zakresu uprawnien Jednostek. W takim
przypadku do aktualizacji lub zmienionej wersji oprogramowania stosuje sie
postanowienia Umowy Ramowej i umowy wykonawczej dotyczgce licencji.
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