OPIS PRZEDMIOTU ZAMOWIENIA

Nazwa zamodwienia

Dostawa i wdrozenie urzadzer i oprogramowania na potrzeby proceséw wytwdérczych wraz ze wsparciem
technicznym, Czes¢ | — dostawa i wdrozenie urzadzen sieciowych wraz z akcesoriami, zapewnieniem
gwarancji i wsparcia technicznego.

Oznaczenie przedmiotu zamoéwienia wg CPV

32420000-3 Urzadzenia sieciowe

48000000-8 Pakiety oprogramowania i systemy informatyczne
72700000-7 Ustugi w zakresie sieci komputerowej
72611000-6 Ustugi w zakresie wsparcia technicznego

Definicje

W Opisie Przedmiotu Zamdwienia (dalej: ,,OPZ”) ponizszym pojeciom nadaje sie nastepujace znaczenie:

Lp. | Termin Definicja

1. Aktualizacja Uaktualnienia Oprogramowania, w tym nowe wersje Oprogramowania
(upgrade), nizsze wersje Oprogramowania (downgrade), wydania
uzupetniajgce, poprawki programistyczne (patche), aktualne wersje
Oprogramowania, nowe wydania Oprogramowania bedace kontynuacja
linii produktowe;.

2. Awaria Nieprawidtowe dziatanie Urzgdzen lub Oprogramowania, w szczegdlnosci
brak mozliwosci uzywania Urzadzen lub Oprogramowania w sposéb
zgodny z ich przeznaczeniem, Umowg, w tym OPZ, Dokumentacjg lub
Dokumentacjg powykonawczg. Awaria dzieli sie na Awarie Zwykta oraz
Awarie Krytyczna.

3. Awaria Krytyczna Awaria skutkujaca brakiem dziatania systemu lub spowolnieniem dziatania
uniemozliwiajgcym korzystanie z kluczowych jego funkcji.

4, Awaria Zwykta Awaria niebedgca Awarig Krytyczna.

5. Czas reakgc;ji Czas miedzy dokonaniem Zgtoszenia a uzyskaniem potwierdzenia
przystgpienia do usuniecia Awarii.

6. Dni Robocze Dni od poniedziatku do pigtku oprécz dni ustawowo wolnych od pracy na
terenie Rzeczypospolitej Polskiej.

7. Dokumentacja Wszelka dokumentacja dotyczgca przedmiotu zamdwienia, dostarczona
lub wykonana w ramach Umowy, w szczegdlnosci lecz nie wytgcznie
dokumentacja producenta, standardowa dokumentacja dla uzytkownikéw
przedmiotu zamdwienia w jezyku polskim lub angielskim, certyfikaty

wymagane przez przepisy prawa oraz wskazane w OPZ, dokumentacja
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niezbedna do korzystania z przedmiotu zamdwienia, w tym techniczna oraz
uzytkowa.

Dokumentacja
powykonawcza

Dokumentacja wykonanej instalacji przedmiotu zamdwienia, zawierajaca
opis wykonanych prac, schemat rozmieszczenia Urzadzen, konfiguracje
Oprogramowania, graficzne schematy potaczen, itp.

Godziny Robocze

Godziny od 9-17 w Dni Robocze.

10.

Gwarancja

Gwarancja udzielona w zakresie wskazanym w OPZ przez Wykonawce, na
warunkach okreslonych w OPZ i umowie.

11.

Licencja, licencja

Prawo do zgodnego z prawem korzystania z Oprogramowania, w tym w
ramach subskrypcji, zgodnie ze standardowymi warunkami wskazanymi
przez producenta Oprogramowania oraz na warunkach wskazanych w
Umowie i OPZ.

12.

Lokalizacja

Miejsce na terenie miasta stotecznego Warszawy, do ktérego ma nastgpié
dostawa przedmiotu zamdwienia. Doktadny adres zostanie podany do
wiadomosci Wykonawcy niezwtocznie po zawarciu Umowy.

13.

Oprogramowanie

Oprogramowanie pozwalajace na korzystanie z Urzadzen, w szczegdlnosci
oprogramowanie systemowe lub wbudowane w Urzadzenia oraz
Oprogramowanie niezbedne do prawidtowego dziatania Urzadzen, zgodnie
z opisami zawartymi w OPZ. Pojecie to obejmuje wszystkie Aktualizacje i
elementy przewidziane przez producenta Oprogramowania dla
prawidtowego korzystania z Oprogramowania wraz z odpowiednimi
Licencjami uprawniajgcymi do korzystania z Oprogramowania.

14.

Projekt Techniczny

Dokument sporzadzony przez Wykonawce zgodnie z opisem wskazanym w
pkt IX tabela nr 3 OPZ.

15.

Protokét Odbioru

Protokdt potwierdzajacy prawidtowe wykonanie przedmiotu zamdwienia
w zakresie wskazanym w OPZ.

16.

Urzadzenia

Wszystkie urzadzenia stanowigce przedmiot zamdwienia wraz z
dedykowanym Oprogramowaniem (np. Oprogramowaniem wbudowanym
lub zarzadzajgcym) zgodnie z opisem i minimalng konfiguracjg opisang w
OPZ.

17.

Warsztaty

Instruktaz przeprowadzony przez Wykonawce dla pracownikow
Zamawiajgcego w zakresie wdrozonych Urzadzen i Oprogramowania
zgodnie z opisem w OPZ.

18.

Wdrozenie

Montaz, uruchomienie i konfiguracja Urzadzen i Oprogramowania w
Lokalizacjach Zamawiajacego.

19.

Wsparcie techniczne

Wsparcie techniczne stanowigce przedmiot zamodwienia zgodnie z
warunkami opisanymi w punkcie VIII OPZ.

20.

Zgtoszenie

Poinformowanie przez Zamawiajgcego o wystgpieniu Awarii.

Iv. Przedmiot Zamoéwienia
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VI.

Przedmiotem zamowienia jest:

1.

1) W ramach zaméwienia podstawowego:
a) Dostawa przefacznikdw LAN, o ktérych mowa w pkt IX tabela nr 1 oraz sekcji ,Wymagania
0golne” OPZ - 2 sztuki, wraz z akcesoriami w tgcznej ilosci:
=  Wkfadki 100G-DR ze ztaczem LC duplex — 4 sztuki,
= Whktadki 10/25G-SR ze ztgczem LC duplex — 64 sztuki,
= Wkfadki 10G-T ze ztgczem RJ-45 — 48 sztuk,
= Wktadki 1G-T ze ztgczem RJ-45 — 16 sztuk,
= Kable DAC 10G 3m — 48 sztuk,
= Kable DAC 25G 3m — 16 sztuk,
b) Dostawa przetacznikdw zarzadzajgcych OoB, o ktérych mowa w pkt IX tabela nr 2 oraz sekgji
“Wymagania ogdlne” OPZ — 1 sztuka,
¢) Wykonanie Projektu Technicznego, o ktérym mowa w pkt IX tabela nr 3 OPZ,
d) Przeprowadzenie Wdrozenia dostarczonych Urzadzen i Oprogramowania wraz z Dokumentacjg
powykonawczg, o ktérych mowa w pkt IX tabela nr 4 OPZ,
2) Zapewnienie Gwarancji dla Urzadzen i Oprogramowania, o ktérej mowa w pkt. VIl OPZ na okres 36
miesiecy,
3) Zapewnienie Wsparcia technicznego, o ktérym mowa w pkt. VIl OPZ na okres 60 miesiecy.

Terminy realizacji przedmiotu zamdwienia

Wykonawca zapewni realizacje przedmiotu zamowienia podstawowego w nastepujacych terminach:

a. Wykona i dostarczy Projekt Techniczny w terminie do 42 dni od dnia zawarcia Umowy - zakoriczony
podpisaniem Protokotu odbioru czesciowego (projektu),

b. Wykona dostawe Urzadzen, o ktérych mowa w pkt IX tabela nr 1-2 i 4-6 OPZ w ciggu 56 dni od dnia
zawarcia umowy, ktéra nastgpi do Lokalizacji, wraz z Dokumentacjg, w Godzinach roboczych oraz
zapewnieniem Gwarancji - zakorficzong podpisaniem Protokotu odbioru czesciowego (dostawy);

c. Przeprowadzi Wdrozenie oraz dostarczy Zamawiajgcemu Dokumentacje powykonawczg w terminie
21 dni od dnia dostawy Urzgdzen potwierdzonej w Protokole Odbioru czesciowego (dostawy), z
zastrzezeniem koniecznosci uprzedniego uzyskania przez Wykonawce odbioru Projektu Technicznego
przez Zamawiajgcego bez zastrzezen.

Dostarczone Urzgdzenia zostang objete Gwarancjg na okres 36 miesiecy od dnia wskazanego w podpisanym
przez strony bez zastrzezen Protokole Odbioru.

Dostarczone Urzgdzenia zostang objete Wsparciem technicznym na okres 36 miesiecy od dnia wskazanego
w podpisanym przez strony bez zastrzezer Protokole Odbioru.

Ogadlne warunki realizacji przedmiotu zamoéwienia

Urzadzenia muszg by¢ fabrycznie nowe, nieuzywane wczesniej, muszg by¢ objete Gwarancjg oraz posiadac
najnowszg dostepng stabilng wersje Oprogramowania pozwalajagcg na rozbudowe bez koniecznosci
przerywania pracy utrzymywanych przez Zamawiajgcego systemow.

Wszelkie opakowania, wypetniacze oraz inne odpady wniesione na teren Lokalizacji w ramach dostawy
zostang zutylizowane przez Wykonawce chyba ze Zamawiajacy zadecyduje inacze;j.

Urzadzenia musza by¢ kompletne, tj.: mie¢ wszystkie komponenty zapewniajgce wtasciwg instalacje i
uzytkowanie.
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VIL.

Przedmiot zamdwienia nie moze narusza¢ bezpieczenstwa publicznego lub istotnego interesu
bezpieczenstwa panstwa, majac na wzgledzie m.in. fakt, ze Zamawiajacy zgodnie z art. 4 pkt. 7 Ustawa z dnia
5 lipca 2018 r. o Krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2024 r. poz. 1077 z pdzn. zm.), dalej:
,Ustawa”, nalezy do Krajowego systemu cyberbezpieczenstwa, ktérego celem jest zgodnie z art. 3 Ustawy,
zapewnienie cyberbezpieczeistwa na poziomie krajowym, w tym zapewnienie niezaktéconego swiadczenia
ustug kluczowych i ustug cyfrowych, przez osiggniecie odpowiedniego poziomu bezpieczenstwa systemow
informacyjnych stuzgcych do $wiadczenia tych ustug oraz zapewnienie obstugi incydentéw. Tym samym,
Oprogramowanie musi by¢ zgodne z celem Krajowego systemu cyberbezpieczenstwa i przepisami Ustawy
oraz nie zagrazal cyberbezpieczenstwu, bezpieczedstwu publicznemu lub istotnemu interesowi
bezpieczenstwa panstwa.

Urzadzenia i Oprogramowanie muszg pochodzié z oficjalnego kanatu dystrybucyjnego producenta na teren
Polski lub Unii Europejskiej,

Wszystkie licencje muszg pozwala¢ na swobodne przenoszenie pomiedzy Urzgdzeniami (np. w przypadku
wymiany Urzadzenia).

Wraz z Urzadzeniami i Oprogramowaniem Wykonawca zobowigzany jest dostarczyé na adres e-mail, ktéry
zostanie wskazanym w umowie:

7.1. Adresy poczty elektronicznej, numery telefonéw oraz dane dostepowe do portalu zgtoszeniowego,
umozliwiajace Zamawiajgcemu korzystanie ze Wsparcia Technicznego;

7.2. Dokument potwierdzajacy objecie Urzadzen Gwarancja wraz z jej szczegétowymi warunkami;

7.3. Adresy poczty elektronicznej, numery telefonéw oraz dane dostepowe do portalu zgtoszeniowego,
umozliwiajgce Zamawiajacemu korzystanie z Gwarancji;

7.4. Wszystkie wymagane licencje wraz z kluczami licencyjnymi i aktywacyjnymi Oprogramowania (w tym
tego dostarczanego wraz z Urzgdzeniami);

7.5. Dane, do ktorych sg przypisane licencje na danym portalu producenta Oprogramowania;

7.6. Dokument potwierdzajgcy dostawe licencji na Oprogramowanie (w tym certyfikaty) i objecie
Gwarancjg wraz ze wskazaniem okresu obowigzywania na poziomie zgodnym ze wskazanym w OPZ;

7.7. Dokumentacja, w szczegdlnosci umowa licencyjna, zawierajgca warunki licencjonowania danego
Oprogramowania okreslone przez producenta;

7.8. Aktualne zestawienie w formacie arkusza Excel 2016 (lub nowszego) wszystkich dostarczonych pozycji
w zakresie Urzadzen i Oprogramowania zawierajace informacje m.in. oznaczenie producenta (tzw. part
number), petna nazwa produktu, metryka licencyjna, wersja i edycja Oprogramowania, rodzaj licencji,
okres obowigzywania licencji/Gwarancji, ceny jednostkowej netto, kwoty VAT oraz ceny jednostkowej
brutto, zgodnie z zapisami zawartymi w Ofercie.

Warunki $wiadczenia ustug Gwarancji

Wykonawca zobowigzany jest zapewni¢ Zamawiajgcemu Gwarancje realizowang przez producenta
Urzadzen/Oprogramowania bezposrednio lub przez autoryzowany podmiot wspdtpracujacy z producentem.

W ramach Gwarancji, stanowigcej przedmiot zamodwienia i opisanej w OPZ Zamawiajgcy ma:

2.1. Dostep do ekspertdow technicznych producenta 24x7x365 poprzez portal producenta, obejmujgcy
pomoc ekspertéw technicznych przy diagnostyce Awarii i probleméw zwigzanych z funkcjonowaniem
Urzadzen uzytkowanych w infrastrukturze Zamawiajacego,

2.2. prawo do korzystania z wydawanych przez producenta najnowszych wersji, Aktualizacji
Oprogramowania, poprawek do Oprogramowania (w tym Oprogramowania dostarczonego wraz z
Urzadzeniami);
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VIIL.

2.3. dostep elektroniczny do bazy wiedzy, dokumentacji, biuletynéw i informacji na temat oferowanych
Urzadzen i Oprogramowania,

2.4. Szczegbtowe warunki Gwarancji reguluja szczegétowe warunki okreslone przez Producenta z
zaznaczeniem, ze nie mogg by¢ one gorsze niz wskazane w Opisie Przedmiotu Zamdwienia.

Warunki $wiadczenia ustug Wsparcia Technicznego

W ramach Wsparcia Technicznego Wykonawca zobowigzuje sie do zapewnienia ponizszego:

1)

Rejestrowanie i zgtaszanie Awarii Urzgdzen bedzie realizowane 24 godziny na dobe, 7 dni w tygodniu, we
wszystkie dni w roku, poprzez dedykowany portal zgtoszeniowy, umozliwiajagcy Zamawiajagcemu Sledzenie
statusow zarejestrowanych Zgtoszen, e-mail lub nr telefonu, wskazane w umowie.

Informowanie Zamawiajgcego o pojawieniu sie uaktualnien, poprawek, nowych wersji fabrycznie
zainstalowanego Oprogramowania, w tym oprogramowania zainstalowanego w Urzadzeniach (firmware), w
terminie 7 dni od dnia ich publikacji.

Swiadczenie ustug konsultacyjnych, w ramach ktérych Zamawiajacy bedzie miat mozliwo$¢ pozyskania
informacji odnosnie funkcjonalnosci, mozliwosci implementacji i konfiguracji dostarczonych Urzgdzen wraz z
Oprogramowaniem na kazdorazowe zadanie Zamawiajgcego. Konsultacje powinny byé $wiadczone co
najmniej w Godzinach Roboczych.

Usuniecie Awarii Krytycznej Urzadzen, ktérych mowa w pkt IV ppkt 1) i 2) OPZ poprzez naprawe lub wymiane
Urzadzen bedzie realizowana przez Wykonawce w kazdy dzien kalendarzowy w ciggu 24 godzin od momentu
Zgtoszenia Awarii Krytycznej. W przypadku Awarii Krytycznej Wykonawca zobowigzuje sie do zapewnienia
Czasu reakcji w ciggu 1h od Zgtoszenia.

Zamawiajacy dopuszcza zastosowanie obejscia - w przypadku braku mozliwosci dotrzymania czasu usuniecia
Awarii, o ktdrym mowa w zdaniu poprzednim, Wykonawca dostarczy w tym terminie, na czas usuwania
Awarii, w petni sprawne urzadzenie zastepcze, objete Wsparciem Technicznym, o nie gorszych parametrach
niz Urzadzenie naprawiane, oraz przygotuje i dostarczy Zamawiajgcemu dokumenty informujace o
wykonanej zamianie w ramach Wsparcia Technicznego, z zastrzezeniem ze wszelkie nosniki z danymi musza
pozosta¢ wtasnoscia Zamawiajgcego. W takim przypadku czas usuniecia Awarii Krytycznej to do 10 Dni
Roboczych od dnia Zgtoszenia Awarii przez Zamawiajacego. Wykonawca ponosi koszty napraw, wtgczajac w
to koszt czesci i transportu i instalacji.

Usuniecie Awarii Zwyktych Urzgdzen, o ktérych mowa w pkt IV ppkt 1) i 2) OPZ poprzez naprawe lub
wymiane Urzadzen bedzie realizowana przez Wykonawce w kazdy Dzierh Roboczy w ciggu 48 godzin od
momentu Zgtoszenia Awarii. W przypadku Awarii Zwyktych Wykonawca zobowigzuje sie do zapewnienia
Czasu reakcji w ciggu 4h od Zgtoszenia.

Zamawiajgcy dopuszcza zastosowanie obejscia - w przypadku braku mozliwosci dotrzymania czasu usuniecia
Awarii, o ktérym mowa w zdaniu poprzednim, Wykonawca dostarczy w tym terminie, na czas usuwania
Awarii, w petni sprawne urzadzenie zastepcze, objete Wsparciem Technicznym, o nie gorszych parametrach
niz Urzadzenie naprawiane, oraz przygotuje i dostarczy Zamawiajagcemu dokumenty informujace o
wykonanej zamianie w ramach Wsparcia Technicznego, z zastrzezeniem ze wszelkie nosniki z danymi musza
pozosta¢ wiasnoscia Zamawiajgcego. W takim przypadku czas usuniecia Awarii Zwyktej to do 15 Dni
Roboczych od dnia Zgtoszenia Awarii przez Zamawiajgcego. Wykonawca ponosi koszty napraw, wtgczajagc w
to koszt czesci i transportu i instalacji.

W przypadku braku mozliwosci naprawy Urzadzen, w miejsce Urzadzenia, ktére nie moze byé przez
Wykonawce naprawione, Wykonawca zobowigzany jest do dostarczenia Zamawiajgcemu innego urzadzenia,
wolnego od wad, o parametrach technicznych nie gorszych od parametréw technicznych Urzadzenia
naprawianego oraz zapewniajgcych nie gorszy poziom bezpieczeristwa, objetego Wsparciem Technicznym,
przenoszac jego wtasno$¢ na Zamawiajgcego, oraz dostarczy go do Lokalizacji w ramach wynagrodzenia
przewidzianego w umowie, a nastepnie Swiadczenia Wsparcia Technicznego w stosunku do tego Urzadzenia
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10)

11)

12)

13)

14)

biegnacej od dnia wskazanego w podpisanym protokole usuniecia Awarii na okres odpowiadajgcy danemu
Urzadzeniu, o ktérym mowa w pkt IV ppkt 3) OPZ.

W razie niedotrzymania przez Wykonawce terminu usuniecia Awarii Urzadzerh zgodnie z powyzszym
punktem, Zamawiajacy ma prawo zleci¢ jej usuniecie stronie trzeciej, przy czym bedzie ona realizowana w
catosci na koszt Wykonawcy. W takiej sytuacji Zamawiajacy wezwie Wykonawce do zaprzestania dalszych
dziatan zwigzanych z obstugg Zgtoszenia oraz przekaze informacje o przekierowaniu Zgtoszenia do strony
trzeciej.

Wszelkie uszkodzone nosniki danych pozostang witasnoscia Zamawiajgcego. W przypadku stwierdzenia
uszkodzenia nosnika danych nieulotnych (typu dysk twardy, SSD), bedzie on wymieniony przez Wykonawce
na nowy, wolny od wad, bez koniecznosci zwrotu uszkodzonego nosnika danych i dokonywania jego
ekspertyzy poza miejscem uzywania przedmiotu umowy.

Wydanie Urzadzen poza Lokalizacje w celu usuniecia Awarii lub zwrot urzadzenia zastepczego beda mogty
nastgpic dopiero po trwatym usunieciu danych ze wszystkich nosnikdw danych zainstalowanych w Urzadzeniu
np. dyski Flash, karty SD, dyski twarde lub ich zdemontowaniu przez Wykonawce w obecnosci Zamawiajgcego
i zdeponowaniu ich u Zamawiajgcego.

W przypadku, gdy dane Urzadzenie ulegnie Awarii po raz trzeci, Wykonawca dokona usuniecia Awarii poprzez
wymiane uszkodzonego Urzgdzenia na nowe, wolne od wad, objete Gwarancjg do dnia uptywu okresu
Gwarancji wskazanego w pkt IV ppkt 3) OPZ, o parametrach nie gorszych od Urzgdzenia podlegajacego
wymianie, przenoszac jego wtasnos¢ na Zamawiajgcego, oraz dostarczy nowe Urzadzenie do Lokalizacji na
wtasny koszt i ryzyko, w terminie 15 Dni Roboczych liczonych od dnia Zgtoszenia trzeciej Awarii.

Wszystkie wykonane prace podjete w celu usuniecia Awarii Urzadzen wymagajg potwierdzenia w formie
pisemnej lub elektronicznej przez przedstawiciela Zamawiajgcego. Fakt usuniecia Awarii zostanie
potwierdzony protokotem usuniecia Awarii.

W przypadku Awarii Krytycznej Oprogramowania Wykonawca zobowigzuje sie do zapewnienia Czasu reakcji
w ciggu 1h od Zgtoszenia. Obstuga Awarii Krytycznych Oprogramowania jest $wiadczona na zasadach
okreslonych przez producentéw tego Oprogramowania.

W przypadku, gdy warunki wymienione w niniejszym Opisie Przedmiotu Zamdwienia (w szczegdlnosci Czas
reakcji i Czas naprawy) sg rozbiezne w stosunku do warunkéw Gwarancji, obowigzujg warunki korzystniejsze
dla Zamawiajacego.

Ustugi Wsparcia Technicznego $wiadczone beda w jezyku polskim.
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IX.

Szczegétowe wymagania techniczne

Wymagania ogdlne

Lp.

Opis wymagania

1.

Producent oferowanych Urzadzen musi byé obecny w rankingu GigaOm Radar for Data Center
Switching v4 (February 2025) jako Leader.

Urzgdzenia muszg mie¢ odblokowane wszystkie wymagane funkcjonalnosci, a jesli potrzebne s3 do
tego licencje dostawca musi je dostarczy¢ wraz z urzadzeniami. W przypadku zaoferowania licencji
czasowych, nalezy dostarczy¢ je na okres réwny gwarancji producenta. Restart Urzagdzen nie moze
powodowa¢ koniecznosci wykonania prac serwisowych, utrzymaniowych lub konfiguracyjnych
potrzebnych do odblokowania wszystkich wymaganych funkcjonalnosci. Licencje powinny by¢ lokalne
dla kazdego urzadzenia - nie dopuszcza sie komunikacji z systemami trzecimi w celu
utrzymywania/weryfikacji licencji.

Wszystkie interfejsy liniowe przetacznikdw muszg by¢ odblokowane. Oznacza to, ze nie mogg
posiadac zadnych blokad umozliwiajgcych ich wykorzystanie dopiero po wprowadzeniu jakiejkolwiek
licencji, klucza, kodu lub innego mechanizmu odblokowujgcego. Dotyczy to wszystkich interfejséw
znajdujacych sie fizycznie w oferowanych przefacznikach.

Sprzet oraz oprogramowanie musi posiada¢ wsparcie techniczne producenta oraz by¢ w komercyjnie
dostepnej wersji, tj. wersji oferowanej wszystkim klientom. Wersja ta musi by¢é wersjg
rekomendowang przez producenta. Niedopuszczalne jest wykorzystanie sprzetu oraz
oprogramowania prototypowego, wytwarzanego w wersjach wytacznie na potrzeby projektu -
nieoferowanego innym klientom.

Wszystkie przetaczniki oraz elementy wspodtpracujagce z nimi (np. moduty optyczne) muszg by¢
fabrycznie nowe (tj. nieuzywane za wyjgtkiem wykonania testéw potrzebnych do sprawdzenia ich
poprawnego dziatania). Na dzied ztozenia oferty zadne z oferowanych urzadzer nie moze by¢
przeznaczone do wycofania ze sprzedazy przez producenta (ang. end of sale) ani nie moze by¢
wiadomym, ze urzadzenia te nie bedg objete pomoca techniczng producenta (ang. end of life).

Wszystkie komponenty pochodza od jednego producenta i sg objete jednolitym wsparciem tego
producenta (jednorodny kanat serwisowy: jeden numer telefonu dla obstugi zgtoszen, jeden portal
web dla zgtoszen i zarzadzania nimi).

Dostarczone akcesoria (np. wktadki, kable AOC) s3 kompatybilne z oferowanymi przetacznikami —
potwierdzenie tego faktu znajduje sie w publicznie dostepnej dokumentacji producenta
przetgcznikéw. Korzystanie z akcesoriow nie moze powodowac jakiejkolwiek kolizji z warunkami
gwarancji producenta sprzetu.

Zamawiajacy wymaga gwarancji producenta na wszystkie komponenty systemu (przetaczniki,
kontrolery) o dtugosci minimum 36 miesiecy. Gwarancja musi by¢ swiadczona na miejscu u klienta
24x7x365 z czasem reakcji nie wyzszym niz 4 godziny.

Jezeli dany komponent zawiera nosniki danych, te zostajg u Zamawiajacego.

Ustugi wsparcia muszg obejmowadé dostep do wszelkich aktualizacji, fat i poprawek (w tym mozliwosé
podniesienia wersji oprogramowania systemowego i zarzadzajgcego do najnowszej wersji
udostepnianej przez producenta) bez dodatkowych optat.

Przetgcznik LAN

Lp.

Nazwa wymagania

Opis wymagania

Obudowa

Obudowa o rozmiarach maksymalnie 2RU (rack unit), przeznaczona do
montazu w szafie rackowej 19”, wraz z szynami do montazu

Zasilanie

Przetacznik musi by¢ wyposazony w dwa zasilacze zmiennopradowe pracujace
w konfiguracji redundantnej oraz wentylatory w konfiguracji zapewniajacej
przeptyw powietrza w strone portéw.

3.1

Porty

e Minimum 96 portéw SFP28 bezposrednio w obudowie przetacznika, przy
czym kazdy z tych portéw posiada mozliwos¢ pracy zaréwno w trybie
25Gbps oraz w trybie 10Gbps
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3.2,

Minimum 8 portéw QSFP28 bezposrednio w obudowie przetacznika, przy
czym kazdy z tych portéw QSFP28 posiada mozliwosé pracy zaréwno w
trybie 100Gbps oraz w trybie 40Gbps

Wraz z przetgcznikiem dostarczono wktadki umozliwiajgce potgczenie pary
przetacznikéw w trybie vPC (lub innym zapewniajgcym redundancje).

Przy obsadzeniu portéw przetacznika co najmniej 32 wktadkami 1G-T lub 10G-T
(gdzie wktadka 10G-T posiada zasieg min. 30 metréw) oraz 32 kablami DAC (10G
lub 25G), wszystkie pozostate porty muszg wspiera¢ obsadzenie odpowiednio
wktadkami 10/25G-SR oraz wktadkami HA/uplink bez dodatkowych ograniczen.

Pamiec

Pamiec¢ operacyjna minimum 16 GB
Pamiec flash minimum 32 GB
Bufor do obstugi pakietéw minimum 32 MB

Parametry
wydajnosciowe

Predkos¢ przetgczania ,,wirespeed” dla kazdego portu przefacznika
Urzadzenie sprzetowo przetacza pakiety w warstwie L2 L3
Obstugiwana tgczna przeptywnos¢ (pasmo) min. 6,4 Tbps

Obstugiwana faczna przepustowosé pakietowa przetgcznika min. 2 bpps

Funkcjonalnosci L2

Trunking IEEE 802.1Q VLAN;

Wsparcie dla min 3000 sieci VLAN;

Funkcjonalno$¢ izolowania portéw znajdujgcych sie w tym samym VLAN
Wsparcie sprzetowe dla minimum 256 000 adreséw MAC

IEEE 802.1w Rapid Spanning Tree (RST)

IEEE 802.1s Multiple Spanning Tree (MST)

Wsparcie sprzetowe dla tunelowania QinQ

Zabezpieczenie przeciwko incydentom w topologii Spanning Tree

Internet Group Management Protocol (IGMP) Versions 2, 3;
Terminowanie pojedynczej wigzki EtherChannel na dwdch niezaleznych
przetgcznikach

Link Aggregation Control Protocol (LACP): IEEE 802.3ad z mozliwoscig
zgrupowania minimum 32 interfejséw fizycznych w wigzce

Ramki Jumbo dla wszystkich portéw (minimum 9216 bajtéw);

Funkcjonalnosci L3

Sprzetowe przetgczanie pakietéw w warstwie L3

Routing w oparciu o trasy statyczne

Routing w oparciu o OSPF, BGP, ISIS dla protokotéw IPv4 oraz IPv6.
Policy Based Routing (PBR) dla IPv4 i IPv6

VRRP v3

Wsparcie dla BFDv6 (Bidirectional Forwarding Protocol)

Wsparcie sprzetowe dla minimum 360 000 prefixdéw LPM/ wpisdw hosta
w tablicy routingu IP

Wsparcie dla IPv4 multicast w oparciu o protokét PIMv2 Sparse Mode |
tryb SSM (Source Specific Multicast)

Wsparcie dla IGMPv3 oraz MSDP

Wsparcie sprzetowe dla minimum 32 000 tras multicastowych

Wsparcie dla minimum 1000 instancji VRF wraz z funkcjonalnoscig
importu/eksportu tras (route leaking)

Wybér do 64 jednoczesnych Sciezek o réwnej metryce (ECMP)

Minimum 1000 wejsciowych oraz 1000 wyjsciowych wpiséw dla ACL -
access control list

Jesli funkcjonalno$¢ opisana powyzej w pkt 4. wymaga dostarczenia
dodatkowej licencji to jest ona wymagana na tym etapie

Funkcjonalnos$¢
VXLAN

Sprzetowy VXLAN Bridging (VXLAN/VLAN Gateway)

Wymiana ruchu z co najmniej 255 VTEP (VXLAN Tunnel Endpoint)
Obstuga ruchu rozgtoszeniowego (multicast, broadcast, unknown unicast)
z mapowaniem VXLAN do IP Multicast Group i wykorzystaniem
funkcjonalnosci PIM Anycast RP lub RFC 9572 (Updates to EVPN Broadcast,
Unknown Unicast or Multicast (BUM) Procedures)
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Obstuga ruchu rozgtoszeniowego (multicast, broadcast, unknown) poprzez
statyczna replikacje (bez koniecznosci wykorzystania IP Multicast)
Implementacja VXLAN BGP EVPN (Ethernet VPN) z dystrybucjg informacji
o adresach MAC i adresach IP poprzez MP-BGP i ograniczeniem ruchu ARP
(Address Resolution Protocol)

Obstuga routingu miedzy VXLAN-ami (VXLAN Routing) z wykorzystaniem
BGP EVPN oraz funkcjonalnosci Anycast Gateway (obstugg danego SVI na
wszystkich VTEP w domenie VXLAN).

VXLAN Multihoming dla dotfgczania urzadzen do pary przetgcznikéw w
oparciu o zagregowane potaczenie LACP

Jedli funkcjonalno$¢ opisana powyzej w pkt 6. wymaga dostarczenia
dodatkowej licencji to jest ona wymagana na tym etapie

9. Mechanizmy QoS e Layer 2 IEEE 802.1p (CoS);
e Klasyfikacja QoS w oparciu o listy (ACL (Access control list) — w warstwach
2,3,4;
e  Kolejkowanie na wyjsciu w oparciu o CoS 802.1p;
e  Bezwzgledne (strict-priority) kolejkowanie na wyjsciu;
e Kolejkowanie WRR (Weighted Round-Robin) na wyjsciu lub mechanizm
odpowiadajacy
e Ograniczanie ruchu (policing) do zadanej przeptywnosci na interfejsach
wejsciowych i wyjsciowych
e Dopasowywanie (shaping) ruchu do zadanej przeptywnosci na interfejsach
wyjsciowych
e  Protokét PFC (Priority Flow Control) IEEE 802.1Qbb
10. Mechanizmy e WejsSciowe ACL (standardowe oraz rozszerzone);
bezpieczeristwa e Standardowe oraz rozszerzone ACL dla warstwy 2 w oparciu o: adresy MAC
adresy, typ protokotu;
e Standardowe oraz rozszerzone ACL dla warstw 3 oraz 4 w oparciu o: IPv4 i
IPv6, Internet Control Message Protocol (ICMP), TCP, User Datagram
Protocol (UDP);
e ACL oparte o VLAN-y (VACL);
e ACL oparte o porty (PACL);
e DHCP Snooping
e ARP Inspection (lub réwnowazne)
e |P Source Guard (lub réwnowazne)
e Prewencja niekontrolowanego wzrostu ilosci ruchu (storm control), dla
ruchu unicast, multicast, broadcast
11. Zarzadzanie e  Port zarzgdzajacy 100/1000 Mbps;

Port konsoli CLI;

Zarzadzanie In-band;

SSHv2;

Authentication, authorization, and accounting (AAA);

RADIUS;

TACACS+

Syslog;

SNMP v1, v2, v3;

IEEE 802.1ab LLDP

Mozliwo$¢ zachowania stanu (checkpoint) i powrotu do poprzedniej
konfiguracji (rollback)

Role-Based Access Control RBAC;

Ograniczanie ruchu kierowanego do warstwy sterowania (control plane
policing)

Kopiowanie ruchu ze Zréodtowych fizycznych portéw Ethernet, wigzek
PortChannel, sieci VLAN, na interfejs docelowy za posrednictwem
specjalnego mechanizmu. (mirror)
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e Network Time Protocol (NTP);

e  Precision Time Protocol IEEE 1588
e Diagnostyka procesu BOOT;

e Ping

e Traceroute

12. Narzedzia e Interpreter Python z mozliwoscig lokalnego uruchamiania skryptéw na
programowania przetaczniku i konfiguracji przetacznika poprzez API
e Wbudowana powtoka bash do zarzadzania systemem Linux przetgcznika
e Wsparcie dla konteneréw Docker wraz z mozliwoscig instalowania na nim
zewnetrznych aplikacji 32 i 64 bitowych
e Interfejs programistyczny REST APl wraz z upublicznionym SDK
e Mozliwos¢ zainstalowania klienta Chef
e Mozliwos¢ zainstalowania agenta Puppet
e Wsparcie dla NETCONF i zarzagdzania poprzez XML
e  Wsparcie dla OpenStack Neutron plugin
2. Przetacznik zarzadzajacy OoB
Lp. Nazwa wymagania Opis wymagania
1. Porty Przetgcznik 1U wyposazony w minimum 48 portéw 1 Gigabit Ethernet RJ-45 oraz
4 portéw 10GbE, dodatkowo:
e 1 port konsolowy RJ45
e 1 port zarzadzajacy typu out-of-band management
e 1porttypu USB typ A
2. Wyposazenie Przetacznik dostarczony wraz z dwiema wktadkami SFP+ 10G-SR.
3. Zasilanie Dwa redundantne zasilacze AC, mozliwos¢ wymiany w trakcie pracy urzadzenia
4. Pamie¢ Pamie¢ CPU: 1GB
Pojemnos¢ bufora pakietéw: 4MB
5. Wydajnos¢ Musi posiada¢ matryce przetaczajacg o wydajnosci min. 176Gbps (full-duplex),
wydajnos¢ przetgczania min. 130Mpps
6. Chtodzenie Musi posiada¢ mozliwos¢ chtodzenia urzadzenia w trybie przéd-do-tytu.
Musi by¢ wyposazone w redundantne wiatraki
Temperatura pracy w przedziale 0-40 stopni Celsjusza
7. Funkcjonalnosci L2 Musi obstugiwac, co najmniej 1000 VLANSw.
Pamie¢, dla co najmniej 32 000 adreséw MAC.
Musi obstugiwaé, co najmniej protokoty: STP, RSTP, PVST+, MSTP
Musi wspiera¢ funkcjonalno$é wirtualnej agregacji portéw umozliwiajaca:
e terminowanie pojedynczej wigzki EtherChannel/LACP wyprowadzonej
z urzadzenia zewnetrznego (serwera, przetacznika) na 2 niezaleznych
opisywanych urzadzeniach
e budowe topologii sieci bez petli z petnym wykorzystaniem
agregowanych faczy
e umozliwia¢ wysokodostepny mechanizm kontroli dla dwdch
niezaleznych opisywanych urzadzen
Urzgdzenie musi posiada¢ mozliwos¢ definiowana tgczy w grupy LAG (802.3ad).
Obstuga min. o$miu taczy w grupie LAG
Wsparcie dla funkcjonalnosci Private VLAN oraz VLAN stacking
8. Funkcjonalnosci L3 e  Musi obstugiwaé protokoty dynamicznego routingu dla IPv4 i dla IPv6:

OSPF, BGP

e  Musi obstugiwac protokdt BFD, przynajmniej dla protokotu OSPF i OSFP
v3 i tras statycznych

e  Musi przechowywad sprzetowo do 8 tysiecy wpiséw routingu IPv4 i 4
tysiecy wpiséw routingu IPv6
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Musi wspiera¢ mechanizm L3 ECMP Load Balancing

Musi wspiera¢ protokét redundanciji VRRP

Wsparcie dla DHCP Server i DHCP Relay oraz DHCPv6 Relay

Obstuga Policy Based Routing

Obstuga Muticastow, IGMP Snooping oraz Multicast Snooping,
protokotu PIM oraz filtréw dla PIM

Jezeli funkcjonalnosci te wymagajg licencji, nalezy je dostarczyé wraz z
przetgcznikiem.

Mechanizmy
bezpieczerstwa i QoS

Klasyfikacja ruchu dla klas rdéinej, jakosci obstugi QoS poprzez
wykorzystanie, co najmniej nastepujacych paramentow:
zrédtowy/docelowy adres MAC, zrédtowy/docelowy adres IP, VLAN,
wartos$¢ DSCP

Implementacja, co najmniej oSmiu kolejek sprzetowych na kazdym
porcie wyjsciowym dla obstugi ruchu o réznej klasie obstugi.
Mozliwos¢ obstugi jednej z powyzszych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority).

Implementacja mechanizmu Weighted Random Early Detection
(WRED) lub WRR

Obstuga IP Precedence i DSCP

Obstuga Control-Plane-Policing (ochrona systemu operacyjnego przed
atakami DoS)

Co najmniej 3 poziomy dostepu administracyjnego przez konsole
Autoryzacja uzytkownikéw/portéw w oparciu o 802.1x

Obstuga List dostepu ACL dla adreséw MAC i adreséw IPv4 i IPv6
Obstuga protokotu Precision Time Protocol (PTP, IEEE 1588v2)

10.

Mechanizmy
zarzadzania

Mozliwos¢ uzyskania dostepu do urzadzenia przez SNMPv1/2/3 i
SSHv2

Obstuga monitorowania ruchu na porcie (Port Monitoring), ACL-Based
Monitoring oraz RSPAN

Urzadzenie musi posiada¢ dedykowany port konsolowy do zarzgdzania
typu RJ45 (konsola) oraz drugi wydzielony typu Ethernet
100/1000BaseT

Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji ‘off-line’.
Tzn. konieczna jest mozliwo$¢ przeglagdania zmian konfiguracji w pliku
tekstowym na dowolnym PC. Po zapisaniu konfiguracji w pamieci
nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowa
konfiguracjg. Zmiany aktywnej konfiguracji musza by¢ widoczne bez
czesciowych restartéw urzadzania po dokonaniu zmian.

Urzadzenie musi posiadaé¢ funkcjonalnos¢ automatycznej instalacji
oprogramowania  poprzez sciggniecie z serwera TFTP pliku z
oprogramowaniem (firmware), w trakcie pierwszego podtaczenia do
sieci Ethernet

Urzgdzenie musi mie¢ mozliwos$¢ utworzenia skryptéw systemu linux
oraz uruchomienia skryptéw utworzonych w jezyku Python oraz
umozliwiaé jego konfiguracje przez narzedzia Ansible, Chef i Puppet
Mozliwos¢ uzycia Restconf APl , autoryzacja w oparciu o tokeny dla
REST APl oraz wsparcie dla mechanizmu ttumaczenia dowolnej
komendy CLI na wywotanie Restconf z poziomu CLI

Mozliwos¢ konfiguracji restartu urzadzenia w okreslonym czasie.
Mozliwos¢ instalacji zewnetrznych pakietéw Docker-CE | uruchamiania
ich w ramach systemu operacyjnego

Projekt Techniczny
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Lp.

Opis wymagania

1. Wykonawca opracuje projekt techniczny umozliwiajacy instalacje i konfiguracje wszystkich

wymaganych komponentéw. Projekt zostanie opracowany w uzgodnieniu z Zamawiajacym.

2. Zamawiajacy dostarczy dokumentacje projektowa bedaca w jego posiadaniu i istotng dla opracowania

projektu technicznego w terminie 5 dni roboczych od podpisania umowy.

3. Projekt techniczny musi obejmowac co najmniej nastepujgce zagadnienia:

e Woykaz Urzadzen oraz licencji Oprogramowania,
e  Przyjete nazewnictwo elementdw infrastruktury,
e Plan rozmieszczenia Urzgdzen w serwerowni,
e Wymagania dotyczace zasilania i chtodzenia oraz wagi w poszczegdlnych szafach rack,
e  Projekt konfiguracji Urzadzen oraz Oprogramowania,
e  Projekt integracji srodowiska z istniejgcym otoczeniem Zamawiajgcego.
4, Wdrozenie

Lp. Opis wymagania

1. Wykonawca dokona dostawy, instalacji i podstawowe] konfiguracji (polegajacej na konfiguracji
interfejséw zarzadzajacych) wszystkich zaoferowanych elementdéw zgodnie z opracowanym projektem
technicznym we wskazanej Lokalizacji Zamawiajgcego.

2. Wykonawca dostarczy wszystkie niezbedne elementy do wykonania prac, w szczegdlnosci kable
elektryczne, patchcordy (miedziane oraz S$wiattowodowe), ttumiki optyczne (jezeli bedg one
konieczne), organizery kabli, w ilosci oraz dtugosci pozwalajacej na prawidtowe podtgczenie wszystkich
urzadzen.

3. Wykonawca wykona aktualizacje oprogramowania uktadowego na wszystkich zaoferowanych
urzadzeniach oraz skonfiguruje ich interfejsy zarzadzajace.

4, Wykonawca dokona hardeningu wdrazanego rozwigzania zgodnie ze standardami wskazanymi przez
Zamawiajgcego.

5. Wykonawca wykona prace zwigzane z przetgczeniem wykorzystywanych przez Zamawiajgcego
elementéw infrastruktury (np. serweréw VMware, komputeréw deweloperskich) na nowe Urzadzenia.
Prace muszg by¢ wykonane w sposéb pozwalajacy unikngé przerw serwisowych.

6. Korncowym wynikiem Wdrozenia bedzie przygotowanie dokumentacji powykonawczej w formacie

PDF, MS Word i Markdown. Formaty te sg obowigzujgce dla wszelkiej dokumentacji powstatej w
projekcie.
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