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1.

Opis przedmiotu zamdwienia

Nazwa zamowienia

Zakup, wdrozenie i utrzymanie narzedzia do kompleksowej obstugi procesu wnioskowania o

dane jednostkowe z systemu Centralnej Ewidencji Pojazdéw i Kierowcow (CEPiK).

2.

Oznaczenie przedmiotu zamdéwienia wg Kod CPV:

48900000-7 - Rézne pakiety oprogramowania i systemy komputerowe.

72263000-6 - Ustugi wdrazania oprogramowania.

72611000-6 - Ustugi w zakresie wsparcia technicznego.

3.

Stownik pojec

Administrator — pracownik Zamawiajgcego posiadajacy uprawnienia do parametryzacji
(konfigurowania) Systemu.

AD/LDAP - AD (Active Directory) i LDAP (Lightweight Directory Access Protocol) sg protokotami
stuzgcymi do zarzadzania i przegladania katalogdw w sieciach komputerowych. AD jest
rozwigzaniem dla systemu Windows i jest integralng czescig tego systemu operacyjnego. LDAP
jest ogolnym protokotem, ktéry moze by¢ uzywany przez rozne systemy operacyjne i aplikacje.
Awaria - nieprawidtowe dziatanie Systemu, w szczegdlnosci stan, w ktédrym nie jest mozliwe
korzystanie z Systemu w sposdb zgodny z jego przeznaczeniem, Umowg lub Dokumentacja.
Awaria dzieli sie na Awarie Krytyczng i Awarie Niekrytyczna.

Awaria Krytyczna — Awaria wywotujgca nieprawidtowe dziatanie Systemu, powodujgce
catkowity brak mozliwosci korzystania z Systemu albo ograniczenie korzystania
z Systemu uniemozliwiajgce spetnianie jego podstawowych funkcji okreslonych w ust.18.
Awaria Niekrytyczna — Awaria inna niz Awaria Krytyczna.

Baza Wiedzy - repozytorium informacyjne, ktére ma gromadzi¢ wszystkie informacje o Systemie
i stanowi¢ pomoc techniczng dla Uzytkownikdw, w tym informacje o rozwigzywanych
problemach, obejsciach i inne porady, wskazéwki, instrukcje.

Bfad - kazda, stwierdzona na etapie czesciowych lub koricowych testéw akceptacyjnych lub
powdrozeniowych, niezgodnos¢ dziatania Systemu, w tym jego elementu, z Umowg, OPZ lub
Dokumentacjg, uniemozliwiajgca catkowicie lub w ograniczonym zakresie niezaktécone

korzystanie z funkcjonalnosci Systemu.
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10.

11.

12.

13.

14,

15.

Czas naprawy — czas na usuniecie Awarii liczony od momentu zgtoszenia Awarii do momentu
dostarczenia przez Wykonawce rozwigzania usuwajgcego Awarie.

Dokumentacja - wszelka dokumentacja dotyczgca Systemu, dostarczona lub wykonana
w ramach Umowy, w szczegélnosci lecz nie wylacznie, Projekt techniczny; analiza,
Dokumentacja powykonawcza; Dokumentacja uzytkowa, instrukcje obstugi, oraz wszelka inna
dokumentacja dotyczgca przedmiotu Umowy, w tym materiaty szkoleniowe, lub pochodzaca od
producenta Systemu; a takze aktualizacje Dokumentacji dokonywane w okresie obowigzywania
Umowy. Dokumentacja jest wersjonowana i dostarczana w formie elektronicznej w jezyku
polskim.

Dokumentacja powykonawcza — dokumentacja wykonana lub dostarczona przez Wykonawce
opisujgca architekture, konfiguracje i parametryzacje Systemu.

Dokumentacja uzytkowa — dokumentacja wykonana lub dostarczona przez Wykonawce
zawierajgca procedury eksploatacyjne; awaryjne i instrukcje stanowiskowe; umozliwiajgca
prawidtowe korzystanie z Systemu Uzytkownikom oraz Administratorom.

Dzien roboczy — dni od poniedziatku do pigtku; oprécz dni ustawowo wolnych od pracy
w Rzeczypospolitej Polskiej.

Godziny eksperckie - ustugi Swiadczone przez Wykonawce, dotyczagce m.in. konsultacji;
instruktazu, usuwania watpliwosci lub rozwigzywania biezgcych probleméw Zamawiajgcego
zwigzanych z obstugg, w tym: instalacja, konfiguracjg, administracjg, integracja Systemu. Ustugi
bedg realizowane w miejscu zainstalowania Oprogramowania lub zdalnie, w Dni Robocze
w godzinach 08.00-17.00, o ile strony nie postanowig inaczej.

Obejscie — tymczasowe rozwigzanie w ramach Systemu umozliwiajgce korzystanie
z Systemu, nieusuwajace przyczyny Awarii, zaproponowane przez Wykonawce i zaakceptowane
przez Zamawiajgcego. Obejscie nie stanowi usuniecia Awarii i nie zwalnia Wykonawcy od
obowigzku jej usuniecia.

Oprogramowanie — catos¢ lub dowolny element oprogramowania spetniajagcego wymagania
okreslone w niniejszym OPZ; dostarczanego lub wykonywanego w ramach realizacji Umowy;
niezbednego do prawidtowego funkcjonowania Systemu; wraz z odpowiednimi licencjami
uprawniajacymi do korzystania z Oprogramowania. Pojecie to obejmuje réwniez wszystkie
aktualizacje i elementy przewidziane przez producenta Oprogramowania dla prawidtowego
korzystania z Oprogramowania. Przez aktualizacje rozumie sie uaktualnienia Oprogramowania,
w tym nowe wersje Oprogramowania (upgrade), nizsze wersje Oprogramowania (downgrade),
wydania uzupetniajgce, poprawki programistyczne (patche), nowe wydania Oprogramowania
bedace kontynuacjg linii produktowej, oraz inne dostosowania zapewniajgce prawidtowe

korzystanie z Oprogramowania.
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16.

17.

18.

19.

20.

21.

22.

23.

Platforma zgtoszeniowa - serwis www umozliwiajacy uzytkownikom Zamawiajgcego
rejestrowanie Zgtoszen, Zamoéwien, w tym w ramach serwisu gwarancyjnego, wsparcia
technicznego.

Projekt techniczny — Dokument techniczny opracowany przez Wykonawce, zawierajgcy
specyfikacje techniczng, analize wymagan, opisujgcy wszystkie istotne dla zakresu prac
zwigzanych z Systemem, uwarunkowania oraz zaleznosci, wraz z niezbednym szczegétowym
opisem zakresu prac wykonanych na potrzeby wdrozenia Systemu.

Rozwigzanie — usuniecie Awarii Systemu, po uzgodnieniu z Zamawiajgcym dopuszczalne jest
uznanie zastosowanego Obejscia jako usuniecie Awarii.

System — Oprogramowanie do kompleksowej obstugi procesu wnioskowania o dane
jednostkowe z systemu Centralnej Ewidencji Pojazdéw i Kierowcéw; ktérego podstawowymi

funkcjami sa:

1) Obstuga procesu wnioskowania o dostep do API

2) certyfikacja i nadanie dostepéw do API dla wnioskodawcéw, w tym dla poszczegdlnych
lokalizacji;

3) integracja z zewnetrznymi podmiotami przez API (wejsScie-wyjscie)

4) dekretacja i monitoring wnioskow w ramach funkcji Koordynatora,

5) elektroniczna obstuga wnioskéw przez operatora po stronie Zamawiajgcego,

6) funkcja automatyzujaca proces weryfikacji (z wykorzystaniem np. funkcji OCR) danych i
zatacznikdw w ramach wnioskow obstugiwanych w procesie obstugowym?

7) integracja i pobranie danych z systemem CEPIK

8) rejestracja wnioskéw z innych kanatéw przez Operatoréw

9) raportowanie i informacja zarzgdcza — tworzenie raportéw zarzadczych i indywidualnych

Srodowisko produkcyjne — oznacza infrastrukture Zamawiajgcego wraz z zainstalowanym na
niej Oprogramowaniem, okreslonym przedmiotem zamoéwienia, zaréwno w osrodku gtéwnym
jak i osrodku zapasowym.

Srodowisko testowe - oznacza infrastrukture Zamawiajgcego odwzorowana ze $rodowiskiem
produkcyjnym, posiadajgce komponenty potrzebne do wykonania testéw.

Umowa — umowa zawarta miedzy Zamawiajagcym, a Wykonawcg na realizacje przedmiotu
zamoéwienia opisanego w niniejszym OPZ.

Wsparcie techniczne — ustugi zapewniane przez Wykonawce w oparciu o wsparcie techniczne

producenta Oprogramowania, w okresie 12/24/36 miesiecy od daty podpisania protokotu

! Funkcjonalno$é dodatkowa, dodatkowo wyceniana.
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24,

25.

26.
27.

28.
29.

4.

odbioru koncowego wdrozenia Systemu, majgce na celu zapewnienie poprawnego dziatania
Systemu oraz wsparcie Zamawiajgcego w korzystaniu z Systemu.

Uzytkownik — osoba korzystajgca z Systemu o zdefiniowanych w Systemie uprawnieniach
w zaleznosci od roli w procesie lub organizacji.

Wada - kazda, stwierdzona na etapie czesSciowych lub kofncowych testow powdrozeniowych,
niezgodno$¢ dziatania Systemu, w tym jego elementu, z Umowg, OPZ lub Dokumentacja,
uniemozliwiajgca catkowicie lub w ograniczonym zakresie niezaktdcone korzystanie z wszystkich
funkcjonalnosci Systemu.

Zgtoszenie — dowolny wniosek lub incydent zgloszony do Wykonawcy zgtoszony kanatem
wskazanym w rozdziale 13 ust.e) niniejszego OPZ.

Zlecenie — zgtoszenie zapotrzebowania na realizacje Godzin eksperckich w ramach prawa opgji.
Zmiana - definicja zgodna z aktualng wersjg stownika ITIL.

Czas reakcji - Czas liczcony od momentu przekazania do Wykonawcy przez zamawiajgcego
zgtoszenia do momentu potwierdzenia przez wykonawce do zamawiajgcego rozpoczecia obstugi

zgtoszenia.

Przedmiot zamowienia

4.1.1.Przedmiotem zamdwienia w ramach zamodwienia podstawowego jest zakup, wdrozenie i

utrzymanie narzedzia do kompleksowej obstugi procesu wnioskowania o dane jednostkowe z
systemu Centralnej Ewidencji Pojazdéw i Kierowcdéw, z wytgczeniem z wytgczeniem funkcji
opisanej w pkt ponizej:

a) funkcja automatyzujgca proces weryfikacji (z wykorzystaniem np. funkcji OCR) danych i

zatacznikdw w ramach wnioskéw obstugiwanych w procesie obstugowym — opcja dodatkowa?

4.1.2.w ramach opcji:

a) godziny eksperckie - Swiadczenie w ramach opcji Godzin eksperckich zgodnie opisem w

OPZ.

Termin realizacji zamdwienia

Realizacji przedmiotu zamdwienia: w terminie nie dtuzszym niz ....> miesiecy od dnia zawarcia
umowy.

System zostanie objety gwarancjg przez okres 12/24/36 miesiecy od dnia podpisania przez
strony bez zastrzezen protokotu odbioru koricowego wdrozenia Systemu.

Dostarczone licencje na Oprogramowanie zostang objete wsparciem technicznym wraz

z dostepem do aktualizacji pochodzacych z oficjalnego kanatu producenta, przez okres

2 Funkcjonalno$é dodatkowa, dodatkowo wyceniana.
3 Prosimy o podanie warto$ci w formularzu wyceny zatgczonym do RFI.
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12/24/36 “miesiecy od dnia podpisania przez strony bez zastrzezeri protokotu odbioru
koncowego wdrozenia Systemu.

Licencje dostarczone w ramach opcji zostang objete wsparciem technicznym wraz z dostepem
do aktualizacji pochodzacych z oficjalnego kanatu producenta od dnia podpisania protokotu ich
odbioru do dnia zakoriczenia wsparcia technicznego licencji zakupionych w ramach zaméwienia

podstawowego liczonego zgodnie z opisem w ust. 3 powyze;.

Przedmiot zamdwienia podstawowego

Przedmiotem zamdwienia podstawowego jest zakup, wdrozenie i utrzymanie narzedzia do
kompleksowej obstugi procesu wnioskowania o dane jednostkowe z systemu Centralnej

Ewidencji Pojazdéw i Kierowcodw, w tym co najmniej:

1) Obstuga procesu wnioskowania o dostep do API;

2) certyfikacja i nadanie dostepéw do API dla wnioskodawcéw, w tym dla poszczegdlnych
lokalizacji;

3) integracja z zewnetrznymi podmiotami przez API (wejécie-wyjscie);

4) dekretacja i monitoring wnioskéw w ramach funkcji Koordynatora;

5) elektroniczna obstuga wnioskéw przez operatora po stronie Zamawiajgcego,

6) zapewnienie mozliwosci przygotowania i eksportu pliku word ze wskazanymi przez Operatora
danymi z wniosku i/lub zatgcznikéw;

7) integracja i pobranie danych z systemem CEPIK;

8) udostepnienie przez APl odpowiedzi na wniosek w postaci np. pdf, xml;

9) rejestracja wnioskéw z innych kanatéw przez Operatoréw;

10) raportowanie i informacja zarzgdcza — tworzenie raportow zarzadczych i indywidualnych.

Organizacja Projektu

Przygotowanie projektu technicznego wdrozenia narzedzia do kompleksowej obstugi procesu
whnioskowania o dane jednostkowe z systemu Centralnej Ewidencji Pojazdéw i Kierowcdw, tj.
dokumentu opracowanego przez Wykonawce zawierajgcego:

1) specyfikacje techniczng, w tym architekture systemu, architekture integracji, funkcje

systemu, opis konfiguracji i parametryzacji Systemu, opis struktur bazy danych, opis modelu

* Nalezy wycenié¢ kazdg z opcji
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uprawnien, opis koncepcji administrowania systemem, opis zasad bezpieczeristwa i ochrony

danych, opis sposobu integracji z systemami Zamawiajgcego;
2) specyfikacje Infrastruktury IT zapewniajgcej spetnienie wymagan wydajnosciowych Systemu
a. Zamawiajgcy udostepni maszyny wirtualne wskazane przez Wykonawce. Zostang one
zainstalowane na infrastrukturze VMware lub KVM.
b. Zastosowane przez Wykonawce komponenty aplikacji (w szczegdlnosci biblioteki lub
Oprogramowanie standardowe) nie mogg wymusza¢ wyboru technologii wskazane;j
w punkcie 2a (tzw. brak vendor lock-in).
c. Srodowisko produkcyjne Infrastruktury IT musi umozliwiaé obstuge nastepujacego
obcigzenia:
i. Wptyw okoto 7000 wnioskéw dziennie i okoto 150000 wnioskéw
miesiecznie,
ii. Odbidr danych dla okoto 7000 wnioskéw dziennie

3) zalecang konfiguracje oraz prognoze skalowania Infrastruktury w ciggu trzech latach
uzytkowania Systemu zapewniajgcej spetnienie wymagan wydajnosciowych Systemu w
oparciu o doswiadczenia Wykonujgcego u innych Zamawiajgcych w oparciu o specyfikacje
opisang
w pkt.2)

4) Projekt architektury aplikacji zawierajacej pofaczenia sieciowe pomiedzy maszynami
wirtualnymi oraz $rodowiskami znajdujacymi sie na zewnatrz wydzielonego VPC. Projekt
architektury musi uwzglednia¢ elementy w zakresie bezpieczeistwa (np. potrzebe
wystawienia load balancerow lub firewalli). Wykonawca przygotuje Projekt architektury dla
srodowisk produkcyjnych i testowych.

5) opisy wszystkich istotnych dla zakresu prac zwigzanych z Systemem uwarunkowan oraz
zaleznosci;

6) opis sposobu prowadzenia projektu, w tym opis zakresu prac niezbednych do wykonania na
potrzeby wdrozenia Systemu;

2. Opracowanie Harmonogramu, ktéry musi okresla¢ terminy realizacji przez Wykonawce
poszczegdlnych etapdéw realizacji zamowienia, przyjmujac jako termin odniesienia date
podpisania Umowy, w tym:

1) termin wykonania Projektu technicznego,

2) termin wykonania analizy przedwdrozeniowej oraz sporzadzenia jej dokumentacji;

3) termin dostawy licencji do Oprogramowania;

4) termin instalacji, wdrozenia oraz konfiguracji systemu w podziale na etapy;
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5) termin wykonania integracji systemu ze wskazanymi systemami informatycznymi
Zamawiajgcego;

6) termin przeprowadzenia testow akceptacyjnych i powdrozeniowych, sporzadzenia
i dostarczenie dokumentacji;

7) termin uruchomienia produkcyjnego systemu;

8) termin  przeprowadzenia szkoled, sporzadzenia i dostarczenia dokumentacji
z przeprowadzonych szkolen;

9) termin dostawy kompletu Dokumentacji Systemu;

10) termin podpisania protokotu odbioru koncowego,

11) realizacja serwisu gwarancyjnego i wsparcia technicznego w okresie 36 miesiecy od daty

podpisania protokotu odbioru.
Dostawa Systemu wraz z licencjami

8.1.1.1. Dostawa oprogramowania wraz z niezbednymi licencjami wieczystymi systemoéw
oraz aplikacji w tym dla poszczegdlnych rél uzytkownikéw:
1) administratoréw (4 licencje);
2) uzytkownikéw z dostepem do funkcjonalnosci w ramach roli Operator (80 licencji);

3) uzytkownikéw z dostepem do funkcjonalnosci w ramach roli Koordynator (6 licencji).
Instalacja Systemu:

9.1.1.1. Instalacja Systemu nastgpi:
1) na wydzielonej czesci lokalnej infrastruktury Zamawiajgcego, obejmujgcej przygotowane
srodowisko testowe, a na kolejnym etapie srodowisko produkcyjne;
2) w Dni robocze w godzinach 08.00-17.00; chyba ze Strony postanowig inaczej,

3) pod nadzorem przedstawicieli Zamawiajgcego.

10. Wdrozenie, konfiguracja i uruchomienie Systemu

10.1.1.1. Wdrozenie ze strony Wykonawcy przeprowadzg osoby z doswiadczeniem
i kompetencjami wskazane przez Wykonawce w wykazie dotgczonym do Oferty.

10.1.1.2. Wykonawca zobowigzuje sie do stosowania standardéw zarzgdzania projektem
z wykorzystaniem jednej ze stosowanych w praktyce rynkowej metodyk
zarzgdzania projektem IT.

10.1.1.3. Za stosowanie tego standardu podczas realizacji Umowy odpowiedzialny bedzie
Kierownik Projektu wskazany przez Wykonawce w Dokumentacji projektowej.

10.1.1.4. Wdrozenie nastgpi przy aktywnym wspdtudziale wyznaczonych pracownikdw

Zamawiajgcego.
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10.1.1.5. Wykonawca zainstaluje komponenty oferowanego Oprogramowania (np.

wymagane biblioteki, Oprogramowanie standardowe) na maszynach wirtualnych
wskazanych w Projekcie Technicznym. Maszyny wirtualne zostang wykreowane
przez Zamawiajgcego i beda posiadaty zainstalowany system operacyjny wskazany
przez Wykonawce.

10.1.1.6. W ramach Wdrozenia Wykonawca dokona hardeningu komponentéw
instalowanych w ramach prac wskazanych powyze;j.

10.1.1.7. Wdrozenie obejmie budowe i zasilenie bazy danych (hurtowni danych)
stanowigcej integralng czes$¢ Systemu dostarczonego przez Wykonawce.

10.1.1.8. Wdrozenie modutéw obstugujgcych procesy wyszczegélnione w rozdziale 6
zgodnie z wymaganiami funkcjonalnymi okreslonymi w rozdziale 16 niniejszego
OPZ.

10.1.1.9. Integracje ze sobg dostarczonych modutéw.

10.1.1.10. Konfiguracje, parametryzacje i budowe potaczen oraz przeptywéw (workflow)
pomiedzy wszystkimi elementami Systemu.

10.1.1.11. Przygotowanie widokdw i raportow w zaleznosci od uprawnien uzytkownikdéw
Systemu.

10.1.1.12. Zdefiniowanie profili, rél i uprawnien w Systemie.

10.1.1.13. Wykonanie innych, nieprzewidzianych czynnosci niezbednych do prawidtowego
wdrozenia Systemu.

10.1.1.14. Wdrozenie i odbiér prac bedg prowadzone etapowo zgodnie z
Harmonogramem.

10.1.1.15. Po kazdym zakonczonym etapie bedzie podpisywany oddzielny protokét
odbioru produktéw prac zrealizowanych w jego ramach.

10.1.1.16. Zamawiajgcy przewiduje ptatnos¢ po zakonczonym odbiorze koricowym.

11. Testy akceptacyjne i powdrozeniowe

1. Testy akceptacyjne i powdrozeniowe

1.1.1.1. Po zakonczeniu przez Wykonawce realizacji kazdego z etapdw wdrozenia Systemu,
zostang wykonane testy akceptacyjne oraz powdrozeniowe, potwierdzajgce
zgodno$¢ z zamdwieniem zaréwno pod katem funkcjonalnym jak i
niefunkcjonalnym. Wykonawca koordynuje testy zgodnie z harmonogramem oraz
potwierdza gotowos¢ srodowisk do testéw po stronie zamawiajgcego.

1.1.1.2. Przeprowadzone przez Wykonawce testy akceptacyjne i powdrozeniowe odnoszg
sie do procesdw i modutdw objetych danym etapem z zastrzezeniem, ze po
zakonczeniu realizacji ostatniego z etapéw wynikajgcych z Harmonogramu
wdrozenia Systemu, bedg swoim zakresem obejmowac cato$ciowo wdrozony
System.
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1.1.1.3. Testy akceptacyjne i powdrozeniowe zostang przeprowadzone przez Wykonawce
W oparciu o scenariusze testowe przygotowane przez Wykonawce w tym celu.
Dane testowe na $rodowisku testowym zostang przygotowane przez Wykonawce
w celu przeprowadzenia testow akceptacyjnych.
1.1.1.4. Dla kazdego etapu, Wykonawca wykona instalacje oprogramowania na
srodowisku testowym, ktére zweryfikuje przed oddaniem do testéw
akceptacyjnych lub powdrozeniowych i stan Srodowiska przekaze w formie
raportu.
1.1.1.5. Zamawiajacy wymaga, aby kazdorazowo testy przeprowadzone po zakonczeniu
przez Wykonawce realizacji kazdego z etapéw wdrozenia Systemu obejmowaty
swoim zakresem:
1) testy w zakresie funkcjonalnosci okreslonych w rozdziale 18 niniejszego OPZ;
2) testy zaimplementowanych proceséw, o ktérych mowa w rozdziale 6
niniejszego OPZ;
3) testy bezpieczenstwa;
4) testy integracyjne;
5) testy wydajnosciowe.
1.1.1.6. Testy akceptacyjne powinny by¢ przeprowadzone w $rodowisku w petni
odzwierciedlajgcym zakres funkcjonalny, w tym integracji z innymi systemami, pod
katem wydajnosci stanowigcym minimum 1:4 $rodowisko produkcyjne.
1.1.1.7. Testy powdrozeniowe powinny by¢ przeprowadzone w $rodowisku testowym
bedacym odzwierciedleniem 1:1 srodowiska produkcyjnego.
1.1.1.8. Testy powdrozeniowe bedg przeprowadzane kazdorazowo w siedzibie
Zamawiajgcego lub online przy udziale przedstawiciela Zamawiajgcego.
1.1.1.9. Przeprowadzenie testow bedzie kazdorazowo zakornczone sporzgdzeniem przez
Wykonawce raportu z testow, stanowigcego zafgcznik do protokotu odbioru.
1.1.1.10. Testy zostang uznane za wykonane z wynikiem pozytywnym, jezeli w ich trakcie
nie wystapig zadne btedy.
1.1.1.11 testy zostang uznane za pozytywne, jesli:
e nie bedzie bteddw krytycznych, badz wysokich, bgdz zostang btedy nizszych poziomdw i brak
ich wptywu na dziatanie aplikacji zostanie potwierdzony przez Wykonawce i Zamawiajgcego
e albo btedy zgtoszone podczas testéw zostang naprawione we wskazanym terminie i powtérnie
sprawdzone w kolejnej iteracji testow

12. Zakres szkolen

1.1.2. Wykonawca musi zaplanowa¢, zorganizowaé i przeprowadzi¢ szkolenia obstugi Systemu dla
Administratoréow i Uzytkownikdéw Systemu wskazanych przez Zamawiajgcego.

1.1.3. Szkolenia z obstugi i funkcjonalnosci Systemu zostang podzielane na bloki tematyczne dotyczace
ogblnych witasciwosci Systemu, specyficznych wtasciwosci poszczegdlnych modutédw
zaimplementowanych w narzedziu oraz ich dziatania i obstugi.

1.1.4. Oddzielne  szkolenie  zostanie  przeprowadzenie dla  Administratoréw  Systemu
z zakresu budowy infrastruktury, dziatania i obstugi Systemu.

1.1.5. Wykonawca przeszkoli co najmniej 4 wskazane przez Zamawiajgcego osoby do roli petnienia

funkcji Administratoréw.
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1.1.6. Wykonawca przeszkoli co najmniej 6 wskazane przez Zamawiajgcego osoby do roli petnienia

funkcji Koordynatoréw.

1.1.7. Wykonawca przeszkoli do 40 osdb wskazanych przez Zamawiajacego jako i uzytkownicy
Systemu, z uwzglednieniem mozliwosci przeszkolenia przez nie pozostatych oséb w organizacji.

1.1.8. Szkolenia dla Uzytkownikéw odbeda sie w formie zdalnej za posrednictwem MS Teams
w grupach nieprzekraczajgcych 10 oséb.

1.1.9. Szkolenia odbedg sie w oddzielnych terminach dla kazdej z grup Uzytkownikow.

1.1.10. Szkolenia zostang przeprowadzone po produkcyjnym uruchomieniu Systemu w terminach
okreslonych w Harmonogramie.

1.1.11. Szkolenia muszga sie odbywa¢ w Dniach roboczych w godzinach od 7:00 do 15:00.

1.1.12. Wykonawca przed przeprowadzeniem szkolen dla Uzytkownikéw i Administratorow
przedstawi ich szczegdétowy program i harmonogram obejmujace: zakres tematyczny (w tym
zakres tematyczny blokéw, o ktérych mowa w ust 2 powyzej, terminy, koncepcje ich
przeprowadzenia) do akceptacji Zamawiajgcego.

1.1.13. Wykonawca przed przeprowadzeniem szkoled przedstawi Zamawiajgcemu propozycje
materiatow szkoleniowych.

1.1.14. Szkolenia i materiaty szkoleniowe zostang przygotowane w jezyku polskim,

1.1.15. Wykonawca musi dostarczy¢ zaakceptowane przez Zamawiajgcego materiaty szkoleniowe
uczestnikom poszczegélnych szkoleh w formie elektronicznej na co najmniej 5 Dni roboczych
przed rozpoczeciem szkolen.

1.1.16. Szkolenia powinny mie¢ forme warsztatéw prowadzonych w konwencji merytorycznego
wyktadu z praktycznymi ¢wiczeniami polegajgcymi na samodzielnym wykorzystaniu
funkcjonalnosci Systemu.

1.1.17. Osoby wyznaczone przez Wykonawce do przeprowadzenia szkolen muszg mie¢ odpowiednie
kwalifikacje; tj. znaé na poziomie co najmniej bardzo dobrym architekture i dziatanie Systemu
oraz posiada¢ doswiadczenie w prowadzeniu szkolen dla réznych grup Uzytkownikéw.

1.1.18. W okresie do 5 Dni roboczych od zakonczenia szkolen Wykonawca ztozy Zamawiajgcemu
sprawozdanie z przeprowadzonych szkolen, ktére musi zawiera¢ co najmniej nastepujace
informacje: nazwe szkolenia, date szkolenia, nazwiska prowadzacych, liste uczestnikdw
szkolenia, informacje o przekazaniu materiatéw szkoleniowych, informacje, ze szkolenie zostato
zrealizowane zgodnie z przedstawionym i zaakceptowanym przez Zamawiajacego programem.

1.1.19. Wykonawca wyraza zgode na nagranie szkolen.

13. Wymagania w zakresie Gwarancji i serwisu

Strona 10z 23
Aleje Jerozolimskie 132-136, 02-305 Warszawa Tel.: 22 250 28 83 | Fax: 22 250 29 87 | coi@coi.gov.pl



Centralny
Osrodek .
Informatyki WWW.COI.gOV.pl

a)

b)

d)

f)
g)

h)

j)

k)

Wykonawca zobowigzany jest zapewni¢ Zamawiajgcemu gwarancje dla Systemu na okres 36
miesiecy liczonych od dnia podpisania protokotu odbioru koricowego przez Zamawiajgcego.
Wykonawca zobowigzuje sie do wykonywania swoich zobowigzan z tytutu gwarancji w oparciu o
gwarancje producenta Systemu lub autoryzowanego partnera producenta Systemu.

Serwis gwarancyjny bedzie realizowany zdalnie lub w siedzibie Zamawiajgcego przez osoby
posiadajgce odpowiednie uprawnienia i kwalifikacje, potwierdzone certyfikatami wystawionymi
przez producenta Systemu.

Wszelkie czynnosci zwigzane z realizowaniem praw wynikajacych z gwarancji, Zamawiajacy
bedzie mégt realizowaé w jezyku polskim.

W razie Awarii Zamawiajacy bedzie uprawniony do dokonywania zgtoszen za posrednictwem
nastepujacych kanatéw zgtoszeniowych:

1) poczty elektronicznej;

2) platformy zgtoszeniowej (serwisu, aplikacji do obstugi zgtoszen);

3) telefonicznie.

Zamawiajacy jest uprawniony do dokonywania zgtoszen w trybie 24/7/365 za posrednictwem
poczty elektronicznej lub platformy zgtoszeniowej oraz telefonicznie w godzinach 7.00-18.00
w Dni Robocze.

Za chwile dokonania zgtoszenia Awarii uwaza sie date i godzine jego zgloszenia przez
Zamawiajgcego przez jeden z kanatéow zgtoszeniowych, o ktérych mowa powyzej.
W przypadku zgtoszenia Awarii przez wiecej niz jeden kanat zgtoszeniowy, chwilg dokonania
zgtoszenia bedzie data i godzina zgtoszenia wczesniejszego.

Wykonawca zobowigzany jest do potwierdzenia Czasu Reakcji odpowiednim automatycznym
wpisem w systemie ITSM (dotyczy to rowniez zgtoszen skfadanych na adres email lub
telefonicznie), nie pozniej niz w ciggu 60 minut od czasu dokonania zgtoszenia przez
Zamawiajgcego.

Dla zgtoszen dokonanych poza zdefiniowanymi godzinami zgtoszenn (Dni robocze w godz.
7:00-18:00), czas potwierdzenia zgtoszenia rozpocznie swéj bieg od godziny 7.00 nastepnego
Dnia roboczego, nastepujgcego po dniu w ktérym dokonano Zgtoszenia, chyba ze strony
postanowig inaczej.

W przypadku Zgtoszen kierowanych innym kanatem niz platforma zgtoszeniowa (e-mail,
telefonicznie), wszystkie Zgtoszenia muszg by¢ zarejestrowane przez Wykonawce réwniez
w Aplikacji do Obstugi Zgtoszeh w sposéb pozwalajgcy na archiwizacje danych o czasie i tresci
zgtoszenia.

Wykonawca zobowigzany bedzie zapewni¢ wykonywanie zobowigzan z tytutu gwarancji zgodnie

z nastepujacymi zasadami:
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1) Awarie bedg usuwane w ramach gwarancji w Dni robocze w godz. 7:00-18:00 lub w godzinach

ustalonych przez Strony;
2) Wykonawca zobowigzuje sie do usuwania Awarii:
a) Awarii Krytycznych — nie pdzniej niz do 8 godzin od zgtoszenia Awarii Krytycznej;
b) Awarii Niekrytycznych - nie pdzniej niz do 72 godzin od chwili zgtoszenia Awarii
Niekrytycznej.

) Dla zgtoszen dokonanych poza zdefiniowanymi godzinami serwisu gwarancyjnego (Dni Robocze
w godz. 7:00-18:00), Czas Naprawy Awarii rozpocznie swdj bieg od godziny 7.00 nastepnego Dnia
roboczego, nastepujacego po dniu w ktérym dokonano Zgtoszenia, chyba ze Strony postanowig
inaczej.

m) W przypadku Awarii Krytycznej, o ile bedzie dostepne zastosowanie Obejscia, Zamawiajgcy
dopusci takie Obejscie do czasu jej usuniecia z jednoczesng zmiang priorytetu — z Awarii
Krytycznej na Awarie Niekrytyczng - od chwili zastosowania Obejscia.

n) W przypadku Awarii Niekrytycznej o ile bedzie dostepne zastosowanie Obejécia, Zamawiajgcy
dopusci takie Obejscie do czasu jej usuniecia z jednoczesnym wydtuzeniem Czasu Naprawy do
108 godzin.

0) Usuniecie Awarii polega na przywrdceniu zgodnosSci dziatania Oprogramowania z jego
przeznaczeniem, Umowa lub Dokumentacja.

p) Wykonawca dokona naprawy/usuniecia kazdej Awarii, ktéra nastgpi w okresie Gwarancji bez
dodatkowego wynagrodzenia.

q) Umowa bedzie stanowita dokument gwarancyjny bez koniecznosci sktadania dodatkowego

dokumentu na okolicznos¢ udzielenia Gwarancji.

14. Wymagania w zakresie wsparcia technicznego oraz w

zakresie dokumentacji

Wymagania dotyczgce architektury rozwigzania:

1. System powinien zostat zbudowany w architekturze tréjwarstwowej w oparciu o
mikroserwisy, umozliwiajac skalowanie poziome (HPA) i pionowe.

2. Preferowane uruchomienie na platformie konteneryzacji Kubernetes.

3. Zapewniony mechanizm redundancji dla bazy danych oraz zapewnienie wysokiej dostepnosci
(HA), preferowane w modelu Active-Active.

4. Po stronie CEPIK, konieczne zbudowanie nowego API, limitujgcego ilos¢ udostepnianych
danych oraz bedace odseparowanym interface dla nowego systemu (prace realizowane po
stronie COI).

Wymagania techniczne dotyczgce bezpieczenstwa:
1. APl dla Integratoréow:
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1.1. Dostep do interfejséw API udostepnianych integratorom zewnetrznym musi by¢ realizowany

wytgcznie z wykorzystaniem szyfrowanych potaczen HTTPS.

1.2. System musi wymagac wzajemnego uwierzytelniania TLS (mutual TLS — mTLS) pomiedzy
systemem integratora a systemem Zamawiajgcego.

1.3. Potaczenia bez poprawnie zweryfikowanego certyfikatu klienta nie moga by¢ dopuszczone
do komunikacji z API.

1.4. W ramach mechanizmu mTLS zaréwno serwer API jak i system integratora musza
przedstawiac certyfikaty cyfrowe podczas ustanawiania potaczenia TLS.

1.5. System musi umozliwia¢ powigzanie certyfikatu klienta z konkretnym integratorem (np. z
identyfikatorem client_id)

1.6. System musi umozliwia¢ obstuge wielu certyfikatow przypisanych do jednego Integratora.

1.7. Certyfikaty wykorzystywane w mechanizmie mTLS muszg by¢ zgodne ze standardem X.509.

1.8. System musi umozliwia¢ weryfikacje certyfikatow klientow w oparciu o:

1.8.1.liste zaufanych urzeddéw certyfikacji (CA),
1.8.2.liste dopuszczonych certyfikatdw klienta.

1.9. System musi umozliwiac:

1.9.1.rejestracje certyfikatu integratora,
1.9.2.aktualizacje certyfikatu,
1.9.3.uniewaznienie certyfikatu.

1.10. System musi wspiera¢ mechanizmy sprawdzania waznosci certyfikatu, w szczegdlnosci:

1.10.1.sprawdzanie daty waznosci,
1.10.2.obstuge list CRL lub protokotu OCSP.

1.11. Po ustanowieniu potgczenia mTLS Integrator musi uzyskac token dostepu OAuth 2.0.

1.12. System musi wspiera¢ mechanizm OAuth 2.0 Client Credentials Flow z wykorzystaniem
mTLS jako metody uwierzytelniania klienta.

1.13. System musi implementowa¢ mechanizm uwierzytelniania oraz autoryzacji z
wykorzystaniem tokendw JWT (JSON Web Token) zgodnych ze specyfikacjg RFC 7519.
Mechanizm uwierzytelniania musi wspierac architekture stateless, w ktérej informacje o
sesji uzytkownika sg przechowywane w tokenie.

1.14. Tokeny JWT muszg by¢ podpisywane kryptograficznie (rekomendowane RS256),

1.15. System musi obstugiwaé mechanizm refresh tokenéw umozliwiajgcych odnowienie tokenu
dostepowego.

1.16. System musi umozliwia¢ powigzanie tokenu JWT z certyfikatem klienta wykorzystywanym w
potgczeniu mTLS.

1.17. Token JWT powinien zawiera¢ identyfikator klienta (client_id) odpowiadajacy
certyfikatowi uzytemu w pofaczeniu TLS.

1.18. System musi uniemozliwia¢ uzycie tokenu przez innego klienta niz ten, ktéry uzyskat go przy
uzyciu danego certyfikatu.

1.19. System musi implementowaé mechanizm kontroli dostepu oparty o role (RBAC — Role
Based Access Control) w celu zarzadzania uprawnieniami Integratorow korzystajgcych z API.

1.20. Dostep do zasobow APl musi by¢ kontrolowany na podstawie:
1.20.1.tozsamosci klienta (client_id),

1.20.2. przypisanych rol,
1.20.3.zakreséw uprawnien (scope) zawartych w tokenie JWT.
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1.21. Kazdy Integrator korzystajgcy z APl musi posiadaé przypisang co najmniej jedng role
okreslajaca zakres dostepnych operaciji.

1.22. System musi zapewniac:
1.22.1.stosowanie protokotu TLS w wersji 1.2 lub wyzszej,
1.22.2.stosowanie silnych zestawéw szyfréow kryptograficznych,
1.22.3. weryfikacje certyfikatow klientéw podczas zestawiania pofgczenia TLS,
1.22.4.0drzucanie potaczen z nieznanych lub uniewaznionych certyfikatow.

1.23. System musi rejestrowacé w logach audytowych wszystkie zdarzenia zwigzane z
uwierzytelnianiem, autoryzacjg oraz dostepem do APl udostepnianego Integratorom.
1.24. System musi umozliwia¢ integracje z narzedziami monitorowania bezpieczernistwa (SIEM) w
celu wykrywania:
1.24.1.wielokrotnych nieudanych préb uwierzytelnienia,
1.24.2.préb uzycia niewaznych lub zmodyfikowanych tokenéw,
1.24.3. préb dostepu z nieautoryzowanych adreséw IP,
1.24.4.nietypowej liczby wywotan API przez Integratora.
1.24.5.Logi powinny by¢ zapisywane w formacie umozliwiajgcym ich automatyczng analize,
np.: JSON, CEF, syslog.
1.25. System musi zapewniaé:
1.25.1.ochrone logéw przed modyfikacjg i usunieciem przez uzytkownikéw aplikacyjnych,
1.25.2. mozliwo$¢ wykrycia préb manipulacji logami,
1.25.3.synchronizacje czasu systemowego (np. NTP), aby zapewnic¢ spdjnosé znacznikow
czasu.
1.26. System musi zapewniaé¢ walidacje wszystkich danych wejsciowych przekazywanych do API,
w tym:
1.26.1. parametrow zapytan (query parameters),
1.26.2. nagtéwkow HTTP,
1.26.3.danych przesytanych w tresci zagdania (payload),
1.26.4.zatgcznikdw przesytanych przez Integratorow.
1.27. Walidacja musi obejmowac w szczegdlnosci:
1.27.1.sprawdzenie typu danych,
1.27.2. weryfikacje dtugosci danych,
1.27.3.weryfikacje formatéw danych (np. identyfikatory, daty),
1.27.4.weryfikacje formatu zatgczanego pliku,
1.27.5.skanowanie antywirusowe dodawanych zatgcznikéw,
1.27.6.0drzucenie nieoczekiwanych parametréw,
1.27.7.odrzucenie danych zawierajacych niedozwolone znaki lub struktury.
1.28. W przypadku niepoprawnych danych API musi zwréci¢ odpowiedni kod btedu HTTP (np.
400 Bad Request).
1.29. API musi umozliwia¢ przesytanie zatgcznikéw przez Integratoréw w sposéb bezpieczny. W
szczegoblnosci system musi zapewniad:
1.29.1. weryfikacje typu pliku (MIME type),
1.29.2. weryfikacje rozszerzenia pliku,
1.29.3. weryfikacje maksymalnego rozmiaru pliku,
1.29.4. weryfikacje zgodnosci typu pliku z deklarowanym formatem,
1.29.5.skanowanie AV importowanych zatgcznikéw,
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1.29.6.odrzucenie plikéw niespetniajgcych wymagan bezpieczenstwa.

1.30. System musi umozliwia¢ konfiguracje dopuszczalnych formatéw plikdw, np.:

1.30.1.PDF,
1.30.2. XML,
1.30.3.JSON,
1.30.4.CSV,
1.30.5.JPG/PNG.

1.31. System musi umozliwia¢ konfigurowanie maksymalnego dopuszczalnego rozmiar pliku

zatgcznika.

1.32. APl dla Integratora musi by¢ zaprojektowane i zaimplementowane zgodnie z dobrymi

praktykami bezpieczenstwa aplikacji, w szczegdInosci z uwzglednieniem zalecen OWASP Top
10.

1.33. System musi implementowaé mechanizm rate limiting, ktéry ogranicza liczbe zapytan API

wykonywanych przez Integratora w okreslonym czasie. Mechanizm ten powinien

umozliwia¢:

1.33.1.ograniczenie liczby zapytan na klienta (client_id),

1.33.2. ograniczenie liczby zapytan z jednego adresu IP,

1.33.3. konfiguracje progow zapytan w jednostce czasu (np. na minute).

1.33.4.W przypadku przekroczenia limitu APl musi zwrdci¢ kod odpowiedz HTTPi 429 Too
Many Requests,

1.34. System musi rejestrowac zdarzenia bezpieczerstwa zwigzane z jego uzyciem, w

szczegolnosci:

1.34.1. przesytanie zatgcznikéw,

1.34.2.odrzucenie pliku z powodu zagrozenia,

1.34.3.przekroczenie limitdw zapytan,

1.34.4. proby atakow (np. blokada konta po kilku nieudanych prébach logowania).

1.35. Logite musza by¢ przekazywane do systemu centralnego logowania oraz systemu

monitorowania bezpieczenstwa wskazanego przez Zamawiajgcego.

2. GUI dla Pracownikéw (administracyjne)

a.

Interfejs administracyjny systemu (GUI dla Pracownika) musi by¢ przeznaczony wytacznie dla
uprawnionych administratoréw systemu.
Dostep do GUI musi by¢ ograniczony wytgcznie do uzytkownikédw znajdujgcych sie w sieci
wewnetrznej. W szczegdlnosci dostep musi by¢ mozliwy z sieci wewnetrznej organizacji lub z
sieci zewnetrznej wytgcznie poprzez bezpieczne pofaczenie VPN.
GUI administracyjne nie moze by¢ bezposrednio dostepne z publicznej sieci Internet.
System musi zapewniac silne uwierzytelnianie uzytkownikéw,
Uwierzytelnianie musi obejmowac co najmniej dwa sktadniki (2FA — Two-Factor
Authentication).
Dopuszczalne metody drugiego sktadnika uwierzytelniania obejmujg w szczegdlnosci:
aplikacje generujace jednorazowe kody (TOTP),
sprzetowe tokeny uwierzytelniajgce,
karty kryptograficzne z certyfikatem uzytkownika,
inne mechanizmy zgodne z polityka bezpieczeristwa Zamawiajgcego.

Strona 15z 23

Aleje Jerozolimskie 132-136, 02-305 Warszawa Tel.: 22 250 28 83 | Fax: 22 250 29 87 | coi@coi.gov.pl



Centralny
Osrodek .
Informatyki WWW.COI.gOV.pl

System powinien umozliwiac integracje z infrastrukturg klucza publicznego (PKI) w celu
wykorzystania certyfikatow uzytkownikéw.
System musi wymusza¢ stosowanie polityki haset zgodnej z dobrymi praktykami
bezpieczenstwa.
Hasta uzytkownikdw musza by¢ przechowywane w systemie wytacznie w postaci
bezpiecznych skrétédw kryptograficznych.
System musi zosta¢ zaprojektowany oraz zaimplementowany zgodnie z uznanymi
standardami bezpieczenstwa aplikacji. W szczegdlnosci wymagane jest stosowanie dobrych
praktyk bezpieczenstwa opisanych w standardach: OWASP Top 10 czy tez OWASP
Application Security Verification Standard.
System powinien spetnia¢ wymagania co najmniej poziomu 2 (L2) standardu OWASP ASVS,
ktory jest przeznaczony dla aplikacji przetwarzajgcych dane o podwyzszonym poziomie
wrazliwosci.
System musi implementowa¢ mechanizmy ochrony przed prébami nieautoryzowanego
logowania. W szczegdlnosci system musi zapewniac:

ograniczenie liczby nieudanych préb logowania,

automatyczng blokade konta po okreslonej liczbie btednych préb logowania,

mozliwo$¢ odblokowania konta przez administratora lub po okreslonym czasie.

Kazda préba logowania, zaréwno udana jak i nieudana, musi by¢ rejestrowana w logach

audytowych.

System musi odktadaé logi audytowe obejmujgce zdarzenia zwigzane z korzystaniem z GUI
administracyjnego. W szczegdlnosci logowane musza by¢:

préby logowania (udane i nieudane),

zmiany konfiguracji systemu,

operacje administracyjne na danych,

zmiany uprawnien uzytkownikdéw,

blokady i odblokowania kont.
Logi audytowe muszg by¢ chronione przed modyfikacjg oraz dostepne wytgcznie dla
uprawnionych administratoréw.

System musi stosowa¢ mechanizm kontroli dostepu oparty na rolach (RBAC).
Uprawnienia uzytkownikdw muszg by¢ nadawane na podstawie przypisanych rol.
System musi umozliwiaé ograniczenie dostepu do:

1. poszczegdblnych funkcji administracyjnych,

2. okreslonych modutéw systemu,

3. okreslonych operacji (np. odczyt, modyfikacja, usuwanie danych).

4, System musi stosowac zasade minimalnych uprawnien (least privilege).

System musi zapewnia¢ walidacje wszystkich danych wprowadzanych przez uzytkownikéw w
GUI administracyjnym. Walidacja musi obejmowaé w szczegdlnosci:

weryfikacje typu danych,

kontrole dtugosci danych,

weryfikacje poprawnosci formatéw,

odrzucenie niedozwolonych znakéw lub struktur danych.
Mechanizmy walidacji muszg chroni¢ system przed typowymi podatnosciami aplikacyjnymi,
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r. Komunikacja pomiedzy przegladarkg uzytkownika a systemem musi by¢ realizowana

wytgcznie z wykorzystaniem bezpiecznego protokotu HTTPS. System musi stosowacé aktualne
i bezpieczne konfiguracje protokotu TLS.

s.  System musi implementowa¢ mechanizm uwierzytelniania oraz autoryzacji z
wykorzystaniem tokenédw JWT (JSON Web Token) zgodnych ze specyfikacjg RFC 7519. W
szczegblnosci wymagane jest:

i. stosowanie tokendw sesyjnych posiadajgcych ograniczony czas waznosci,

ii. automatyczne wygasniecie sesji po okreslonym czasie bezczynnosci uzytkownika,
iii.  mozliwos¢ natychmiastowego uniewaznienia sesji po wylogowaniu uzytkownika,
iv. wymuszenie ponownego uwierzytelnienia uzytkownika po wygasnieciu sesji.

t.  Tokeny sesyjne muszg by¢ przekazywane wytgcznie szyfrowanym kanatem HTTPS oraz
przechowywane po stronie klienta w sposéb ograniczajacy ryzyko ich przechwycenia lub
nieautoryzowanego uzycia.

System powinien umozliwiaé integracje z systemami bezpieczenstwa, np.:

a. WAF,

b. API Gateway,

c. Systemami monitorowania bezpieczenstwa (SIEM).

API musi by¢ zaprojektowane i zaimplementowane zgodnie z dobrymi praktykami

bezpieczenstwa aplikacji, w szczegdlnosci z uwzglednieniem zalecent OWASP Top 10.

System musi zostac zaprojektowany w architekturze mikroserwisowej, zapewniajacej logiczng

separacje komponentéw odpowiedzialnych za rézne obszary funkcjonalne oraz rézne typy

integracji systemowych. Architektura systemu powinna umozliwia¢ niezalezny rozwdj,
skalowanie oraz wdrazanie poszczegélnych komponentéw systemu.W szczegdlnosci wymagane
jest wydzielenie odrebnych mikroserwiséw odpowiedzialnych za obstuge réznych kategorii
interfejséw komunikacyjnych.

System musi zapewniac logiczng oraz architektoniczng separacje interfejséw API przeznaczonych

dla uzytkownikéw wewnetrznych (GUI dla Pracownikéw) oraz dla systeméw zewnetrznych

(Integratoréw). W szczegdlnosci wymagane jest zastosowanie odrebnych mikroserwisow

udostepniajgcych API dla tych dwdch kategorii odbiorcow:

a. mikroserwisu API dla Integratorow, przeznaczonego do komunikacji z systemami
zewnetrznymi,
b. mikroserwisu APl dla GUI, wykorzystywanego przez aplikacje administracyjng systemu.

API dla Integratoréw musi by¢ odseparowane od APl wykorzystywanego przez GUI zaréwno na

poziomie logicznym, jak i infrastrukturalnym.

Architektura systemu musi zapewniac:

a. brak bezposredniego dostepu Integratoréw do APl przeznaczonego dla frontendéw
administracyjnych,

b. brak mozliwosci korzystania przez GUI dla Pracownikéw z API przeznaczonego dla
Integratorow,

c. niezalezne skalowanie oraz rozwdj obu interfejsow API.

System musi posiada¢ dedykowany mikroserwis integracyjny przeznaczony do komunikacji z

systemami Zamawiajgcego. Mikroserwis ten powinien petni¢ role warstwy integracyjnej

umozliwiajacej:
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a. wymiane danych z systemami Zamawiajgcego,

b. realizacje proceséw integracyjnych,
c. transformacje i mapowanie danych pomiedzy systemami.

10. Systemy wewnetrzne Zamawiajgcego komunikujg sie z systemem Obstugi wnioskdw wytgcznie
poprzez dedykowany mikroserwis integracyjny.

11. Mikroserwis integracyjny musi by¢ odseparowany od pozostatych interfejsow systemu (API
udostepnianego Integratorom zewnetrznym, APl wykorzystywanego przez GUIl administracyjne).
Separacja ta musi by¢ realizowana zaréwno na poziomie architektury aplikacyjnej, jak i
infrastruktury sieciowe;j.

12. Mikroserwis integracyjny musi by¢ dostepny wytgcznie w sieci wewnetrznej,

13. Mikroserwis integracyjny nie moze by¢ eksponowany do sieci publicznej ani poprzez publiczne
API Gateway.

14. Komunikacja pomiedzy budowanym systemem a systemami wewnetrznymi Zamawiajgcego musi
wykorzystywaé wymagane przez Zamawiajacego mechanizmy uwierzytelniania i autoryzacji, w
szczegolnosci mechanizmy oparte na silnym uwierzytelnianiu ustug (np. certyfikaty, tokeny
dostepu, podpisy kryptograficzne lub inne wskazane przez Zamawiajgcego standardy).

15. Architektura rozwigzania musi umozliwia¢ dostosowanie sposobu uwierzytelniania i autoryzacji
do wymagan systemu Zamawiajgcego bez koniecznosci ingerencji w pozostate komponenty
systemu.

16. System musi zapewniaé szyfrowanie danych przechowywanych w bazie danych (data at rest),
stosowac uznane i bezpieczne algorytmy kryptograficzne oraz separacje kluczy kryptograficznych
od przechowywanych danych.

17. System musi zapewniaé bezpieczne zarzadzanie kluczami kryptograficznymi (przechowywanie
kluczy HSM/KMS, kontrole dostepu do kluczy, mozliwosé rotacji kluczy kryptograficznych),

18. Dane osobowe zwracane w odpowiedzi na wniosek Integratora muszg by¢ dodatkowo
przechowywane w bazie danych w postaci zaszyfrowanej przy uzyciu kryptografii asymetrycznej
PGP z wykorzystaniem kluczy publicznych Integratoréw. Szyfrowanie musi by¢ realizowane z
wykorzystaniem standardu PGP lub kompatybilnego standardu OpenPGP. Zaszyfrowane dane
powinny by¢ mozliwe do odszyfrowania wytgcznie przez Integratora posiadajgcego wtasciwy
klucz prywatny.

19. System musi umozliwia¢ zarzgdzanie kluczami publicznymi Integratoréw (klucze PGP)
wykorzystywanymi do szyfrowania danych. Wymagania funkcjonalne do zarzgdzania kluczami
PGP:

a. rejestrowanie klucza publicznego Integratora w systemie,
b. weryfikacja poprawnosci klucza publicznego,

c. mozliwosc¢ aktualizacji (rotacji) klucza publicznego,

d. mozliwos¢ uniewaznienia klucza publicznego.

20. Klucze publiczne Integratoréw muszg by¢ przechowywane w sposdb zapewniajacy ich
integralnos$¢ i ochrone przed nieautoryzowang modyfikacjg.

21. I0DO powinien wskaza¢ dodatkowe wymagania w modelu SaaS.

Pozostate wymagania techniczne
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kod aplikacji zaprojektowany przy stosowaniu mechanizméw SOLID oraz CleanCode

zastosowanie oprogramowania co najmniej w wersjach:
Java 21LTS (preferowana 25LTS),
Springboot 3.2,

Spring Framework 6.1,
Angular 19
PostrgreSQL 17

15. Przedmiot zamowienia w ramach opcji — warunki

Swiadczenia godzin eksperckich:

a.

Zamawiajgcy jest uprawniony do zlecenia Wykonawcy w ramach opcji $wiadczenia
Godzin eksperckich przez certyfikowanego przez producenta inzyniera w Dni robocze,
w zakresie konsultacji, rozwiania watpliwosci lub rozwigzania biezgcych problemoéw
Zamawiajgcego z obstugi przedmiotu zamdwienia, w liczbie do 100° roboczogodzin w
ramach podpisanej umowy.
2. W zakresie przedmiotu opcji, rozliczenie wynagrodzenia Wykonawcy bedzie
nastepowac w oparciu na stawce godzinowej pracy konsultanta, w ramach puli 100
roboczogodzin, z mozliwoscig wykorzystania do korica okresu obowigzywania umowy
Osoby realizujgce ustugi w ramach Godzin eksperckich musza legitymowac sie
certyfikatem producenta Ilub akredytowanego przedstawiciela producenta
oferowanego rozwigzania potwierdzajgcym wiedze techniczng w zakresie przedmiotu
Zamoéwienia na poziomie eksperckim oraz muszg posiadac dostep do bazy wiedzy tego
producenta.
W ramach ustug realizowanych jako Godziny eksperckie bedg swiadczone na Zlecenie
Zamawiajgcego m.in.:

- Konsultacje i wsparcie w zakresie rozbudowy, tuningu i konfiguracji

przedmiotu zamdwienia;

- Szkolenia i warsztaty w zakresie przedmiotu Zaméwienia
Opracowanie i dostarczenie dokumentow, procedur i instrukcji, dot. m.in.:

- instalacji, konfiguracji oraz parametryzacji przedmiotu zaméwienia,

- aktualizacji i wdrazania poprawek do przedmiotu zamdwienia.
Wsparcie Zamawiajgcego w uzytkowaniu przedmiotu zamodwienia — zaréwno
techniczne, jak i merytoryczne oraz implementacja nowych funkcjonalnosci lub
modyfikacja juz skonfigurowanych.
Wsparcie Zamawiajgcego w uzytkowaniu przedmiotu zamdwienia — zaréwno
techniczne, jak i merytoryczne oraz implementacja nowych funkcjonalnosci lub
modyfikacja juz skonfigurowanych.
Wsparcie Zamawiajgcego w uzytkowaniu przedmiotu zamoéwienia oraz wsparcie w
planowanych pracach serwisowych, a w szczegélnosci:
- przeprowadzenie standardowych prac serwisowych,
- przeprowadzanie aktualizacji,
- weryfikacja poprawnosci konfiguracji.
Skorzystanie z opcji jest uprawnieniem Zamawiajgcego. Zamawiajacy nie zobowigzuje
sie w zaden sposéb do skorzystania z opcji. Nieskorzystanie przez Zamawiajgcego z

5 1lo$é w celu wytgcznie wyceny
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16. Wymagania w zakresie funkcjonalnosci Systemu

Ogolne wymagania Systemu

Wymagania
funkcjonalne

Stanowi zatgcznik do OPZ —,,wymagania funkcjonalne”

Wymagania w
zakresie
bezpieczenstwa

Zgodnie z ustaleniami — dodatkowe uwagi do OPZ ze strony DCB:

1. Sesja do COIl uwierzytelniona na wiecej niz jednym
sktadniku

2. Sesja do COl powinna wykorzystywaé certyfikat kliencki

3. Wymiana plikéw z instytucjami zewnetrznymi, powinna
zaktada¢ obowigzek dostarczenia do COl klucza
publicznego instytucji — klucz ten bedzie uzywany do
zaszyfrowania pliku wystawianego do instytucji na nowo
budowanym systemie

4. Zatozenie jest takie, ze dane oczekujgce na pobranie przez
instytucje  (przygotowane w cepik), s zawsze
zaszyfrowane kluczem adresata.

5. Po pobraniu, pliki te powinny zosta¢ usuniete z tego
nowego systemu.

6. System ten, musi dostarczy¢ mechanizm zgodnego z
RODO systemu umozliwiajgcego rozliczenie faktycznego
udostepnienia danych osobowych (do potwierdzenia z
I0ODO warunki)

7. Zaktadamy, ze nowy mechanizm jest docelowy i po okresie
przejsciowym (integracja zainteresowanych) nalezy odejs¢
od starego, catkowicie recznego systemu przetwarzania.

8. Nowy system nie powinien dopuszczaé zataczania
niezaleznych dokumentéw PDF (zresztg jakichkolwiek
zew. Dokumentéw)

9. Dostep tylko i wytgcznie przez protokoty szyfrowane. Logi
audytowe muszg spetniaé wszystkie kryteria konsystencji i
rozliczalnosci

Wymagania dla
dodatkowej funkcji
automatyzujacej
proces weryfikacji
(z wykorzystaniem
np. funkcji OCR)
danych i
zatacznikéw w
ramach wnioskow

Celem ustugi jest wsparcie urzednika w ocenie i analizie
poprawnosci ztozonej dokumentacji poprzez automatyczng
analize oraz weryfikacje danych przestanych przez wnioskodawce.
Analiza obejmuje poréwnywanie i weryfikacje danych w
jednostkowej sprawie, co umozliwi wykrywanie niezgodnosci,
btedéw a tym samym ocene poprawnosci ztozonego wniosku.

System powinien umozliwia¢ automatyczne rozpoznawanie tekstu
ze zdje¢ oraz skandw dokumentdw, automatyczne wykrywanie
obszaréw tekstowych, rozpoznawanie tekstu w jezyku polskim
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obstugiwanych w oraz obstuge formatéw m.in. JPG, PDF, dane w systemie.
procesie Wymagana jest automatyczna analiza i poréwnywanie danych z
obstugowym roznych zrédet, w tym wykrywanie niezgodnosci i réznic oraz
generowanie statusow: np. ,zgodne”, ,niezgodne” oraz ,wymaga
sprawdzenia”.

Wymagana doktadno$é rozpoznawania tekstu (OCR) powinna
wynosi¢ co najmniej 90%. System musi umozliwiaé jednoczesne
przetwarzanie wielu dokumentéw, a maksymalny czas analizy
pojedynczego dokumentu powinien wynosi¢ do kilku sekund.

System musi spetnia¢ wymogi RODO, kontrole dostepu
uzytkownikéw oraz odpowiednie mechanizmy bezpieczenstwa.
Powinien zawiera¢ panel administracyjny (moze by¢ potaczony z
panelem gtéwnym  Systemu) umozliwiajgcy zarzadzanie
uzytkownikami, konfiguracje regut, przeglad wynikéw OCR,
raportowanie btedéw oraz analize statystyk.

System powinien umozliwia¢ generowanie raportdw dotyczacych
liczby przetworzonych dokumentéw, liczby wykrytych bteddw,
liczby spraw wymagajgcych recznej weryfikacji oraz skutecznosci
automatycznej weryfikacji. Dodatkowo system musi by¢
skalowalny wraz ze wzrostem liczby przetwarzanych
dokumentdw.

17. Wymagania dotyczace odbioru

Wykonawca dostarczy Zamawiajagcemu Dokumentacje, w jezyku polskim, w wersji
elektronicznej.

Ponadto Wykonawca dostarczy Zamawiajgcemu:

1) nosniki z wersjq instalacyjng Oprogramowania o ile nie sg dostepne w formie elektronicznej,

2) wszystkie wymagane klucze licencyjne i aktywacyjne;

3) umowe licencyjng (w wersji papierowej lub elektronicznej), zawierajgca warunki

licencjonowania danego Oprogramowania okreslone przez producenta;

4) aktualne zestawienie w formacie xIs wszystkich dostarczonych pozycji w zakresie
Oprogramowania zawierajgcego informacje m.in. oznaczenie producenta (tzw. part numer),
petna nazwa produktu, metryka licencyjna, wersja i edycja oprogramowania, rodzaj Licencji,
okres obowigzywania Licencji, ceny jednostkowej netto, kwoty VAT oraz ceny jednostkowej
brutto, zgodnie z zapisami zawartymi w Ofercie.

Wdrozenie Systemu stanowigcego przedmiot zamdwienia bedzie realizowane i odbierane

etapowo. Potwierdzeniem odbioru przedmiotu zamdéwienia bedg podpisane przez Strony bez

zastrzezen protokoty odbioru etapéw, w tym produktdw prac poszczegdinych etapow

wskazanych w Harmonogramie, ktérych wzér okreslono w Zatgczniku do Umowy.
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10.

11.

12.

13.

Odbiér produktéw prac poszczegdlnych etapdw realizacji przedmiotu zamdwienia nastgpi
kazdorazowo w Dniach roboczych w sposéb ustalony i zaakceptowany uprzednio przez Strony
W ramach procedury odbioru Zamawiajgcy dokona weryfikacji, czy przedmiot odbioru spetnia
wymagania okreslone w Umowie oraz w OPZ.

Protokot odbioru produktédw prac danego etapu zostanie podpisany przez Zamawiajgcego bez
zastrzezen pod warunkiem pozytywnego zakonczenia weryfikacji ich zgodnosci z wymaganiami
wskazanymi w Umowie oraz OPZ.

Weryfikacja w zakresie wdrozenia zostanie przeprowadzona w drodze testow akceptacyjnych
i przeprowadzonych przez Zamawiajgcego w oparciu o scenariusze testowe dostarczone przez
Wykonawce.

Wykonawca zgtosi kazdorazowo Zamawiajgcemu gotowos$¢ do przeprowadzenia odbioru
w drodze przeprowadzenia testéw akceptacyjnych, poprzedzonych pozytywnie zakorczonymi
testami akceptacyjnymi i powdrozeniowymi przeprowadzonymi przez Wykonawce
(potwierdzonymi w przekazanym Zamawiajgcemu raporcie) w terminie wynikajgcym
z Harmonogramu w oparciu o scenariusz, o ktérych mowa w rozdziale 12.

W przypadku zgtoszenia przez Zamawiajgcego Wad w produktach wykonanych w ramach
poszczegdlnych etapéw lub innej niezgodnosci tych Produktéw z wymaganiami wskazanymi
w Umowie i OPZ, odbiér nastgpi po stwierdzeniu przez Zamawiajgcego usuniecia wszystkich
Wad lub przyczyn niezgodnosci produktéw z wymaganiami wskazanymi w Umowie oraz OPZ.
W takim przypadku procedure odbioru powtarza sie, az do czasu dokonania przez
Zamawiajgcego odbioru produktéw prac danego etapu bez zastrzezen.

W przypadku nieuwzglednienia przez Wykonawce uwag lub zastrzezen, zgtoszonych przez
Zamawiajgcego, w wyznaczonym terminie lub uwzglednienia ich niezgodnie z tym, co zgtosit
Zamawiajgcy, Zamawiajgcy ma prawo do odstgpienia od Umowy w catosci lub w czesci
z przyczyn lezgcych po stronie Wykonawcy.

Terminem wykonania etapu bedzie termin wskazany w podpisanym bez zastrzezeh przez
Zamawiajgcego Protokole odbioru danego etapu.

Po zakonczeniu i odbiorze produktéw prac wszystkich etapéw w ramach procedury odbioru
Zamawiajgcy dokona koncowej weryfikacji zgodnosci catosci produktu podstawowego
przedmiotu zaméwienia z wymaganiami opisanymi w Umowie oraz OPZ.

Protokoét koncowy odbioru systemu stanowigcego przedmiot zamdéwienia podstawowego
zostanie podpisany bez zastrzezen przez Zamawiajacego pod warunkiem pozytywnego
zakonczenia weryfikacji jego zgodnosci z wymaganiami wskazanymi w Umowie

i OPZ.
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14. Dokonanie odbioru przez Zamawiajacego nie zwalnia Wykonawcy od odpowiedzialnosci za

Wady lub niezgodnosci produktéw danego Etapu lub catosci przedmiotu zaméwienia w stosunku
do Umowy i OPZ, jezeli byty one ukryte.

15. Zamawiajacy zastrzega sobie prawo do dopuszczenia do udziatu w czynnosciach odbiorowych
0s6b trzecich jako ekspertéw, specjalistow lub biegtych.

16. Wykonawca nie jest uprawniony do wystawienia jednostronnego protokotu odbioru.
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