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OPIS PRZEDMIOTU ZAMOWIENIA

Swiadczenie ustugi testéw bezpieczeristwa w okresie 12 miesiecy

CPV:
79212000-3 — ustugi audytu
72800000-8 — ustugi audytu komputerowego

Przedmiotowe zamdwienie podzielone jest na trzy czesci:
1. Czesc |- Testy bezpieczeristwa obszaru aplikacji Web,
2. Czes¢ Il - Testy bezpieczenstwa obszaru aplikacji mobilnych,
3. Czes$¢ lll - Testy bezpieczenstwa infrastruktury.

Przedmiotem zamdwienia w cz. |, Il i Ill jest Swiadczenie ustugi testow bezpieczenstwa zgodnie z
wymaganiami okreslonymi w OPZ w okresie od dnia podpisania umowy przez 12 miesiecy lub do
wyczerpania limitu kwotowego umowy, w zaleznosci od tego ktére ze zdarzen nastgpi wczesdniej. Ustugi
w tym zakresie bedg zlecane na podstawie zamdwien sktadanych w miare zapotrzebowania Zamawiajgcego
(zwanych dalej ,,Zleceniami”).

Przedmiot ustugi.
1. Zakres testow bezpieczenstwa w poszczegodlnych czesciach:
1.1. Czesc |- Testy bezpieczenistwa aplikacji Web:
1.1.1.Wykonawca przeprowadzi testy zgodnie z jednym ze standarddw:
1.1.1.1. Open Web Application Security Project - Web Security Testing Guide (OWASP
- WSTG),
1.1.1.2. The Open Source Security Testing Methodology Manual (OSSTMM),
1.1.1.3. The penetration testing execution standard (PTES).
1.1.2.Testy bedg obejmowaty wybrane lub wszystkie z wymienionych ponizej obszaréow:

1.1.2.1. aplikacje frontend zbudowang np. w oparciu o cienkiego klienta (przegladarka
Www),

1.1.2.2. Ustugi backend udostepnianie poprzez APl programowe,

1.1.2.3. Infrastrukture, w ramach ktérej uruchamiany jest system,

1.1.2.4. Analize statyczng kodu Zrodtowego aplikacji, w tym elementy frontend i
backend.

1.1.3. W celu potwierdzenia wystepowania podatnosci testy moga obejmowac analize kodu
zrédtowego dla wskazanych komponentéw lub funkcjonalnosci testowanego systemu.
1.2. Czes¢ I - Testy bezpieczenstwa aplikacji mobilnych:
1.2.1. Wykonawca przeprowadzi testy zgodnie z jednym ze standarddéw:
1.2.1.1. Open Web Application Security Project - Mobile Security Testing Guide
(OWASP - MSTG),
1.2.1.2. The Mobile Application Penetration Testing Methodology (MAPTM),
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1.2.1.3. The penetration testing execution standard (PTES).

1.2.2.Testy bedg obejmowaty wybrane lub wszystkie z wymienionych ponizej obszaréw:

1.3.

1.2.2.1. aplikacje mobilng z uwzglednieniem platform Android i iOS,

1.2.2.2. ustugi backend udostepnianie poprzez APl programowe,
1.2.2.3. infrastrukture, w ramach ktérej uruchamiany jest system,
1.2.2.4. ustugi wspierajgce (np. zapewniajace konfiguracje i zarzadzanie) system i

dziatajgce w oparciu o technologie web,
1.2.2.5. analize statyczng kodu zrédtowego aplikacji mobilnej dla platformy Android i
i0S, ustug backend udostepnianych przez AP,
1.2.2.6. ustugi komponentéw zewnetrznych wchodzace w sktad ekosystemu aplikacji
mobilnych.
Czesc€ lll - Testy bezpieczenstwa infrastruktury, a w tym:

1.3.1.Wykonawca przeprowadzi testy zgodnie z jednym ze standardéw:

1.3.1.1. Open Web Application Security Project - Web Security Testing Guide
(OWASP),

1.3.1.2. The Open Source Security Testing Methodology Manual (OSSTMM),

1.3.1.3. The penetration testing execution standard (PTES).

1.3.2.Testy bedg obejmowaty wybrane lub wszystkie z wymienionych ponizej obszaréow:

1.3.2.1. Weryfikacje konfiguracji komponentéw programowo-sprzetowych w zakresie
zapewnienia bezpieczenstwa, np. w oparciu o miedzynarodowe standardy
zgodne z wytycznymi producenta,

1.3.2.2. Weryfikacje  konfiguracji aplikacji i systemédw uruchamianych na
infrastrukturze programowo-sprzetowej w  zakresie  zapewnienia
bezpieczenstwa,

1.3.2.3. Identyfikacje podatnosci w komponentach sprzetowo-programowych
infrastruktury, dziatania aktywne majgce na celu potwierdzenie wystepowania
podatnosci.

2. Ustugi dla wszystkich czesci realizowane bedga z uwzglednieniem ponizszych warunkow:

2.1

2.2,

2.3.

2.4.

Testy i analizy odbywac sie bedg w zaleznosci od mozliwosci technicznych: stacjonarnie (w
siedzibie Zamawiajgcego w Warszawie) w infrastrukturze Zamawiajacego, badz zdalnie —
poza siedzibg Zamawiajgcego. Wykonawca nie ma mozliwosci podtgczenia witasnego
sprzetu do sieci Zamawiajgcego. Niezbedne dedykowane srodowisko pracy bedzie
przygotowane na sprzecie Zamawiajgcego we wspofpracy z Wykonawca. Decyzja o
sposobie realizacji testéw nalezy do Zamawiajgcego.

Niedopuszczalne jest stosowanie przez Wykonawce w testach obejmujgcych infrastrukture
wewnetrzng oraz przy statycznej analize kodu Zréodtowego narzedzi wykorzystujgcych
rozwigzania chmurowe, Saas, itp..

Analiza statyczna kodu zrédtowego bedzie sie odbywac¢ w Dni Robocze i Godziny Robocze,
lokalnie (w biurze Centralnego Osrodka Informatyki w Warszawie) — w infrastrukturze
Zamawiajgcego. Wykonawca nie ma mozliwosci podtgczenia wtasnego sprzetu do sieci
Zamawiajgcego. Niezbedne dedykowane S$rodowisko pracy bedzie przygotowane na
sprzecie Zamawiajgcego we wspodtpracy z Wykonawca.

Zamawiajgcy na potrzeby wykonania ustug moze wymagac¢ wykorzystania bedacej w
posiadaniu Zamawiajgcego:
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2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

2.12.

2.13.

2.4.1. stacji roboczej,

2.4.2. maszyny wirtualnej,

2.4.3. przestrzeni dyskowej,

2.4.4. oprogramowania i licencji na narzedzia zainstalowane na stacji roboczej
Zamawiajgcego.

Wykonawca na potrzeby wykonania ustug musi zapewni¢:

2.5.1. stacje roboczg do realizacji ustug w trybie zdalnym,

2.5.2. mozliwo$é wykonania ustug w siedzibie Zamawiajgcego,

2.5.3. niezbedne narzedzia, oprogramowanie, licencje.

Wykonawca zapewni wsparcie w interpretacji wynikdw testéw i analiz przedstawianych w

przygotowanym raporcie (poprzez przeprowadzenie warsztatow celem omdwienia i

wyjasnienia watpliwosci Zamawiajgcego w formie zdalnej lub stacjonarnej w siedzibie

Zamawiajgcego, w zaleznosci od decyzji Zamawiajgcego).

Wykonawca bedzie zobowigzany do zachowania niezmiennosci sktadu osobowego zespotu

audytowego realizujgcego prace zlecane przez Zamawiajgcego. Wszelkie zmiany beda

wymagaty akceptacji Zamawiajgcego oraz weryfikacji dokumentéw potwierdzajgcych

kompetencje, doswiadczenie i certyfikaty wskazane w czesci C (ponizej). Wykonawca

bedzie informowat Zamawiajgcego o wszelkich zmianach w zespole audytowym

Wykonawcy realizujgcym prace objete przedmiotem umowy z wyprzedzeniem 4 dni

roboczych przed wykonaniem przez nowego cztonka zespotu audytowego czynnosci w

ramach Umowy.

Roboczodzien oznacza dzied pracy jednego cztonka zespotu audytowego wynoszacy 8

godzin.

Dla czesci I, 1l lll podstawg obliczenia wynagrodzenia Wykonawcy za realizacje Zlecenia

bedzie stawka za jeden roboczodzien realizacji Zlecenia przemnozona przez liczbe

roboczodni okreslong w Zleceniu.

Dla czesci I, 1l'i lll cena brutto okreslona w stawce za roboczodzienn obejmuje wszystkie

koszty Wykonawcy, w tym podatek VAT oraz wynagrodzenie za przeniesienie autorskich

praw majatkowych oraz prawa do wykonywania praw zaleznych do utworéw powstatych w

zwigzku z realizacjg ustug Wykonawcy w ramach umowy.

Dla czesci I, 1l i Ill, umowa zobowigzuje Wykonawce do realizacji zlecanych przez

Zamawiajgcego ustug w facznym wymiarze nieprzekraczajgcym maksymalnej liczby

roboczodni cztonkdw zespotu audytowego:

a) 90 roboczodni dla czesci | — Testy bezpieczenstwa obszaru aplikacji Web;

b) 45 roboczodni dla czesci Il- Testy bezpieczenstwa obszaru aplikacji mobilnych;

c) 45 roboczodni dla czesci lll - Testy bezpieczenstwa infrastruktury.

Umowa bedzie obowigzywata przez okres 12 miesiecy od dnia zawarcia. W catym okresie

obowigzywania Umowy, prace bedga zlecane wg potrzeb Zamawiajgcego, ze wskazaniem

terminu realizacji.

Dla czesci |, I, 1l Wykonawca rozpocznie realizacje zleconych prac w terminie nie dtuzszym

niz 5 dni roboczych od ztozenia Zlecenia przez Zamawiajgcego.

Podstawg wystawienia faktury za dane Zlecenie bedzie dokonanie odbioru zleconych prac i

podpisanie protokotu zdawczo-odbiorczego do Zlecenia.

3. Ustugi dla czesci |, Il realizowane beda z uwzglednieniem ponizszych warunkéw:
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3.1

Zakres zlecanych prac bedzie okreslony poprzez wskazanie:

3.1.1. nazwy systemu/aplikacji poddawanego testom,

3.1.2. podejsciu do testéw (black box, gray box, white box),

3.1.3. wskazaniu czy testy obejmujg caty system czy tylko wybrane funkcjonalnosci/moduty

(zataczana jest lista funkcjonalnosci/modutéw poddawanych testom),

3.1.4. przewidywane okno czasowe, w ktorym testy majg zostac przeprowadzone,

3.1.5. dane dostepowe (adresy IP, nazwy domen) wraz z loginami i hastami,

3.1.6. w przypadki testéw API specyfikacja interfejséw API.

4. Ustugi dla czesci lll realizowane beda z uwzglednieniem ponizszych warunkéw:

4.1.

Zakres zlecanych prac bedzie okreslony poprzez wskazanie:

4.1.1. nazwy systemu/infrastruktury poddawanego testom,

4.1.2.wskazaniu czy testy obejmujg caty system czy tylko wybrane serwery/urzadzenia

sieciowe (zatgczana jest lista serweréw/urzadzen poddawanych testom),

4.1.3. przewidywanego okna czasowego, w ktdrym testy majg zostaé przeprowadzone,

4.1.4.dane dostepowe (adresy IP, nazwy domen) wraz z loginami i hastami,

Wymagania dotyczace produktow.

1. W ramach kaidego Zlecenia w zakresie cz. I, Il i ll, Wykonawca zobowigzany jest do

przedstawienia Zamawiajgcemu raportu (w formacie docx oraz pdf), zgodnego z szablonem

dostarczonym przez Zamawiajgcego, zawierajgcego co najmniej:

1.1.

1.2.

Podsumowanie dla Zamawiajgcego (streszczenie ogdlne), a w nim informacje opisujgce
jakosciowo wyniki ustugi, przy czym podsumowanie nie moze zawierac informacji, ktére w
przypadku ujawnienia zmniejszajg bezpieczenstwo badanego obszaru lub systemu.
Opracowanie szczegétowe, ktére bedzie zawierac:

1.2.1. W czesci ogdlnej:

a) streszczenie, w tym w zaleznosci od zakresu Zlecenia ogdlna opinie nt. bezpieczenstwa,
przeciwskazan do produkcyjnego wdrozenia, zgodnosci z okre$lonymi standardami i
regulacjami wewnetrznymi i zewnetrznymi, zakres analizy lub koncepcji;

b) gtéwne ustalenia, zalecenia lub zatozenia — odpowiednio do zakresu Zlecenia;

1.2.2. W czesci szczegotowe;j:

a) Opis konfiguracji, nr wersji i stanu testowanego obszaru;

b) Szczegétowy opis dat przeprowadzenia testéw, uzytych narzedzi, konfiguracji
Srodowiska testowego;

c) Zakres przeprowadzonych testow i sposob ich przeprowadzenia;

d) Wyniki testow i ich interpretacje;

e) Liste zidentyfikowanych podatnosci opisanych poziomem krytycznosci, szacowaniem
zgodnym z CVSSv3 oraz opatrzonych komentarzem przedstawiciela zespotu audytowego
Wykonawcy;

f) Whnioski z testow bezpieczenstwa;

g) Zalecenia i rekomendacje;

h) Zakres czynnosci niezbednych do weryfikacji i odtworzenia zidentyfikowanych
podatnosci;

i) Zakres czynnosci niezbednych do zaimplementowania rekomendacji po wykonanych
testach bezpieczenistwa;
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j) W przypadku koniecznosci wykonania zmian konfiguracyjnych lub instalacji

uaktualnien/poprawek, Wykonawca przedstawi opis konfiguracji lub instalacji;
k) Opracowanie wynikow w zakresie bezpieczeristwa na poziomie procesu biznesowego
obstugiwanego przez badany system.
1.3. Zatgczniki zawierajgce wyniki pracy narzedzi wykorzystanych podczas testow
bezpieczenstwa.

2. Oczekiwany zakres prac wykonywanych w ramach testéw bezpieczenstwa:

Dla czesdci |, II:

2.1. Zapoznanie sie z zakresem i przedmiotem testéw.

2.2. Skonfigurowanie narzedzi, w celu przeprowadzenia testéw.

2.3. Przeprowadzenie testow i analiz, zgodnie ze specyfikacjg zawartg w opisie przedmiotu

ustugi w czesci A pkt 1 Zakres testéw bezpieczenstwa w poszczegdlnych czesciach, majgcych

na celu wskazanie zagrozen i ryzyk wynikajgcych z:

2.3.1. Zastosowanych technologii i standardéw zabezpieczen,

2.3.2. Btedéw oprogramowania,

2.3.3. Poprawnej konfiguracji komponentéw systemowych, aplikacyjnych i sieciowych,

2.3.4. Istniejgcych / wykrytych stykdw sieci o réznym charakterze (np. styku z siecig
Internet, styku sieci systeméw utrzymywanych / budowanych u Zamawiajgcego z
innymi sieciami,

2.3.5. Potencjalnych zagrozen ze strony sieci wewnetrznej (LAN/WAN/WLAN) i zewnetrznej
(Internet),

2.3.6. Zastosowanych rozwigzan na poziomie architektury i ich wptywu na bezpieczeristwo
systemu,

2.3.7. Prawidtowosci wyboru rozwigzania sprzetowego dla aplikacji pod katem
bezpieczenstwa.

2.4, Testy powinny obejmowac ponizsze rodzaje testow, w przypadku, gdy wykonanie, ktéregos
z testdéw nie bedzie mozliwe badz nie bedzie zasadne dla danej aplikacji nalezy poinformowac
Zamawiajgcego przekazujgc stosowne uzasadnienie:

2.4.1. Weryfikacje mechanizmdéw uwierzytelniania, autoryzacji i kontroli dostepu,
2.4.2. Weryfikacje mechanizméw zarzadzania sesjg,
2.4.3. Weryfikacje mechanizméw kontroli dostepu,
2.4.4. Weryfikacje walidacji danych wejsciowych oraz wyjsciowych,
2.4.5. Weryfikacje mechanizméw kryptograficznych,
2.4.6. Weryfikacje mechanizméw ochrony danych,
2.4.7. Weryfikacje komunikacji pomiedzy poszczegdlnymi komponentami systemu,
2.4.8. Weryfikacje prawidtowej obstugi btedéw,
2.4.9. Weryfikacje konfiguracji poszczegdlnych komponentéw systemu (serwery,
urzadzenia sieciowe),
2.4.10. Weryfikacja mechanizmow ochrony przed ztosliwym oprogramowaniem.
2.5. W przypadku zlecenia statycznej analizy kodu Zrodtowego, zakres prac powinien obejmowac:
2.5.1. Weryfikacje podatnosci w obszarach:

a) Walidacji danych wejsciowych,
b) Autentykacji i autoryzacji,
c) Podatnosci na ataki odmowy ustugi,
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d) Nieautoryzowanego dostepu, umozliwiajgcego naruszenie bezpieczeristwa
danych.

e) Obstugi btedéw i wyjatkow,

f) Weryfikacja mechanizméw kryptograficznych,

g) Weryfikacja implementacji funkcji uznawanych za niebezpieczne.

2.5.2. Weryfikacje jakos$ci kodu zrodtowego z punktu widzenia bezpieczeidstwa aplikacji —

weryfikacja, czy kod spetnia dobre wzorce projektowe oraz praktyki, majgce na celu
minimalizacje ryzyka zwigzanego z potencjalnymi lukami bezpieczenistwa.

2.5.3. Analize wykorzystywanych zewnetrznych bibliotek pod katem znanych podatnosci.

2.6. Sporzadzenie i dostarczenie Zamawiajgcemu raportu z przeprowadzonych prac, zgodnie z
wymaganiami zdefiniowanymi powyzej w czesci B pkt 1.

2.7. Zamawiajacy zastrzega sobie prawo, ze na jego zgtoszenie Wykonawca, bez dodatkowych
optat, usunie zidentyfikowane nieprawidtowosci, wyjasni niescistosci i/lub przeprowadzi
warsztaty celem omdwienia i wyjasnienia informacji przedstawionych w produktach prac
na zasadach zawartych w umowie.

Dla czesci lll:

2.8. Zapoznanie sie z zakresem i przedmiotem testow.

2.9. Skonfigurowanie narzedzi, w celu przeprowadzenia testéw.

2.10. Przeprowadzenie testow i analiz, zgodnie ze specyfikacjg zawartg w opisie przedmiotu
ustugi w czesci A pkt 1 Zakres testéw bezpieczenstwa w poszczegdlnych czesciach, majacych
na celu wskazanie zagrozen i ryzyk wynikajgcych z:

2.10.1. Zastosowanych technologii i standardéw zabezpieczen,

2.10.2. Bteddéw oprogramowania,

2.10.3. Poprawnej konfiguracji komponentow systemowych, aplikacyjnych i sieciowych,

2.10.4. Istniejgcych / wykrytych stykdw sieci o réznym charakterze (np. styku z siecig
Internet, styku sieci systemdw utrzymywanych / budowanych u Zamawiajgcego z
innymi sieciami,

2.10.5. Potencjalnych zagrozen ze strony sieci wewnetrznej (LAN/WAN/WLAN) i
zewnetrznej (Internet),

2.10.6. Zastosowanych rozwigzan na poziomie architektury i ich wptywu na
bezpieczenstwo systemu,

2.10.7. Prawidtowosci wyboru rozwigzania sprzetowego dla aplikacji pod katem
bezpieczenstwa.

2.11. Przeprowadzone w ramach realizacji czesci Il testy infrastruktury pod katem
bezpieczenstwa powinny uwzgledniaé specyfike testowanego rozwigzania, a w
szczegoblnosci podatnosci systemdw (wynikajgce z btedéw w aplikacji i oprogramowania, z
ktorymi aplikacja sie komunikuje np. bazy danych, serwery proxy, etc.) na znane ataki,

2.12. Sporzadzenie i dostarczenie Zamawiajgcemu raportu z przeprowadzonych prac, zgodnie z
wymaganiami zdefiniowanymi powyzej w czesci B pkt 1.

2.13. Zamawiajgcy zastrzega sobie prawo, ze na jego zgtoszenie Wykonawca, bez dodatkowych

optat, usunie zidentyfikowane nieprawidtowosci w wytworzonych produktach przez
Wykonawce, wyjasni niescistosci i/lub przeprowadzi warsztaty celem omdwienia i
wyjasnienia informacji przedstawionych w produktach prac na zasadach zawartych w
umowie.
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C. Wymagania dotyczace zespotu audytowego wykonujacego testy bezpieczeristwa.

1. Wymaga sie, aby Wykonawca dysponowat jednoczesnie dla:

1.1.

Czesé¢ | — zespotem audytowym skfadajgcym sie z 6 osdb, przy czym kazda z nich musi

posiadac co najmniej jeden z ponizszych certyfikatdw, z zastrzezeniem, ze zespét audytowy

musi posiadac co najmniej dwa rézne certyfikaty sposrdd nizej wymienionych:

1.1.1.

1.1.2.

1.1.3.

1.1.4.

1.1.5.

aktualny certyfikat Offensive Security Certified Professional (OSCP) lub réwnowazny,

ktory pokrywa obszary:

1.1.1.1. Bezpieczenstwo ofensywne,

1.1.1.2. Techniki przetamywania zabezpieczen sieciowych, systemdw operacyjnych
oraz oprogramowania,

1.1.1.3. Narzedzia bezpieczenstwa,

1.1.1.4. Techniki wykrywania btedéw oprogramowania,

Aktualny certyfikat eLearnSecurity Web application Penetration Tester (EWPT) lub

rownowazny, ktory pokrywa obszary:

1.1.2.1. Procesy i metodologie testow penetracyjnych,

1.1.2.2. Analiza i inspekcja aplikacji WEB,

1.1.2.3. Gromadzenie informacji,

1.1.2.4. Zarzadzanie podatnosciami WEB aplikacji,

1.1.2.5. OWASP Testing Guide / OWASP Top 10,

1.1.2.6. Manualne potwierdzenie podatnosci XSS, SQLi itd.,

1.1.2.7. Zaawansowana raportowanie i remediacja,

Aktualny certyfikat eLearn Security Web application Penetration Tester eXtreme

(EWPTX) lub réwnowazny, ktéry pokrywa obszary:

1.1.3.1. Procesy i metodologie testow penetracyjnych,

1.1.3.2. Analiza i kontrola aplikacji WEB,

1.1.3.3. Zaawansowane umiejetnosci raportowania i dziatan naprawczych,

1.1.3.4. Zaawansowana wiedza i umiejetnosci omijania podstawowych oraz
zaawansowanych filtrow XSS, SQLi itd.,

1.1.3.5. Zaawansowana znajomos¢ réznych systemow zarzadzania bazami danych,

1.1.3.6. Umiejetno$¢ przygotowania wiasnego exploita, gdy gotowe narzedzia
zawodzg,

Aktualny certyfikat Offensive Security Certified Expert (OSCE) lub réwnowazny, ktéry

pokrywa obszary:

1.1.4.1. Ataki na aplikacje webowe (min. XSS/LFI),

1.1.4.2. Analiza i wstrzykiwanie kodu zto$liwego w pliki wykonywalne PE,

1.1.4.3. Omijanie systemow antywirusowych,

1.1.4.4. Omijanie mechanizmdw zabezpieczenia pamieci,

1.1.4.5. Fuzzing, konstruowanie exploitéw 0-day,

1.1.4.6. Obchodzenie zabezpieczen,

1.1.4.7. Atakowanie infrastruktury sieciowej,

Aktualny certyfikat Certified Ethical Hacker (CEH) lub rownowazny, ktéry pokrywa

obszary:
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1.1.5.1. Analiza oraz ocena ryzyka danych oraz systemow,

1.1.5.2. Kontrola bezpieczenstwa, wykrywanie oraz zapobieganie atakom,
1.1.5.3. Znajomosc¢ narzedzia, systemow, programow,

1.1.5.4. Znajomos¢ procedur oraz metodologii,

1.1.5.5. Znajomosc¢ Regulacji i polityk.

Czes€ Il — zespotem audytowym sktadajgcym sie z 3 osdb, przy czym kazda z nich musi
posiadac co najmniej jeden z ponizszych certyfikatdw, z zastrzezeniem, ze zespét audytowy
musi posiadac co najmniej dwa rézne certyfikaty sposrdd nizej wymienionych:

1.2.1. aktualny certyfikat Offensive Security Certified Professional (OSCP) lub réwnowazny,

ktéry pokrywa obszary:

1.2.1.1. Bezpieczenstwo ofensywne,

1.2.1.2. Techniki przetamywania zabezpieczen sieciowych, systemdéw operacyjnych
oraz oprogramowania,

1.2.1.3. Narzedzia bezpieczenstwa,

1.2.1.4. Techniki wykrywania btedéw oprogramowania,

1.2.2. Aktualny certyfikat eLearnSecurity Mobile Application Penetration Tester (eMAPT)

lub réwnowazny, ktéry pokrywa obszary:

1.2.2.1. Zbieranie informacji,

1.2.2.2. Inzynieria wsteczna dla aplikacji Android,
1.2.2.3. Wykorzystanie podatnosci w systemie Android,
1.2.2.4. Stosowanie zasad bezpieczeristwa,

1.2.2.5. Wady logiczne,

1.2.2.6. Szyfrowanie i kryptografia,

1.2.2.7. Identyfikacja podatnych implementacji,

1.2.3. Aktualny certyfikat eLearnSecurity Web application Penetration Tester (EWPT) lub

rownowazny, ktéry pokrywa obszary:

1.2.3.1. Procesy i metodologie testow penetracyjnych,
1.2.3.2. Analiza i inspekcja aplikacji WEB,

1.2.3.3. Gromadzenie informacji,

1.2.3.4. Zarzadzanie podatnosciami WEB aplikacji,

1.2.3.5. OWASP Testing Guide / OWASP Top 10,

1.2.3.6. Manualne potwierdzenie podatnosci XSS, SQLi itd.,
1.2.3.7. Zaawansowana raportowanie i remediacja,

1.2.4. Aktualny certyfikat eLearn Security Web application Penetration Tester eXtreme

(EWPTX) lub réownowazny, ktéry pokrywa obszary:

1.2.4.1. Procesy i metodologie testow penetracyjnych,

1.2.4.2. Analiza i kontrola aplikacji WEB,

1.2.4.3. Zaawansowane umiejetnosci raportowania i dziatan naprawczych,

1.2.4.4. Zaawansowana wiedza i umiejetnosSci omijania podstawowych oraz
zaawansowanych filtrow XSS, SQLi itd.,

1.2.4.5. Zaawansowana znajomos¢ roznych systemow zarzgdzania bazami danych,

1.2.4.6. Umiejetno$¢ przygotowania wiasnego exploita, gdy gotowe narzedzia
zawodzg,

1.2.5. Aktualny certyfikat Offensive Security Certified Expert (OSCE) lub réwnowazny, ktory

pokrywa obszary:
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1.2.5.1. Ataki na aplikacje webowe (min. XSS/LFI),

1.2.5.2. Analiza i wstrzykiwanie kodu zto$liwego w pliki wykonywalne PE,
1.2.5.3. Omijanie systemow antywirusowych,

1.2.5.4. Omijanie mechanizmdw zabezpieczenia pamieci,

1.2.5.5. Fuzzing, konstruowanie exploitéw 0-day,

1.2.5.6. Obchodzenie zabezpieczen,

1.2.5.7. Atakowanie infrastruktury sieciowej,

1.2.6. Aktualny certyfikat Certified Ethical Hacker (CEH) lub réwnowazny, ktéry pokrywa

obszary:

1.2.6.1. Analiza oraz ocena ryzyka danych oraz systemow,

1.2.6.2. Kontrola bezpieczenstwa, wykrywanie oraz zapobieganie atakom,
1.2.6.3. Znajomos¢ narzedzia, systemow, programow,

1.2.6.4. Znajomos$¢ procedur oraz metodologii,

1.2.6.5. Znajomosc¢ Regulacji i polityk.

Czesc€ Il — zespotem audytowym skfadajgcym sie z 3 osdb, przy czym kazda z nich musi
posiadac co najmniej jeden z ponizszych certyfikatdw, z zastrzezeniem, ze zesp6t audytowy
musi posiadac co najmniej dwa rézne certyfikaty sposrdd nizej wymienionych:

1.3.1. Aktualny certyfikat Offensive Security Certified Professional (OSCP) lub rownowazny,

ktéry pokrywa obszary:

1.3.1.1. Bezpieczenstwo ofensywne,

1.3.1.2. Techniki przetamywania zabezpieczen sieciowych, systemow operacyjnych
oraz oprogramowania,

1.3.1.3. Narzedzia bezpieczenstwa,

1.3.1.4. Techniki wykrywania bteddw oprogramowania,

1.3.2. Aktualny certyfikat eLearnSecurity Web application Penetration Tester (EWPT) lub

rownowazny, ktéry pokrywa obszary:

1.3.2.1. Procesy i metodologie testow penetracyjnych,
1.3.2.2. Analiza i inspekcja aplikacji WEB,

1.3.2.3. Gromadzenie informacji,

1.3.2.4. Zarzadzanie podatnosciami WEB aplikacji,

1.3.2.5. OWASP Testing Guide / OWASP Top 10,

1.3.2.6. Manualne potwierdzenie podatnosci XSS, SQLi itd.,
1.3.2.7. Zaawansowana raportowanie i remediacja,

1.3.3. Aktualny certyfikat elLearn Security Web application Penetration Tester eXtreme

(EWPTX) lub réownowazny, ktéry pokrywa obszary:

1.3.3.1. Procesy i metodologie testéw penetracyjnych,

1.3.3.2. Analiza i kontrola aplikacji WEB,

1.3.3.3. Zaawansowane umiejetnosci raportowania i dziatan naprawczych,

1.3.3.4. Zaawansowana wiedza i umiejetnosci omijania podstawowych oraz
zaawansowanych filtrow XSS, SQLi itd.,

1.3.3.5. Zaawansowana znajomos¢ roznych systemow zarzgdzania bazami danych,

1.3.3.6. Umiejetnos$¢ przygotowania wtasnego exploita, gdy gotowe narzedzia
zawodzg,
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1.3.4. Aktualny certyfikat Offensive Security Certified Expert (OSCE) lub réwnowazny, ktory
pokrywa obszary:
1.3.4.1. Ataki na aplikacje webowe (min. XSS/LFI),
1.3.4.2. Analiza i wstrzykiwanie kodu zto$liwego w pliki wykonywalne PE,
1.3.4.3. Omijanie systemow antywirusowych,
1.3.4.4. Omijanie mechanizmdw zabezpieczenia pamieci,
1.3.4.5. Fuzzing, konstruowanie exploitéw 0-day,
1.3.4.6. Obchodzenie zabezpieczen,
1.3.4.7. Atakowanie infrastruktury sieciowej,
1.3.5. Aktualny certyfikat Certified Ethical Hacker (CEH) lub réwnowazny, ktéry pokrywa
obszary:
1.3.5.1. Analiza oraz ocena ryzyka danych oraz systemow,
1.3.5.2. Kontrola bezpieczenstwa, wykrywanie oraz zapobieganie atakom,
1.3.5.3. Znajomos$¢ narzedzia, systemow, programow,
1.3.5.4. Znajomos¢ procedur oraz metodologii,
1.3.5.5. Znajomosc¢ Regulacji i polityk.

2. Osoby wchodzace w skiad zespotu audytowego, realizujgcego testy po stronie Wykonawcy dla

czedei I, 11, 1NI:

2.1.

2.2.

Bedg bezstronne i niezalezne, w zakresie wykonywanych prac od:

2.1.1. Kancelarii Prezesa Rady Ministrow (KPRM),

2.1.2. Ministerstwa Spraw Wewnetrznych i Administracji,

2.1.3. NASK PIB,

2.1.4. NASKS.A,,

2.1.5. PWPW S.A,,

2.1.6. Ministerstwa Cyfryzacji.

Za bezstronne i niezalezne od wyzej wymienionych podmiotéw Zamawiajgcy rozumie
osoby, ktére na dzieA sktadania ofert, w czasie trwania postepowania o udzielenie
zamodwienia publicznego oraz przez caty okres obowigzywania umowy nie realizowaty prac
na rzecz COl w okresie ostatnich 12 miesiecy, na dowdéd czego ztozg, przed podpisaniem
umowy, stosowne os$wiadczenia. Przyjmuje sie, ze pracami wytwdrczymi i/lub
utrzymaniowymi nie sg testy bezpieczenstwa. Zamawiajacy zastrzega sobie prawo do
weryfikacji i zmian sktadu osobowego zespotu audytowego prowadzgcego testy na
zasadach okreslonych w Umowie.
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