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OPIS PRZEDMIOTU ZAPYTANIA

1. Nazwa zamoéwienia:

Odnowienie wsparcia technicznego dla Platformy czasu wraz modernizacjag modutéw

kryptograficznych.

2. Kody CPV:

48000000 — 8 - Pakiety oprogramowania i systemy informatyczne

48820000 — 2 — Serwery

71356300 — 1 — Ustugi wsparcia technicznego
72267000 — 4 — Ustugi w zakresie konserwacji i napraw oprogramowania
72250000 — 2 — Ustugi w zakresie konserwacji i wsparcia systemoéw

3. Wymagania ogdlne dotyczgce przedmiotu zaméwienia:

3.1. Zastosowane definicje i skréty:

Aktualizacje

jakiekolwiek uaktualnienia Oprogramowania, dostarczonego w ramach
Umowy, w tym wyzsze wersje (update/upgrade), nizsze wersje
(downgrade), wydania uzupetniajgce, patche, zmiany, nowe wersje,
poprawki oraz inne dostosowania, w tym wskazane w OPZ, zapewniajgce
prawidtowe korzystanie z Oprogramowania;

Awaria

nieprawidtowe dziatanie Platformy czasu,
w szczegolnosci brak mozliwosci korzystania z Urzadzen, w tym
Oprogramowania w sposdb zgodny z ich przeznaczeniem, z dokumentacjg
producenta lub Dokumentacja powykonawcza. Awaria dzieli sie na
Awarie Krytyczng lub Awarie Zwyktg;

Awaria Krytyczna

Awaria wywotujgca nieprawidtowe dziatanie Platformy czasu
powodujace catkowity brak mozliwosci korzystania z niej lub takie
ograniczenie korzystania z Platformy czasu uniemozliwiajgce spetnianie
jej podstawowych funkcji, wstrzymujgca operacje biznesowe, w
znacznym stopniu ograniczajgca wydajnos¢ lub dostep do danych, bez
mozliwosci naprawy poprzez obejscie proceduralne;

Awaria Zwykta

Awaria niebedgca Awarig Krytyczng;

Dni robocze

dni od poniedziatku do pigtku od 09:00 do 17:00, z wytgczeniem dni
ustawowo wolnych od pracy na terenie Rzeczypospolitej Polskiej;

Dokumentacja powykonawcza

dokumentacja zawierajgca szczegdétowy wykaz wszystkich dostarczonych
elementéw dla Platformy czasu oraz szczegétowy opis ich instalacji wraz
z konfiguracja;

Platforma czasu

Urzadzenia wraz z Oprogramowaniem tworzgce wspdlng catosc
dostarczanego rozwigzania;

Lokalizacje

dwa miejsca na terenie miasta stotecznego Warszawy, w ramach ktdrych
pracuje infrastruktura Platformy czasu. Doktadne adresy lokalizacji
zostang podane do wiadomosci Wykonawcy niezwtocznie po podpisaniu
umowy;
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3.2.

3.3.

3.4.

Obejscie

Dziatanie Wykonawcy polegajgce na przeprowadzeniu diagnozy Awarii
oraz usunieciu jej w sposéb tymczasowy. Obejscie nie stanowi usuniecia
Awarii i nie zwalnia Wykonawcy od obowigzku jej usuniecia;

Oprogramowanie Catos¢ lub dowolny element oprogramowania opisanego w OPZ,

spetniajgcego wymagania okreslone w OPZ;

oPz

niniejszy Opis Przedmiotu Zamdwienia;

Urzadzenie kompleksowe rozwigzanie sprzetowe spetniajgce wymagania okreslone

w OPZ, wraz z Oprogramowaniem;

Zgtoszenie poinformowanie o wystgpieniu Awarii. Za moment Zgtoszenia przyjmuje

sie dzien i godzine poinformowania przez Zamawiajacego o Awarii przez
jeden ze wskazanych w pkt 3.5.4.1. kanatéw komunikacji. Jezeli Awaria
zostata zgtoszona wiecej niz jednym kanatem, za moment Zgtoszenia
uznaje sie to Zgtoszenie, ktore zostato dokonane wczesnie;j.

Przedmiotem zamdwienia jest:

3.2.1.

3.2.2.

3.2.3.

Modernizacja modutéw kryptograficznych dla Platformy czasu z montazem, wdrozeniem
i konfiguracjg w dwdch Lokalizacjach, oraz opracowanie Dokumentacji powykonawcze;.
Platforma czasu sktada sie z zestawu Urzadzen oraz Oprogramowania opisanego w
punkcie 4.

Zapewnienie wsparcia technicznego dla Platformy czasu na okres 36 miesiecy w raz z
dostawg karty wsparcia technicznego.

Vouchery umozliwiajgce skorzystanie z eksperckich godzin serwisowych dedykowanego
inzyniera opisane w punkcie 5.

Terminy realizacji:

3.3.1.

3.3.2.

Przedmiot zamodwienia wskazany w pkt 3.2.1. zostanie wykonany w terminie do 60 dni
roboczych od zawarcia Umowy, w tym dostawa Sprzetu do modernizacji modutéw
kryptograficznych, montaz, instalacja i konfiguracja;

Wsparcie techniczne, o ktdrych mowa w punkcie 3.2.2. bedg $wiadczone przez okres 36
miesiecy od dnia odbioru wskazanego w Protokole Koncowym.

Wymagania ogoélne dla przedmiotu zamdwienia:

3.4.1.

3.4.2.

3.4.3.

3.4.4.

3.4.5.

3.4.6.

Wykonawca na potrzeby wdrozenia i uruchomienia Platformy czasu dostarczy sprzet do
Urzadzen wraz z Oprogramowaniem do dwdch Lokalizacji;

Zamawiajacy zastrzega, ze niniejszy przedmiot zamdwienia jest przeznaczony do dalszej
odsprzedazy. Wszelkie dokumenty rejestracyjne, licencyjne muszg by¢ wystawione na
docelowego licencjobiorce, jakim jest Skarb Panistwa reprezentowany przez Ministra
Cyfryzacji, ul. Krélewska 27, 00-060 Warszawa;

Wykonawca wraz z dostawg przekaze Zamawiajgcemu aktualne zestawienie w formacie
* xIsx dostarczanego sprzetu, zawierajgce informacje dotyczgce miejsca dostawy, daty
dostawy, typu i modelu, numeru seryjnego, ilosci, wersji Oprogramowania.

Wykonawca wraz z Urzgdzeniami dokona dostawy wszystkich elementéw niezbednych do
ich montazu i uruchomiania w Lokalizacjach Zamawiajgcego takich jak: srubki, nakretki,
kable zasilajgce itp.;

Wykonawca dokona wniesienia, montazu sprzetu do modernizacji Urzadzen oraz
Platformy czasu w pomieszczeniach wskazanych przez Zamawiajgcego;

Dostawa, montaz i wdrozenie sprzetu dla Platformy czasu beda realizowane w Dni
Robocze;
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3.5.

3.4.7.

3.4.8.

3.4.9.

Sprzet do modernizacji Urzadze ma by¢ fabrycznie nowy, nieuzywane wczeséniej oraz
posiadac najnowszg dostepng stabilng wersje Oprogramowania;
Data zakonczenia $wiadczenia wsparcia dla sprzetu do modernizacji Urzadzen
deklarowana przez producenta ,EOSL” — ,,End Of Service Life” nie moze by¢ krétsza niz 5
lat liczac od dnia ogtoszenia postepowania;
Wykonawca zobowigzany jest dostarczy¢ Zamawiajgcemu na adres e-mail, ktéry
zostanie wskazany w Umowie karte wsparcia technicznego zawierajgca:
3.4.9.1. dokument potwierdzajacy objecie Platformy czasu wsparciem technicznym,
3.4.9.2. adresy poczty elektronicznej, nr telefondw oraz dane dostepowe do portalu
klienckiego, umozliwiajgce Zamawiajgcemu korzystanie z i wsparcia
technicznego,

3.4.10. Jesli Oprogramowanie nie jest mozliwe do pobrania online, Wykonawca dostarczy do

siedziby Zamawiajgcego nosniki instalacyjne Oprogramowania;

3.4.11. Przedmiot zamdwienia nie moze narusza¢ bezpieczeistwa publicznego lub istotnego

interesu bezpieczenstwa panistwa, majac na wzgledzie m.in. fakt, ze Zamawiajgcy
zgodnie z art. 4 pkt. 7 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczeristwa nalezy do Krajowego systemu cyberbezpieczenstwa, ktérego
celem jest zgodnie z art. 3 ww. ustawy, zapewnienie cyberbezpieczeristwa na poziomie
krajowym, w tym zapewnienie niezaktdconego swiadczenia ustug kluczowych i ustug
cyfrowych, przez osiggniecie odpowiedniego poziomu bezpieczenstwa systemow
informacyjnych stuzgcych do s$wiadczenia tych ustug oraz zapewnienie obstugi
incydentdw. Tym samym, przedmiot zamdwienia musi by¢ zgodny z celem Krajowego
systemu cyberbezpieczenstwa i przepisami ww. ustawy oraz nie zagrazaé
cyberbezpieczenstwu, bezpieczernstwu publiczcnemu lub istotnemu interesowi
bezpieczenstwa panstwa;

3.4.12. Z uwagi na wymogi bezpieczeristwa obowigzujgce w Lokalizacjach, osoby wyznaczone

przez Wykonawce do realizacji przedmiotu Umowy mogg by¢ zobowigzane do okazania
stuzbom ochrony obiektéw, przed wykonaniem dostawy lub rozpoczeciem swiadczenia
prac, ustug w danej Lokalizacji poswiadczenie bezpieczeristwa dostepu do informacji
niejawnych o klauzuli co najmniej ,POUFNE” oraz posiada¢ obywatelstwo Polskie. W
przypadku odmowy wstepu do Lokalizacji przez stuzby ochrony obiektu z powodu
nieokazania przez dang osobe ww. dokumentdw, opdznienie w realizacji przedmiotu
Umowy z tego wynikajace bedzie stanowito zwtoke Wykonawcy.

Wymagania w zakresie wsparcia technicznego dla Platformy czasu:

3.5.1.

3.5.2.

3.5.3.

3.5.4.

Wykonawca zapewni objecie Platformy czasu 36-miesiecznym wsparciem technicznym,
ktére beda swiadczone przez producenta Urzadzen i Oprogramowania lub podmiot
autoryzowany przez tego producenta (dla posiadanych Urzadzen jak i dla sprzetu
dostarczanego w ramach modernizacji);
Warunki wsparcia technicznego pozostang niezmienne przez caty okres $wiadczenia
wsparcia;
Dostarczone przez Wykonawce Oprogramowanie i Aktualizacje bedg wolne od
mechanizméw celowo blokujgcych ich funkcje i wolne od wiruséw, koni trojanskich,
robakéw i innych szkodliwych programéw. Wykonawca zobowigzuje sie do realizacji
Swiadczen wsparcia technicznego w sposob zapobiegajacy utracie danych, do ktérych
bedzie miat dostep w czasie wykonywania czynnosci;
W ramach wsparcia technicznego Wykonawca zobowigzuje sie zapewnié:
3.5.4.1.rejestrowanie i zgtaszanie Awarii w trybie 24/7 (24 godziny na dobe, 7 dni
w tygodniu, we wszystkie dni w roku) poprzez dedykowany portal zgtoszeniowy
umozliwiajgcy Zamawiajagcemu $ledzenie statusdw Zgtoszer,, e-mail lub nr
telefonu wskazane w umowie. W przypadku dokonania Zgtoszenia przez telefon
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3.5.5.

3.5.6.

3.5.7.

3.5.8.

3.5.9.

Wykonawca niezwtocznie potwierdzi otrzymanie Zgtoszenia na adres e-mail

Zamawiajacego,
3.5.4.2. reakcje na zgtoszenie Awarii maksymalnie w ciggu 4 godzin od Zgtoszenia,
3.5.4.3. usuniecie Awarii Zwyktej w ciggu 2 dni roboczych od Zgtoszenia,
3.5.4.4. usuniecie Awarii Krytycznej w ciggu 24 godzin od Zgtoszenia,
W razie niedotrzymania przez Wykonawce terminu usuniecia Awarii zgodnie
z powyzszymi punktami Zamawiajgcy ma prawo zlecic jej usuniecie osobie trzeciej, przy
czym bedzie ona realizowana w catosci na koszt Wykonawcy. W takiej sytuacji
Zamawiajgcy wezwie Wykonawce do zaprzestania dalszych dziatan zwigzanych z obstuga
Zgtoszenia oraz przekaze informacje o przekierowaniu Zgtoszenia do strony trzeciej;
W przypadku braku mozliwosci usuniecia Awarii poprzez naprawe Urzadzenia w miejsce
Urzadzenia, ktére nie moze byé przez Wykonawce naprawione, Wykonawca zobowigzany
jest do dostarczenia Zamawiajgcemu innego urzgdzenia, wolnego od wad, o parametrach
technicznych nie gorszych od parametréw technicznych Urzadzenia naprawianego oraz
zapewniajgcego nie gorszy poziom bezpieczenstwa, a nastepnie $wiadczenia wsparcia
technicznego w stosunku do tego urzadzenia przez okres obowigzywania umowy;
W przypadku wystgpienia Awarii i zastosowania w terminie przewidzianym dla usuniecia
Awarii Obejécia zastosowanie Obejscia wstrzymuje naliczenie Wykonawcy kar umownych
z tytutu niedochowania terminu usuniecia Awarii, jednak nie dtuzej niz 30 dni
kalendarzowych liczonych od daty dostarczenia Obejscia;
Wszelkie uszkodzone nosniki danych pozostang wtasnos$cig Zamawiajgcego. W przypadku
stwierdzenia uszkodzenia nosnika danych (typu dysk twardy), bedzie on wymieniony
przez Wykonawce na nowy, wolny od wad, bez koniecznosci zwrotu uszkodzonego
nosnika danych i dokonywania jego ekspertyzy poza miejscem uzywania przedmiotu
umowy.
Usuniecie Awarii zostanie potwierdzone w formie pisemnej przez przedstawiciela
Zamawiajgcego i Wykonawcy;

3.5.10. W ramach wsparcia technicznego Zamawiajacy otrzyma dostep do informacji w postaci

elektronicznej (bazy wiedzy), w jezyku polskim lub angielskim, na temat posiadanego
Oprogramowania, wykaz znanych symptomoéw i rozwigzan w jezyku polskim lub
angielskim (w tym programy korygujagce do Oprogramowania), biuletynow
technicznych, dokumentacji technicznych poprawek bteddéw i zabezpieczen, dostep do
zrédet, kodéw binarnych, dokumentacji Oprogramowania oraz bazy danych zgtoszonych
probleméw technicznych przez 24 godziny na dobe, 7 dni w tygodniu - pod wskazanym
przez Wykonawce portalem producenta. Dodatkowo portal powinien umozliwiac:
3.5.10.1. Dostep do bazy wiedzy zawierajgcej rozpoznane i rozwigzane problemy,
artykuty eksperckie oraz petng dokumentacje techniczng,
3.5.10.2. Pobieranie i korzystanie aktualizacji i poprawek Oprogramowania.

4. Wymagania szczegétowe w zakresie modernizacji modutéw kryptograficznych i wsparcia
technicznego :

Przedmiotem zamodwienia jest zapewnienie  wsparcia technicznego dla Urzadzen i

Oprogramowania posiadanego przez Zamawiajacego tworzacego ,,Platforme czasu” pracujaca

w dwéch Lokalizacjach.
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Zestawienie zainstalowanych urzadzen znajduje sie w ponizszej Tabeli 1:

1.

2.

L.p Rodzaj i model Urzadzenia llos¢
1. Antena Elproma Single Smart NTS-antenna 3 szt.
2. Serwer czasu rzeczywistego Elproma NTS-5000 STD-RD 6 szt.
3. Serwer stemplujgcy NTS-TSA z modutami kryptograficznymi o 3 szt.

wydajnosci 1800 TPM /30 TPS.

4, Serwer stemplujgcy NTS-TSA z modutami kryptograficznymi o 3 szt.
wydajnosci 60 000 TPM / 1000 TPS .

W ramach realizacji przedmiotu zamdwienia wykonawca zapewni wsparcie dla posiadanych
Urzadzen z tabeli 1 na okres 36 miesiecy liczony od dnia zakornczenia wsparcia technicznego
przypadajacego na dzien: 14.12.2026.

Wykonawca, w ramach swiadczenia ustug wsparcia technicznego, zobowigzany jest rowniez do
usuniecia Awarii, ktére wystgpity w okresie od dnia 14.12.2026 r. do dnia podpisania protokotu
koncowego oraz do dostarczenia Aktualizacji Oprogramowania, ktére pojawity sie od dnia
14.12.2026 .

W ramach realizacji przedmiotu zamdwienia wykonawca zapewni modernizacje urzadzen
polegajgcy na zwiekszeniu wydajnosci trzech urzgdzen NTS-TSA wymienionych w tabeli
powyzej. Modernizacja bedzie obejmowata instalacje modutdéw kryptograficznych, instalacje
Oprogramowania, konfiguracje pozwalajaca na integracje modutéw z Platforma podpisu
czasem. Moduty kryptograficzne zostang objete wsparciem technicznym zgodnym z
wsparciem urzadzen NTS-TSA i wymaganiami opisanymi w punkcie 3.5. Nowe moduty
kryptograficzne bedg spetniac¢ nastepujgce wymagania :

2.1 Wsparcie dla systeméw operacyjnych: Windows, Linux
2.2 Zgodnos¢ z normami bezpieczenstwa i Srodowiskowymi: TAA, FCC, WEEE, RoHS2, CE
2.3 Wsparcie dla obstugi APl w tym:

e PKCS#11,

e Java (JCA/ICE),

e  Microsoft CAPl and CNG,

e OpenSSL

2.4 Obstugiwane operacje kryptograficzne:
o Key Wrapping: SP800-38F
e Key Derivation: SP800-108 Counter Mode
e Hash/Message Digest/HMAC: SHA-1, SHA-2, SHA-3, SM2,SM3, SM4
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e Szyfrowanie portfela cyfrowego: BIP32

e Generowanie liczb losowych: zaprojektowane tak, aby spetnia¢ wymagania AlS
20/31 do poziomu DRG.4, wykorzystujgc sprzetowe zrédto prawdziwego szumu
wraz z NIST 80090A zgodnym CTRDRBG

e Symetryczne: AES, AES-GCM, Triple DES, DES, ARIA, SEED, RCS,RC4, RC5, CAST

e Asymetryczne: RSA, DSA, DiffieHellman, Elliptic Curve Cryptography (ECDSA,
ECDH, Ed25519, ECIES) z krzywymi nazwanymi, zdefiniowanymi przez
uzytkownika oraz Brainpool, KCDSA

2.5 Wydajnos¢ dla operacji kryptograficznych:
e 60000 TPM /1000 TPS dla RSA-2048
e 120000 TPM /2 000 TPS dla ECC P256
e 120000 TPM /2 000 TPS dla AES-GCM

2.6 Certyfikacje bezpieczenstwa:
e FIPS 140-2 Level 3—Password and Multi-Factor (PED)
e Common Criteria EAL4+ (AVA_VAN.5 and ALC_FLR.2) against the elDAS Protection
Profile EN 419 221-5
e Zgodnosc z elDAS (sprzet znajduje sie na oficjalnej liscie QSCD)

5. Wymagania szczegétowe w zakresie realizacji voucheréw umoizliwiajgce skorzystanie z
eksperckich godzin serwisowych dedykowanego inzyniera:

1. W ramach zamédwienia, wykonawca dostarczy zamawiajagcemu vouchery umozliwiajgce
skorzystanie z dodatkowych godzin serwisowych dedykowanego inzyniera specjalizujgcego sie
w technologii urzadzen stanowigcych "Platforme czasu" w wymiarze 80 godzin ktdre bedzie
mozna wykorzysta¢ w okresie 12 miesiecy od dnia podpisania protokotu odbioru. Godziny
serwisowe beda realizowane w terminie do 15 dni roboczych liczonych od dnia zgtoszenia
zamawiajgcego.

2. W ramach dodatkowych godzin serwisowych zamawiajgcy bedzie wspierany w przysztych
pracach serwisowych, integracyjnych lub bedzie mdgt je wykorzysta¢ na poczet instruktarzu
stanowiskowego.
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