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I PROJEKT — OPIS PRZEDMIOTU ZAMOWIENIA I

Nazwa zamowienia

Rozbudowa klastra modutéw HSM (Hardware Security Module) wraz z ustugami gwarancji i wsparcia
technicznego na okres 36 miesiecy.

Kody CPV

48800000-6 — Systemy i serwery informacyjne
30233000-1 — Urzadzenia do przechowywania i odczytu danych
72611000-6 — Ustugi w zakresie wsparcia technicznego

Przedmiot zamoéwienia

Przedmiotem zamodwienia jest:

V.

1.

1) W ramach zamdéwienia podstawowego:
a) Rozbudowa posiadanego przez Zamawiajgcego klastra modutéw HSM (Hardware Security Module)
poprzez dostawe, montaz i uruchomienie kompletu urzgdzeh wraz z oprogramowaniem w

lokalizacji (dwa miejsca na terenie miasta stotecznego Warszawy, ktérych doktadne adresy zostang
podane do wiadomosci Wykonawcy niezwtocznie po zawarciu Umowy), zgodnie z opisem
wskazanym w pkt VI ppkt 2 OPZ albo rownowaznych (zgodnie z opisem réwnowaznosci okreslonym
w pkt VIl i VIIl OPZ) wraz z przekazaniem dokumentacji, w tym dokumentacji powykonawczej,

2) W ramach Opcji:

a) Rozbudowa posiadanego przez Zamawiajgcego klastra modutéw HSM (Hardware Security Module)
poprzez dostawe, montaz i uruchomienie do dwéch kompletdw urzadzen wraz z

oprogramowaniem w lokalizacji (dwa miejsca na terenie miasta stotecznego Warszawy, ktérych
doktadne adresy zostang podane do wiadomosci Wykonawcy niezwtocznie po zawarciu Umowy),
zgodnie z opisem wskazanym w pkt VI ppkt 3 OPZ albo rdwnowaznych (zgodnie z opisem
réwnowaznosci okreslonym w pkt VII i VIII OPZ), wraz z przekazaniem dokumentacji, w tym
dokumentacji powykonawczej,
Zapewnienie Gwarancji i Wsparcia Technicznego dla Urzadzen, o ktérej mowa w pkt. IX OPZ na okres 36
miesiecy,

Termin realizacji

Wykonawca zapewni realizacje przedmiotu zamdéwienia podstawowego w nastepujgcych terminach:
a. Wykona dostawe, montaz i uruchomienie Urzadzen wraz z oprogramowaniem zgodnie z opisem
wskazanym w pkt VI ppkt 2 OPZ albo réwnowaznych (zgodnie z opisem réwnowaznosci okreslonym w
pkt VII'i VIIl OPZ) wraz z przekazaniem dokumentacji, w tym dokumentacji powykonawczej, w ciggu 30
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V.

dni roboczych od zawarcia Umowy;

Wykonawca zapewni realizacje przedmiotu zamodwienia dostarczonego w ramach Opcji w nastepujgcych

terminach:

a. Wykona dostawe montaz i uruchomienie Urzadzen wraz z oprogramowaniem zgodnie z opisem

wskazanym w pkt VI ppkt 3 OPZ albo réwnowaznych (zgodnie z opisem réwnowaznosci okreslonym w
pkt VIl i VIIl OPZ) wraz z przekazaniem dokumentacji, w tym dokumentacji powykonawczej, w ciggu 30
dni roboczych od zawarcia Umowy;

Gwarancja i Wsparcie Techniczne dla dostarczonych Urzadzen, zgodnie z opisem wskazanym w pkt IX OPZ bedg

Swiadczone przez okres 36 miesiecy.

Wymagania ogoélne

Wykonawca wraz z dostawg urzadzen (a takie pdiniej przy kazdej zmianie tych danych), dostarczy
Zamawiajgcemu do lokalizacji lub przesle Zamawiajgcemu na podany w Umowie adres e-mail:

2.1. Petng dokumentacje (z wyjgtkiem dokumentacji powykonawczej);

2.2. Wersje instalacyjne oprogramowania, licencje (umowy licencyjne oraz wszystkie wymagane klucze
licencyjne i aktywacyjne dotyczgce oprogramowania, w tym niezbedne do uruchomienia urzadzen),
a takze dane dostepowe do konta w serwisie producenta urzgdzen umozliwiajgce samodzielne
pobieranie oprogramowania w ramach posiadanych licencji;

2.3. Poswiadczenie producenta urzadzen o posiadaniu przez Wykonawce statusu partnera producenta
urzadzen, z zastrzezeniem, ze jesli producent stosuje kilka poziomdéw partnerstwa, Zamawiajacy
wymaga, aby Wykonawca posiadat status partnera producenta urzgdzen nie nizszy niz drugi w
kolejnosci liczac od najwyzszego poziomu partnerstwa w hierarchii poziomdéw partnerstwa
stosowanej przez producenta na terytorium Unii Europejskiej. Zamawiajacy wyklucza, aby
wytacznie podwykonawca posiadat status, o ktérym mowa jest w zdaniu poprzedzajacym;

2.4. Zestawienie wszystkich numeréw telefonicznych na infolinie/linie techniczne producenta urzadzen,
umozliwiajgcych po podaniu numeru seryjnego urzadzenia weryfikacje konfiguracji fabrycznej wraz
z wersjg fabrycznie dostarczonego oprogramowania (system operacyjny, szczegétowa konfiguracja
sprzetowa);

2.5. Zestawienie dostarczanych licencji w formacie .xlsx lub .pdf, obejmujagce numer umowy
z producentem, numer klienta, nazwe produktéw, numery produktéw, liczbe licencji oraz daty
obowigzywania wsparcia technicznego;

2.6. Dane umozliwiajgce zgtoszenie awarii oraz skorzystanie przez Zamawiajacego z petnego zakresu
gwarancji i wsparcia technicznego, w tym co najmniej: numerdow telefonicznych, adresow e-mail,
adresu strony i danych dostepowych do dedykowanego portalu do zgtoszen.

Wymagane jest, aby wraz z dostawg urzgdzen Wykonawca zapewnit wszystkie niezbedne elementy, konieczne
do montazu i uruchomiania urzadzen (takie jak srubki, nakretki, kable zasilajgce, konieczne patchcordy (kable
krosowe), itp.).
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3. Wymagane jest, aby wraz z dostawa urzadzen Wykonawca zapewnit niezbedne akcesoria jak:

a) nosniki materiatu kryptograficznego (tokeny, karty, etc.),
b) niezbedne akcesoria dla obstugi urzadzen i wprowadzania kart i tokendw oraz kodéw PIN,

c) niezbedne urzadzenia i akcesoria do umozliwienia wykonania bezpiecznego backupu materiatu
kryptograficznego i konfiguracji urzadzen.

4. Wykonawca wykona montaz urzadzen w kazdej z lokalizacji oraz dokona ich uruchomienia w uzgodnieniu z
Zamawiajacym. Montazu i uruchomienia urzadzen w kazdej z lokalizacji dokona inzynier posiadajgcy certyfikat
producenta urzadzen uprawniajgcy do wykonywanych prac.

5. Po dokonaniu montazu i uruchomienia urzadzern w kazdej z lokalizacji Wykonawca sporzadzi i przekaze
Zamawiajagcemu dokumentacje powykonawczg.

6. Wykonawca ma obowigzek utylizacji wszelkich powstatych odpadéw i opakowarn zwigzanych z realizacja
przedmiotu zamdwienia, chyba ze Zamawiajgcy postanowi inacze;j.

7. Z uwagi na wymogi bezpieczenstwa obowigzujgce w lokalizacjach, osoby wyznaczone przez Wykonawce do
realizacji przedmiotu zamdwienia sg zobowigzane do stosowania sie do zasad obowigzujgcych w lokalizacjach
oraz moga by¢ zobowigzane do okazania stuzbom ochrony obiektéw, przed rozpoczeciem swiadczenia prac,
ustug w danej lokalizacji, poswiadczen bezpieczerstwa dostepu do informacji niejawnych o klauzuli min.
,poufne”. Wykonawca moze by¢ rdwniez zobowigzany do przestania Zamawiajagcemu drogg e-mail, na co
najmniej 2 dni robocze przed dostawg urzadzen do kazdej z lokalizacji, numerdw rejestracyjnych pojazdéw,
ktorymi beda dostarczane urzadzenia oraz numerdw i serii dowoddw osobistych oséb wyznaczonych przez
Wykonawce do realizacji przedmiotu zamowienia, w celu identyfikacji i potwierdzenia tozsamosci ww. oséb
przez stuzby ochrony obiektow. W przypadku odmowy wstepu do lokalizacji przez stuzby ochrony obiektu z
powodu nieokazania przez dang osobe wymaganych poswiadczen bezpieczeidstwa dostepu do informacji
niejawnych o klauzuli min. ,poufne” lub nieprzestania Zamawiajgcemu danych wskazanych w zdaniu drugim
powyzej, opOzinienie w realizacji przedmiotu zamodwienia z tego wynikajace bedzie stanowito zwtoke
Wykonawcy.

8. Zamawiajacy zastrzega, ze niniejszy przedmiot zamdwienia jest przeznaczony do dalszej odsprzedazy na rzecz
Skarbu Panstwa — Ministra Cyfryzacji. Wszelkie dokumenty licencyjne, rejestracyjne, subskrypcyjne itp. musza
by¢ wystawione na docelowego uzytkownika i licencjobiorce urzadzen i oprogramowania jakim bedzie Skarb
Panstwa reprezentowany przez Ministra Cyfryzacji, z adresem korespondencyjnym przy ul. Krélewskiej 27, 00-
060 Warszawa, NIP 525-295-50-37, REGON 525189465. Zamawiajacy lub inny podmiot wskazany przez
Ministra Cyfryzacji bedzie uprawniony do korzystania z przedmiotu zamdwienia, w szczegdlnosci w zakresie
prac zwigzanych z budowg, utrzymaniem, rozwojem i administracjg systemow na rzecz Ministra Cyfryzacji.

9. Przedmiot zamdwienia nie moze naruszac bezpieczerstwa publicznego lub istotnego interesu bezpieczenstwa
panstwa, majgc na wzgledzie m.in. fakt, ze Zamawiajacy zgodnie z art. 5 ust 1 pkt 4 lit. d w zw. z art. 4 pkt. 1
Ustawy z dnia 5 lipca 2018 r. o Krajowym systemie cyberbezpieczenstwa (t.j. Dz.U. z 2026. poz. 20 ze zm.),
dalej: ,Ustawa”, nalezy do Krajowego systemu cyberbezpieczenstwa, ktdrego celem jest zgodnie z art. 3
Ustawy, zapewnienie cyberbezpieczenstwa na poziomie krajowym, w tym zapewnienie niezaktéconego
Swiadczenia ustug kluczowych i ustug cyfrowych, przez osiggniecie odpowiedniego poziomu bezpieczenstwa
systeméw informacyjnych stuzagcych do swiadczenia tych ustug oraz zapewnienie obstugi incydentéw. Tym
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samym, Przedmiot zamdwienia musi byé zgodny z celem Krajowego systemu cyberbezpieczenstwa

i przepisami Ustawy oraz nie moze zagraza¢ cyberbezpieczendstwu, bezpieczenstwu publicznemu lub
istotnemu interesowi panstwa.

VL. Szczegotowy opis przedmiotu zamowienia

1. Zamawiajacy uzytkuje aktualnie klaster rozproszony sktadajacy sie z ponizszych urzadzen i oprogramowania:

# Numer SKU llos¢ | Opis produktu

1. 908-000365-003-000 4 LUNA NETWORK HSM S790 (PED,MAXIMUM PERF,32MB,10
PARTITIONS,FM READY,GRK-16,SW7.2.0,FW 7.0.3/7.2.0)

2. 908-000451-003-000 2 LUNA BACKUP HSM B700 (32MB,100 PARTITIONS,FW 7.7.2,LG7-
02)

3. 908-000396-001-002 16 PARTITION 5-PACK,LUNA NETWORK HSM 7 (FACTORY INSTALL)

4. 908-000455-001-000 4 LUNA NETWORK HSM S790-10G (PED,MAXIMUM PERF,32MB,10
PARTITIONS,FM READY,GRK-16,SW7.2.0,FW 7.0.3/7.2.0)

5. 908-000451-003-000 2 LUNA BACKUP HSM B700 (32MB,100 PARTITIONS,FW 7.7.2,LG7-
02)

6. 908-000396-001-002 16 PARTITION 5-PACK,LUNA NETWORK HSM 7 (FACTORY INSTALL)

7. 909-000004-002-000 8 IKEY 1000 10-PACK,LUNA REMOTE PED;STM & AUDIT
KEYS,PI,USB,ROHS

8. 909-000004-002-000 1 IKEY 1000 10-PACK,LUNA REMOTE PED;STM & AUDIT
KEYS,PI,USB,ROHS

9. 908-000399-003-000 4 REMOTE PED (PED RF, FW2.9.0)

10. 908-000402-001-002 11 CLIENT LICENSES,LUNA NETWORK HSM 7

11. 908-000402-001-002 11 CLIENT LICENSES,LUNA NETWORK HSM 7

12. 908-000466-001-000 1 CRYPTO CMD CTR,MONITORING AND MANAGEMENT,50
PACK,PERPETUAL

13. 908-000466-001-000 1 CRYPTO CMD CTR,MONITORING AND MANAGEMENT,50
PACK,PERPETUAL

Posiadane urzadzenia i oprogramowanie objete sg wsparciem technicznym. Zamawiajacy nie wymaga
wsparcia technicznego dla posiadanych urzadzen i oprogramowania w ramach przedmiotu zamowienia.

2. W ramach zamdwienia podstawowego Zamawiajacy wymaga dostarczenia, montazu i uruchomienia urzadzen
wraz z oprogramowaniem w celu rozbudowy posiadanego klastra modutéw HSM opartego o oprogramowanie
i urzadzenia Thales Luna S790 wraz z gwarancjg i wsparciem technicznym, zgodnych z ponizszym opisem:

# Numer SKU llos¢ | Opis produktu
1. 908-000455-001-000 8 LUNA NETWORK HSM S$790-10G (PED,MAXIMUM PERF,32MB,10
PARTITIONS,FM READY,GRK-16,SW7.2.0,FW 7.0.3/7.2.0)
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2. 020-160001-014-000 8 HSM,ENHANCED MAINTENANCE SERVICE,3 YEAR for 908-000365-
003-000
3. 908-000451-003-000 4 LUNA BACKUP HSM B700 (32MB,100 PARTITIONS,FW 7.7.2,LG7-
02)
4. 020-160001-014-000 4 HSM,ENHANCED MAINTENANCE SERVICE,3 YEAR for 908-000451-
003-000
5. 908-000399-003-000 8 REMOTE PED (PED RF, FW2.9.0)
6. 909-000004-002-000 2 IKEY 1000 10-PACK,LUNA REMOTE PED;STM & AUDIT
KEYS,PI,USB,ROHS
7. 020-160001-014-000 2 HSM,ENHANCED MAINTENANCE SERVICE,3 YEAR for 909-000004-
002-000
8. 908-000402-001-002 22 CLIENT LICENSES,LUNA NETWORK HSM 7
9. 020-160001-014-000 22 HSM,ENHANCED MAINTENANCE SERVICE,3 YEARS for 908-000402-
001-002
10. | 912-00003-901-000 16 POWER CORD,220 VAC,EURO
11. | 908-000414-001-003 80 CRYPTO CMD CTR, MONITORING AND MANAGEMENT PER
PARTITION, PERPETUAL (51-200)
12. | 020-160001-013-000 80 HSM,STANDARD MAINTENANCE SERVICE,3 YEARS for 908-000414-
001-002
albo réwnowaznych, zgodnie z opisem réwnowaznosci okreslonym w pkt VII, VIII i IX OPZ, wraz z przekazaniem
dokumentacji, w tym dokumentacji powykonawczej.
W ramach Opcji Zamawiajgcy wymaga dostarczenia, montazu i uruchomienia urzadzen wraz z
oprogramowaniem w celu rozbudowy posiadanego klastra modutéw HSM opartego o oprogramowanie i
urzadzenia Thales Luna S790 wraz z gwarancja i wsparciem technicznym, zgodnych z ponizszym opisem (gdzie
opis odnosi sie do pojedynczego kompletu urzadzen):
# Numer SKU llos¢ | Opis produktu
1. 908-000455-001-000 2 LUNA NETWORK HSM S790-10G (PED,MAXIMUM PERF,32MB,10
PARTITIONS,FM READY,GRK-16,SW7.2.0,FW 7.0.3/7.2.0)
2. 020-160001-014-000 2 HSM,ENHANCED MAINTENANCE SERVICE,3 YEAR for 908-000365-
003-000
3. 908-000451-003-000 1 LUNA BACKUP HSM B700 (32MB,100 PARTITIONS,FW 7.7.2,LG7-
02)
4. 020-160001-014-000 1 HSM,ENHANCED MAINTENANCE SERVICE,3 YEAR for 908-000451-
003-000
5. 908-000399-003-000 2 REMOTE PED (PED RF, FW2.9.0)
6. 908-000402-001-002 11 CLIENT LICENSES,LUNA NETWORK HSM 7
7. 020-160001-014-000 11 HSM,ENHANCED MAINTENANCE SERVICE,3 YEARS for 908-000402-
001-002
8. 912-00003-901-000 4 POWER CORD,220 VAC,EURO
9. 908-000414-001-002 20 CRYPTO CMD CTR, MONITORING AND MANAGEMENT PER
PARTITION, PERPETUAL (21-50)
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020-160001-013-000 20 HSM,STANDARD MAINTENANCE SERVICE,3 YEARS for 908-000414-
001-002

VII.

(1)

(2)

(3)

(4)

(5)

(6)

(7)

Viil.

albo réwnowaznych, zgodnie z opisem réwnowaznosci okreslonym w pkt VII, VIII i IX OPZ, wraz z przekazaniem
dokumentacji, w tym dokumentacji powykonawcze;j.

Kryteria stosowane w celu oceny rownowaznosci

Zamawiajacy przez ,,rozwigzanie rownowazne” rozumie urzgdzenia wraz z oprogramowaniem zapewniajace,
bez dodatkowych naktaddéw finansowych po stronie Zamawiajgcego, minimalne funkcjonalnosci wskazane w
pkt VIII OPZ ponize;j.

Zamawiajacy w zakresie kazdego elementu przedmiotu zamowienia wymienionego
w pkt VI powyzej, wskazat ponizej kryteria stosowane w celu oceny réwnowaznosci. W przypadku
zaoferowania rozwigzania rownowaznego, na Wykonawcy spoczywa obowigzek wykazania jego
rownowaznosci, w sposéb umozliwiajgcy Zamawiajagcemu weryfikacje spetniania przez rozwigzanie
réwnowazne wszystkich kryteriéw réwnowaznosci.

W przypadku, gdy zaoferowane przez Wykonawce rozwigzanie rownowazne (dotyczy réwnowaznosci we
wszystkich wskazanych przypadkach) nie bedzie poprawnie wspdtpracowaé z posiadanymi przez
Zamawiajacego modutami HSM lub spowoduje zaktdcenia w ich funkcjonowaniu, Wykonawca podejmie na
wtasny koszt wszelkie niezbedne dziatania celem przywrdcenia sprawnego dziatania posiadanych przez
Zamawiajacego modutéow HSM, w tym dokona ewentualnych niezbednych modyfikacji po odinstalowaniu
rozwigzania.

Zastosowanie rozwigzania rownowaznego nie moze wymagac zadnych naktaddw, ktérych nie wymagatoby
réwniez zastosowanie rozwigzan opisanych w pkt VI OPZ, jako rozwigzania referencyjne, po stronie
Zamawiajacego, celem dostosowania do niego aktualnie posiadanej przez Zamawiajgcego infrastruktury ani
w warstwie fizycznej, ani w warstwie oprogramowania. W szczegdélnosci dotyczy to aplikacji
wykorzystywanych oraz utrzymywanych przez Zamawiajacego.

Wszelkie niezbedne prace adaptacyjne (jesli wystgpi potrzeba ich wykonania), zostang zrealizowane przez
Wykonawce na jego koszt. Wykonawca dostarczy dokumentacje przeprowadzonych prac adaptacyjnych.
Wykonawca zapewni Zamawiajgcemu odpowiednie szkolenia z zakresu obstugi rozwigzania réwnowaznego w
zakresie nie mniejszym niz 24 godziny robocze dla minimum 4 uzytkownikdw rozwigzania réwnowaznego.

W przypadku zaoferowania rozwigzania réwnowaznego nalezy zapewni¢ urzadzenia w ilosci zapewniajacej
identyczng wydajnosc i funkcjonalnosé, co catosc klastra po rozbudowie o wskazane urzadzenia referencyjne,
okreslone w pkt VI OPZ.

Wymagania funkcjonalne dla przedmiotu zaméwienia

Kazde urzadzenie dziatajgce w ramach klastra musi spetnia¢ nastepujgce wymagania funkcjonalne:
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Wszystkie ponizsze parametry nalezy traktowac jako parametry minimalne.

W kazdym z wymienionych ponizej wymagan, jezeli jest mowa o wsparciu dla algorytméw symetrycznych,
dotyczy to przynajmniej wsparcia dla kryptografii oraz kluczy symetrycznych AES (128 i 256 bit), AES-GCM (128
i 256 bit), Triple DES.

W kazdym z wymienionych ponizej wymagan, jezeli jest mowa o wsparciu dla algorytméw asymetrycznych,
dotyczy to przynajmniej wsparcia dla kryptografii oraz kluczy asymetrycznych opartych o algorytmy:
a) RSA-2048, RSA-3072, RSA-4096,
b) BrainpoolP256r1, BrainpoolP384r1, BrainpoolP512r1 (wg specyfikacji IETF RFC 5639),
c) NIST Curve P-256, NIST Curve P-384, NIST Curve P-521 (wg specyfikacji IETF: RFC 5480).
HSM umozliwia generowanie par kluczy kryptograficznych asymetrycznych oraz kluczy symetrycznych.
HSM umozliwia fizyczng i logiczng ochrone kluczy kryptograficznych.
HSM posiada wbudowang funkcjonalnosé¢ kontroli dostepu do uzycia kluczy kryptograficznych.
HSM umozliwia wykonywanie operacji z uzyciem kluczy kryptograficznych.
HSM umozliwia archiwizacje kluczy, odtwarzanie kluczy z kopii bezpieczenstwa.

Klucze kryptograficzne musza byé przechowywane zaréwno wewnatrz, jak i na zewnatrz Urzadzenia.
Wymaganie dotyczy kluczy aktywnie wykorzystywanych przez systemy komunikujace sie z HSM (np. aplikacje).

. Pojemnos¢ pamieci wewnetrznej kluczy pozwala na przechowywanie co najmniej 5000 kluczy dowolnego

rodzaju wyspecyfikowanych w pkt VIII.3. powyzej.

Minimalna wydajnos$¢ HSM to 8000 podpisow na sekunde kluczem RSA o dtugosci 2048 bitéw, 14000
podpisow na sekunde kluczem ECC przy uzyciu krzywej parametrycznej NIST P256, 7000 podpisdow na sekunde
kluczem ECC przy uzyciu krzywej parametrycznej NIST P384.

HSM musi mie¢ mozliwos¢ rownolegtej obstugi zadan serwerdw i aplikacji poprzez sie¢. Jezeli producent
rozwigzania stosuje rdzne licencje dla danej funkcjonalnosci nalezy zapewnic licencje umozliwiajgcg rownolegtay
obstuge 7adan serwerdow i aplikacji poprzez sie¢ bez okreslania ilosci podtgczonych do HSM maszyn
wirtualnych/aplikacji korzystajgcych z kluczy HSM.

HSM musi pozwala¢ na tworzenie logicznych partycji do przechowywania materiatu kryptograficznego. Partycje
muszg by¢ niezaleznie zarzgdzane (wymagane jest oddzielne uwierzytelnienie do kazdej partycji). Partycje
muszg pozwalac na catkowitg separacje materiatu kryptograficznego i zarzgdzanie nim.

HSM musi posiadac¢ co najmniej 10 partycji i umozliwiac¢ rozszerzenie do co najmniej 90.

Uwierzytelnienie do administracji modutem HSM, jak i do kazdej partycji, musi odbywaé sie z uzyciem
mechanizmu silnego uwierzytelniania (np. z uzyciem kart inteligentnych lub tokenéw).

HSM musi pozwala¢ na wykorzystanie nastepujgcych interfejséw programistycznych (API): PKCS#11, Microsoft
CAPI i CNG, JCA/ICE, OpensSSL.

HSM musi posiada¢ mozliwos¢ uruchomienia dodatkowych modutéw funkcjonalnych wewngtrz HSM
wytworzonych za pomocg dotgczonego SDK lub dostarczonych przez firmy trzecie.

HSM musi wspierac funkcje skrotu: SHA2 (SHA-224, SHA-256, SHA-384, SHA-512).
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HSM musi umozliwia¢ prace w trybie wysokiej dostepnosci w klastrze typu active-pasive i active-active.
Urzadzenia muszg umozliwiaé rozbudowe klastra do minimum 12 weztéw.

HSM musi umozliwia¢ prace w trybie wysokiej dostepnosci typu active-active w oparciu o mechanizm
réwnowazenia obcigzenia pomiedzy weztami klastra.

HSM musi pozwala¢ na tworzenie kopii bezpieczenstwa materiatu kryptograficznego przechowywanego w HSM
i na jego odtwarzanie.

Urzadzenie musi umozliwia¢ wykonywanie kopii bezpieczeristwa na dedykowany, dostarczony wraz z
Urzadzeniem modut zewnetrzny dopuszczajgc mozliwosé dostarczenia po jednym module zewnetrznym do
backupu kluczy dla kazdych dwéch Urzadzen HSM.

Urzadzenia muszg by¢ zgodne z FIPS 140-3 Level 3 lub rownowazna.

Zamawiajacy wskazuje nastepujgce warunki réwnowaznosci dla normy FIPS 140-3 i uzna za norme réwnowazng
opisywanej, norme ktéra:

1) Definiuje szczegétowe wymagania bezpieczenstwa na moduty szyfrujace,

2) Zostata wydana przez NIST (ang. National Institute of Standards and Technology) lub zostata wydana
przez podmiot prawa publicznego, powotany przez co najmniej jedno z Panstw Cztonkowskich Unii
Europejskiej lub NATO, do definiowania standardéw bezpieczenstwa przetwarzania informacji,

3) Opisuje warunki zmian certyfikowanego rozwigzania, ktére wymagajg powtdrnej certyfikacji,

4) Zostata wskazana w obowigzujgcym na dzien sktadania ofert przepisie prawa powszechnie
obowigzujacego, na terenie Panstwa Cztonkowskiego Unii Europejskiej lub NATO, jako norma
wymagana dla rozwigzan stuzacych do realizowania zadan zwigzanych z informatyzacjg dziatalnosci
panstwa.

Urzadzenie musi by¢ certyfikowane jako zgodne z eIDAS Protection Profile (PP) EN 419 221-5 jako kwalifikowany
dostawca podpisu oraz kwalifikowane urzadzenie do kreacji pieczeci. Wykonawca dotagczy stosowne certyfikaty
potwierdzajace spetnienie wymagania, wydane przez niezalezne instytucje.

Urzadzenie umozliwia wykorzystanie algorytmow ML-DSA i ML-KEM. Wykorzystywanie tych algorytméw nie
moze ogranicza¢ funkcjonalnosci takich jak klonowanie, backup i odzyskiwanie partycji czy tworzenie grup
wysokiej dostepnosci.

HSM musi posiada¢ obudowe o wysokosci nie wiekszej niz 2U, dostosowang do montazu w szafie rack 19”.

HSM musi by¢ dostarczony ze wszystkimi niezbednymi elementami montazowymi (szyny, uchwyty, sruby, Pin
Entry Device — po jednym na Urzadzenie, itp.).
HSM musi by¢ wyposazony co najmniej w dwa zasilacze z mozliwoscig wymiany w trakcie dziatania (hot-swap).

HSM musi posiada¢ dwa interfejsy Ethernet o szybkosci co najmniej 1Gb/s oraz dwa interfejsy Ethernet o
szybkosci 10Gb/s. Do interfejséw 10Gb/s zostang dostarczone odpowiednie wktadki.

Urzadzenie charakteryzuje sie deklarowanym MTBF na poziomie co najmniej 100 000 godzin.
Urzgdzenia muszg umozliwia¢ monitorowanie stanu Urzgdzenia poprzez protokét SNMP.

Oprogramowanie dostarczone wraz z Urzgdzeniem musi umozliwiaé zarzadzanie wieloma Urzgdzeniami
poprzez centralng graficzng konsole zarzgdzania umozliwiajagcg m.in. przeglad stanu Urzadzen i komponentéw,
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1.

zarzadzanie partycjami w ilosci nie mniejszej niz oferowanej, monitorowanie wydajnosci, aktualizacje oraz
przesytanie powiadomien poprzez email.

Zasady swiadczenia ustug gwarancji i wsparcia technicznego

Wykonawca zobowigzany jest zapewni¢ wsparcie techniczne i gwarancje producenta urzadzen lub
autoryzowanego partnera serwisowego wspodtpracujgcego z producentem, dziatajgcego w imieniu tego
producenta, dla dostarczonych urzadzen, przez okres 36 miesiecy od dnia odbioru wskazanego w protokole
odbioru koficowego.

Serwis gwarancyjny realizowany bedzie na nastepujacych zasadach:

1) realizowany zdalnie lub stacjonarnie w Lokalizacjach, w ktdérych znajdujg sie Urzadzenia, ktérych
dotyczy Awaria, w jezyku polskim. Zamawiajacy nie jest zobowigzany do dostarczenia Urzadzen do
Wykonawcy lub producenta Urzadzen w celu usuniecia Awarii. Uszkodzone elementy Urzadzen,
podlegajgce naprawie poza Lokalizacjami, Wykonawca zobowigzany jest odebraé¢ na swdj koszt i
ryzyko, z zastrzezeniem pkt 9 i 10 ponizej;

2) Zamawiajacy jest uprawniony do dokonywania zgtoszen w trybie 24 godziny na dobe, 7 dni w tygodniu
za posrednictwem dedykowanego portalu producenta Urzadzen lub poczty elektronicznej oraz
telefonicznie w godzinach od 9:00 do 17:00 w Dni Robocze;

3) obstuga zgtoszen dokonanych za posrednictwem dedykowanego portalu producenta Urzgdzen lub
poczty elektronicznej bedzie Swiadczona w jezyku polskim lub angielskim, a zgtoszen dokonanych
telefonicznie bedzie $wiadczona w jezyku polskim;

4) za chwile dokonania zgtoszenia Awarii, Strony uznaja date i godzine poinformowania przez
Zamawiajacego o wystgpieniu Awarii, przez jeden z kanatdéw, o ktérych mowa w pkt 2 powyzej. W
przypadku zgtoszenia Awarii przez wiecej niz jeden kanat, za chwile dokonania zgtoszenia uznaje sie
date i godzine zgtoszenia wczesniejszego;

5) czas usuniecia Awarii nie dtuzszy niz 24 godziny od dokonania zgloszenia przez Zamawiajgcego.
Prawidtowos¢ usuniecia Awarii zostanie potwierdzona w protokole usuniecia Awarii;

6) Wykonawca zapewni usuniecie Awarii poprzez naprawe lub wymiane uszkodzonych Urzgdzen na nowe,
wolne od wad, objete gwarancjg, o nie gorszych parametrach od Urzgdzen podlegajgcych wymianie
oraz zapewniajgcych nie gorszy poziom bezpieczenstwa, iprzeniesienie ich wfasnosci na
Zamawiajacego, oraz ich dostarczenie, montaz i uruchomienie w Lokalizacji, w ktdérej znajdowaty sie
uszkodzone Urzadzenia, w terminie, o ktérym mowa w pkt 5;

7) W przypadku braku mozliwosci dotrzymania czasu usuniecia Awarii, o ktéorym mowa w pkt 5,
Wykonawca zapewni dostarczenie, montaz i uruchomienie w Lokalizacji, w terminie wskazanym w pkt
5, na czas usuwania Awarii, w petni sprawnego urzadzenia zastepczego, objetego gwarancjg, o nie
gorszych parametrach niz Urzadzenia naprawiane oraz zapewniajacego hie gorszy poziom
bezpieczenistwa, oraz przygotuje i dostarczy Zamawiajgcemu dokumenty informujgce o wykonane;j
zamianie w ramach gwarancji. W takim przypadku czas usuniecia Awarii to 60 Dni Roboczych od
dokonania zgtoszenia Awarii przez Zamawiajgcego;
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8) w przypadku, gdy dane Urzadzenia ulegng Awarii po raz trzeci Wykonawca zapewni usuniecie Awarii

poprzez wymiane uszkodzonych Urzgdzen na nowe, wolne od wad, objete gwarancja, o nie gorszych
parametrach od Urzadzen podlegajgcych wymianie oraz zapewniajgcych nie gorszy poziom
bezpieczenstwa, przenoszac ich wtasnos¢ na Zamawiajacego, oraz dostarczy, zamontuje i uruchomi
nowe Urzadzenia w Lokalizacji na wtasny koszt i ryzyko, w terminie 25 Dni Roboczych liczonych od dnia
zgtoszenia trzeciej Awarii, przy czym na czas do dnia wymiany na nowe Urzadzenia Wykonawca
zapewni urzgdzenie zastepcze, zgodnie z pkt 7 powyzej;

9) wydanie Urzgdzen poza Lokalizacje w celu usuniecia Awarii lub zwrot urzgdzen zastepczych bedg mogty
nastgpi¢ dopiero po trwatym usunieciu danych ze wszystkich nosnikow danych zainstalowanych w
Urzadzeniach np. dyski Flash, karty SD, dyski twarde lub ich zdemontowaniu przez gwaranta w
obecnosci Zamawiajgcego i zdeponowaniu ich u Zamawiajacego. W przypadku braku mozliwosci
demontazu nosnika danych z Urzadzenia, zgodnie ze standardami certyfikacji wymienionej w punkcie
VIII.24 OPZ dla urzgdzen HSM, Urzadzenie serwisowane bedzie tak, aby serwisanci oraz producent nie
mieli dostepu do kluczy kryptograficznych nawet po odestaniu Urzadzenia do serwisu;

10) w przypadku stwierdzenia uszkodzenia dysku twardego, bedzie on wymieniony na nowy, wolny od
wad, bez koniecznosci jego zwrotu przez Zamawiajgcego i bez koniecznosci dokonywania dodatkowej
ekspertyzy tego dysku poza Lokalizacjami. Wszelkie nosniki danych, na ktorych znajdujg sie dane
Zamawiajacego pozostajg u Zamawiajgcego i nie podlegajg zwrotowi w ramach wymiany gwarancyjnej.
W przypadku braku mozliwosci demontazu nosnika danych z Urzadzenia, zgodnie ze standardami
certyfikacji FIPS dla urzadzen HSM, Urzadzenie serwisowane bedzie tak, aby serwisanci oraz producent
nie mieli dostepu do kluczy kryptograficznych nawet po odestaniu Urzadzenia do serwisu
gwarancyjnego;

11) po usunieciu Awarii Urzagdzenia, Wykonawca zapewni wsparcie w odtwarzaniu danych w Urzgdzeniu,
tak aby mozliwe byto korzystanie ze wszystkich funkcjonalnosci Urzadzenia w taki sam sposdb jak
bezposrednio przez Awarig. Zapewnienie backupu i jego dostarczenie pozostaje po stronie
Zamawiajacego;

12) warunki $wiadczenia serwisu gwarancyjnego nie mogg ogranicza¢ praw Zamawiajgcego do:

a) instalowania i wymiany w Urzgdzeniach standardowych kart i urzgdzen zgodnie z zasadami sztuki,
przez wykwalifikowany personel Zamawiajgcego;

b) rozporzadzania zakupionymi Urzgdzeniami;

c) wrazie sprzedazy lub innej formy przekazania Urzadzen, gwarancja zostaje przeniesiona na nowego
wtasciciela Urzadzen.

3. W ramach wsparcia technicznego Zamawiajgcy ma w szczegdlnosci prawo do:

1) nieograniczonego dostepu i pobierania wszystkich udostepnionych przez producenta aktualizacji,
sterownikdéw, komunikatow, baz sygnatur, Dokumentacji, baz wiedzy, instrumentéw zgtaszania btedéw
dotyczacych funkcjonowania Oprogramowania w sposéb nieograniczajgcy praw Zamawiajgcego do
korzystania z tego Oprogramowania;

2) aktualizacji wolnych od mechanizméw blokujgcych funkcje Oprogramowania, wiruséw, koni
trojanskich, robakéw i innych szkodliwych programoéw, wszelkich serwiséw elektronicznych
udostepnianych przez producenta Oprogramowania, w tym do repozytoridow, foréw dyskusyjnych i
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bazy wiedzy zawierajacych wykazy znanych symptoméw nieprawidtowego dziatania oraz sposobdéw
naprawy;

3) obstugi $wiadczonej przez inzyniera serwisu w jezyku polskim, realizowanej zdalnie lub jesli bedzie to
konieczne w Lokalizacji, w ktdrej Urzadzenie, ktérego dotyczy wsparcie techniczne, zostato
zainstalowane, catodobowo w Dni Robocze;

4) udzielania Zamawiajagcemu przez inzyniera serwisu, w szczeg6lnosci konsultacji, rozstrzygania
watpliwosci  lub rozwigzania biezacych problemdédw Zamawiajgcego z obstugg Urzadzen
i Oprogramowania;

5) dokonywania zgtoszen dotyczgcych funkcjonowania Oprogramowania w trybie 24 godziny na dobe, 7
dni w tygodniu, za posrednictwem dedykowanego portalu producenta lub poczty elektronicznej oraz
telefonicznie w godzinach od 9:00 do 17:00 w Dni Robocze;

6) informowania Zamawiajgcego przez Wykonawce o pojawieniu sie aktualizacji w terminie nie dtuzszym
niz 7 dni od dnia ich publikacji przez producenta Oprogramowania oraz w przypadku krytycznych
poprawek bezpieczenstwa (tzw. 0-Day patches) w terminie 24 godzin od chwili ich opublikowania.
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