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| PROJEKT — OPIS PRZEDMIOTU ZAMOWIENIA |

Nazwa zamowienia

Rozbudowa systemu loadbalancer wraz z ustugami gwarancji i wsparcia technicznego na okres 36
miesiecy.

Kody CPV

32420000-3 Urzadzenia sieciowe
35120000-1 Systemy i urzadzenia nadzoru i bezpieczeistwa
72611000-6 Ustugi w zakresie wsparcia technicznego

Przedmiot zamdwienia

Przedmiot zamdwienia obejmuje:

rozbudowe posiadanego przez Zamawiajgcego systemu loadbalancer poprzez dostawe, montaz
i uruchomienie urzagdzen wraz z oprogramowaniem oraz $wiadczenie ustug gwarancji i wsparcia
technicznego dla dostarczonych urzadzen, zgodnie z opisem wskazanym w pkt VI OPZ albo
rownowaznych, zgodnie z opisem rownowaznosci okreslonym w pkt VII, VIl i IX OPZ, wraz
z przekazaniem dokumentacji.

Termin realizacji

Przedmiot zamdwienia polegajagcy na dostawie, montazu i uruchomieniu urzadzen wraz
z oprogramowaniem zgodnie z opisem wskazanym w pkt VI OPZ albo réwnowaznych, zgodnie
z opisem rownowaznosci okreslonym w pkt VIl i VIII OPZ;

Gwarancja i wsparcie techniczne dla dostarczonych urzadzen, zgodnie z opisem wskazanym w pkt
VI OPZ albo réwnowaznych, zgodnie z opisem réwnowaznosci okreslonym w pkt VII i IX OPZ, beda
Swiadczone przez okres 36 miesiecy od dnia odbioru wskazanego w protokole odbioru
koncowego.

Wymagania ogodlne

Zamawiajgcy zastrzega, ze niniejszy przedmiot zamodwienia jest przeznaczony do dalszej
odsprzedazy na rzecz Skarbu Panistwa — Ministra Cyfryzacji. Wszelkie dokumenty licencyjne,
rejestracyjne, subskrypcyjne itp. muszg by¢ wystawione na docelowego uzytkownika
i licencjobiorce Urzadzen i Oprogramowania jakim bedzie Skarb Paristwa reprezentowany przez
Ministra Cyfryzacji, z adresem korespondencyjnym przy ul. Krélewskiej 27, 00-060 Warszawa, NIP

Administratorem Twoich danych osobowych jest Centralny Os$rodek Informatyki z siedzibg w Warszawie. Mozesz sie z nami skontaktowac¢ listownie na adres: ul. Aleje
Jerozolimskie 132-136, 02-305 Warszawa; e-mail: coi@cyfra.gov.pl; tel.: (22) 250 28 83. Mozesz sig¢ rowniez skontaktowac¢ z Inspektorem Ochrony Danych
iod@cyfra.gov.pl, Al. Jerozolimskie 132-136, 02-305 Warszawa. Dane osobowe przetwarzane sg w celu udzielenia odpowiedzi na wiadomo$¢ wystang emailem lub
przez formularz kontaktowy art. 6 ust. 1 lit. f RODO, realizacji procesu obiegu dokumentéw, archiwizacji, brakowania lub przekazania do Archiwum Akt Nowych - art. 6
ust. 1 lit. c RODO w zw. z ustawg z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach oraz aktéw wykonawczych, dochodzenia roszczen lub obrony
przed roszczeniami - art. 6 ust. 1 lit. f RODO. Podanie danych jest dobrowolne, jednak niezbedne do udzielenia odpowiedzi na Twojg wiadomos¢. Przystuguje Ci prawo
dostepu do danych, ich sprostowania, usunigcia, ograniczenia przetwarzania, wniesienia sprzeciwu oraz przenoszenia danych. Masz réwniez prawo wniesienia skargi
do Prezesa Urzedu Ochrony Danych Osobowych. Szczegdtowe informacje dot. przetwarzania danych osobowych sg dostepne na stronie internetowej
https://www.coi.gov.pl/komunikacja-elektroniczna
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VI.

Aleje Jerozolimskie 132-136, 02-305 Warszawa

525-295-50-37, REGON 525189465. Zamawiajacy lub inny podmiot wskazany przez Ministra
Cyfryzacji bedzie uprawniony do korzystania z przedmiotu zamdwienia, w szczegdlnosci w zakresie
prac zwigzanych z budowg, utrzymaniem, rozwojem i administracjg systemoéw na rzecz Ministra
Cyfryzaciji.

Urzadzenia muszg by¢ fabrycznie nowe, nieuzywane wczesniej, objete gwarancjg i wsparciem
technicznym, zgodnie z opisem wskazanym w pkt VI OPZ oraz zasadami wskazanymi w pkt IX OPZ
oraz posiadac najnowszg dostepna stabilng wersje oprogramowania.

Wszelkie opakowania, wypetniacze oraz inne odpady wniesione w ramach dostawy urzadzen
zostang zutylizowane przez Wykonawce, chyba ze Zamawiajacy zadecyduje inaczej.

Urzadzenia muszg by¢ kompletne, tj.: mie¢ wszystkie komponenty zapewniajace witasciwag
instalacje i uzytkowanie.

Przedmiot zamodwienia nie moze naruszac bezpieczenstwa publicznego lub istotnego interesu
bezpieczenstwa panstwa, majac na wzgledzie m.in. fakt, ze Zamawiajacy zgodnie z art. 4 pkt. 7
Ustawy z dnia 5 lipca 2018 r. o Krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2024 r. poz.
1077 z pbézn. zm.), dalej: ,,Ustawa”, nalezy do Krajowego systemu cyberbezpieczenstwa, ktérego
celem jest zgodnie z art. 3 Ustawy, zapewnienie cyberbezpieczeistwa na poziomie krajowym,
w tym zapewnienie niezaktéconego Swiadczenia ustug kluczowych i ustug cyfrowych, przez
osiggniecie odpowiedniego poziomu bezpieczedstwa systemdédw informacyjnych stuzgcych do
Swiadczenia tych ustug oraz zapewnienie obstugi incydentéw. Tym samym, Urzadzenia
i Oprogramowanie muszg by¢ zgodne z celem Krajowego systemu cyberbezpieczenstwa
i przepisami Ustawy oraz nie zagrazac cyberbezpieczenstwu, bezpieczeristwu publicznemu lub
istotnemu interesowi bezpieczenstwa parstwa.

Wykonawca oswiadcza, ze jest Swiadomy, iz z uwagi na wymogi bezpieczenstwa obowigzujgce w
Lokalizacji, osoby wyznaczone przez Wykonawce do realizacji Umowy mogg by¢ zobowigzane do
okazania stuzbom ochrony obiektéw, przed rozpoczeciem realizacji przedmiotu Umowy w danej
Lokalizacji, poswiadczenia bezpieczenstwa dostepu do informacji niejawnych na poziomie min.
,POUFNE” oraz posiadac obywatelstwo polskie.

Szczegoétowy opis przedmiotu zamdwienia

Zamawiajgcy wymaga dostarczenia, montazu i uruchomienia urzadzen wraz z oprogramowaniem
do rozbudowy posiadanego przez Zamawiajgcego systemu loadbalancer F5 VELOS CX410 wraz
z gwarancjg i wsparciem technicznym, zgodnych z ponizszym opisem:

# | Numer SKU llos¢ | Opis produktu

1 | F5-VEL-BTA-BX110 4 VELOS BX110 Blade for CX410 Best Bundle Chassis

2 | F5-SVC-VEL-PRE-L1-3 | 12 Level 1-3 Premium Service for VELOS (24x7)

3 | F5-SVC-VEL-RMA-2 12 Next-Business-Day Hardware Replacement Service (RMA)

for VELOS
4 | F5-SVC-RMA-OPT 12 RMA Removable Hard Drive and Compact Flash Card Fee
(per unit)
5 | F5-UPG-VEL- 8 VELOS QSFP+ 40GBASE-SR4 Transceiver (100 m, Field
QSFP+SR4 Upgrade)

tel.: 22 250 28 83

fax: 22 250 29 87 coi@cyfra.gov.pl 2
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albo réwnowaznych, zgodnie z opisem réwnowaznosci okreslonym w pkt VII, VIII i IX OPZ, wraz
z przekazaniem dokumentacji.

Kryteria stosowane w celu oceny rownowaznosci

Zamawiajacy przez ,rozwigzanie rownowazne” rozumie urzadzenia wraz z oprogramowaniem
zapewniajgce, bez dodatkowych naktadéw finansowych po stronie Zamawiajgcego, minimalne
funkcjonalnosci wskazane w pkt VIII OPZ ponize;j.

Zamawiajgcy w zakresie kazdego elementu przedmiotu zamodwienia wymienionego
w pkt VI powyzej, wskazat ponizej kryteria stosowane w celu oceny réwnowaznosci. W przypadku
zaoferowania rozwigzania rownowaznego, na Wykonawcy spoczywa obowigzek wykazania jego
rownowaznosci, w sposdb umozliwiajgcy Zamawiajagcemu weryfikacje spetniania przez
rozwigzanie rownowazne wszystkich kryteriow rownowaznosci.

W przypadku, gdy zaoferowane przez Wykonawce rozwigzanie réwnowazne (dotyczy
rownowaznosci we wszystkich wskazanych przypadkach) nie bedzie poprawnie wspdtpracowac
z posiadanym przez Zamawiajgcego systemem loadbalancer lub spowoduje zaktécenia
w funkcjonowaniu tego systemu, Wykonawca podejmie na wtasny koszt wszelkie niezbedne
dziatania celem przywrdcenia sprawnego dziatania posiadanego przez Zamawiajgcego systemu
loadbalancer, w tym dokona ewentualnych niezbednych modyfikacji po odinstalowaniu
rozwigzania.

Zastosowanie rozwigzania réwnowaznego nie moze wymagac zadnych naktaddw, ktdrych nie
wymagatoby réwniez zastosowanie rozwigzan opisanych w pkt VI OPZ, jako rozwigzania
referencyjne, po stronie Zamawiajgcego, celem dostosowania do niego aktualnie posiadanej przez
Zamawiajgcego infrastruktury ani w warstwie fizycznej, ani w warstwie oprogramowania.
Wszelkie niezbedne prace adaptacyjne (jesli wystgpi potrzeba ich wykonania), zostana
zrealizowane przez Wykonawce na jego koszt. Wykonawca dostarczy dokumentacje
przeprowadzonych prac adaptacyjnych.

Wykonawca zapewni Zamawiajgcemu odpowiednie szkolenia z zakresu obstugi rozwigzania
rownowaznego w zakresie nie mniejszym niz 24 godziny robocze dla minimum 4 uzytkownikéw
rozwigzania réwnowaznego.

Wymagania funkcjonalne dla przedmiotu zamoéwienia

Lp. Opis wymagania Parametry minimalne
1. Wymagania Zastosowane rozwigzanie sprzetowe i software'owe musi
podstawowe gwarantowac poprawne wykonywanie zaimplementowanych na

obecnie pracujagcym systemie loadbalancer (przed rozbudows)
regut i polityk. Ich ewentualna konwersja/przeniesienie nie moze
skutkowac ich btednym wykonaniem, koniecznoscig tworzenia
nowych lub indywidualnego przepisywania poszczegdlnych na

nowy system.

tel.: 22 250 28 83
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1.

Urzadzenie musi obstugiwa¢ co najmniej nastepujgce
funkcjonalnosci:

a. zaawansowany system klasy load balancer,

b. terminacja SSL,

c. obstuga DNS,

d. wbudowany, zaawansowany system klasy WAF.
Urzadzenie musi zapewniac obstuge I1Pv4 oraz IPv6.
Urzadzenie musi posiada¢ co najmniej dwa interfejsy
QSFP28 40/100Gbps z mozliwoscig breakoutu na
4x10Gbps lub 4x25Gbps.

Urzadzenie LB nie moze znajdowac sie na liscie (typu
,end-of-life” oraz ,end-of-support”), wskazujgcej, ze
wsparcie serwisowe producenta, dla takiego urzadzenia
zostanie zakoniczone przed rokiem 2027.

Klucze prywatne zapisane na dysku muszg byc
zaszyfrowane. Nie  dopuszcza sie  rozwigzan
przechowujgcych klucze prywatne w formie jawnej.

Przepustowos¢

Minimum 10 Gbps z mozliwoscig zwiekszenia poprzez
rozbudowe klastra.

Przepustowos¢ z  wigczonym  modutem  WAF
i inspekcjonujgcymi  ruch  politykami  WAF oraz
terminacjg SSL/TLS musi by¢ nie nizsza niz 5 Gbps. Musi
istnie¢ mozliwos¢ jej zwielokrotnienia do 40Gbps
poprzez dodanie modutéw rozszerzajacych, bez
koniecznosci wymiany catego urzadzenia.
Nieakceptowalne jest réwniez rozbudowywanie
urzadzenia (w celu zwiekszenia przepustowosci)
o kolejne urzadzenia/rozwigzania wymagajace
dodatkowego miejsca w szafie rack oraz zasilania.
Parametry powinny by¢ spetnione przy min.
charakterystyce ruchu: dla ruchu TLS — AES128-SHA,
z kluczem min. 2048b, dla ruchu L7 — min. 50 zgdan L7 na
jedno potaczenie TCP z odpowiedzig min. 5kB (wszystkie
warunki muszg by¢ spetnione réwnoczesnie).

Tryb proxy

Urzadzenie LB musi umozliwi¢ prace w trybie forward
proxy.

Urzadzenie LB musi umozliwia¢ prace w trybie reverse
proxy.

Praca w trybie petnego proxy nie moze powodowac
degradacji wydajnosci rozwigzania.

Funkcje load
balancera

Urzadzenie LB musi s$wiadczy¢, co najmniej nastepujgce
ustugi w warstwach 4-7:
a. SSL Offload

Aleje Jerozolimskie 132-136, 02-305 Warszawa
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6.

b. Inspekcja warstwy aplikacji, w tym inspekcja
nagtéwka HTTP;

c. Modyfikacja, usuwanie, dodawanie elementéw

nagtéwka HTTP;

Ukrywanie zasobdw;

Zmiana odpowiedzi serwera;

Przepisywanie odpowiedzi (response rewriting);

. Multipleksowanie potgczen HTTP.

Urzadzenie LB musi oferowa¢ wsparcie dla tzw. domen

routingu (Virtual Routing and Forwarding). Rozwigzanie

takie oferuje separacje ruchu sieciowego do réinych

aplikacji.

Urzadzenie musi zapewniac selektywny HTTP caching.

Urzadzenie musi zapewniaé selektywng kompresja

danych.

Urzadzenie LB musi zapewniac¢ funkcjonalnos$¢ stanowej

zapory sieciowej umozliwiajacej kontrole ruchu

sieciowego w warstwie 3 i 4 1ISO/0SI, przy spetnieniu

nastepujgcych wymagan:

a. Zarzadzanie regutami bezpieczenstwa musi by¢
realizowane za pomocg wbudowanego
w Urzadzenie LB interfejsu graficznego;

b. Reguly definiujgce ruch muszg zawiera¢ oprocz
adresu, adreséw [P réwniez mozliwosé
wskazanie lokalizacji (w ruchu Zrédtowym oraz
ruchu docelowym) tzw. Geolokalizacja;

c. Urzadzenie LB musi chroni¢ przed atakami typu
flood, sweep, teardrop oraz smurf;

d. Urzadzenie LB powinno umozliwiac
uruchomienie proxy SSH, ktére umozliwia np.
blokowanie sciggania lub wgrywania plikéw po
SCP lub SFTP, ustawienie czy uzytkownik ma
dostep do shella;

e. Urzadzenie LB musi wykrywaé nieprawidtowe
protokoty przechodzgce przez otwarte porty
(np. otwarty port 80 dla ruchu http, gdy na tym
porcie odbywa sie ruch ssh);

f. Urzadzenie LB musi posiadaé wsparcie obstugi
protokotow routingu statycznych
i dynamicznych: BGP/BGP-4, OSPF, RIP/RIPv2.

Urzadzenie musi wspiera¢ mechanizm pojedynczego
logowania SSO (ang. Single Sign-On) oraz miec
mozliwos$¢ uruchomienie ustugi dostawcy tozsamosci
(Identity Provider).

@ >0 a
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Metody
réownowazenia
obcigzenia

1.

Urzadzenie musi zapewnié¢ rozktad ruchu pomiedzy
serwerami aplikacji Web.
Urzadzenie musi zapewnia¢ metody réwnowazenia
obcigzenia:

a. Cykliczna;
Wazona;
Najmniejsza liczba potaczen;
Najszybsza odpowied? serwera
Najmniejsza liczba potaczen i najszybsza
odpowied? serwera;

f. Najmniejsza liczba potgczen i najszybsza

odpowied? serwera w zdefiniowanym czasie;
g. Dynamicznie wazona oparta na SNMP/WMI;
h. Definiowana na podstawie grupy priorytetow
dla serweréw.

Urzadzenie zapewnia buforowanie potgczen TCP
w przypadku osiaggniecia zadanej ilosci sesji dla danego
serwera.
Obstugiwane sg3 mechanizmy monitorowania stanu
serwerdw: ICMP, echo (port 7/TCP), TCP, TCP halfopen,
UDP, SSL/TLS, http/https, LDAP, zapytania do baz MS
SQL i Oracle, FTP, SIP, SMB/CIFS, RADIUS, SIP, POP3,
IMAP, SMTP, SNMP, SOAP, sprawdzanie odpowiedzi
w oparciu o wyrazenia regularne. Dodatkowo musi
istnie¢ mozliwos$¢ wykorzystania skryptéw do tworzenia
ztozonych monitoréw sprawdzajgcych aktywnos¢ ustug.
Obstugiwane sg mechanizmy przywigzywania ses;ji:
cookie, adres zrodtowy, adres docelowy, SSL/TLS ID, RDP
login name, JSESSIONID, SIP call ID.
Mechanizmy wsparcia przywigzania sesji muszg zawierac
mozliwos¢ ukrycia typu urzadzenia oraz topologii
wewnetrzne;.
Wsparcie dla ustug warstw 4-7 modelu OSI: inspekcja
warstwy 7, wstrzykiwanie nagtdwkdéw HTTP, ukrywanie
zasobow, zmiana odpowiedzi serwera, zaszyfrowane
cookies, przepisywanie odpowiedzi, multipleksacja
zapytan HTTP, kompresja i cache’owanie HTTP.
Urzadzenie LB musi posiadaé funkcje definiowania
maksymalnej ilosci obstugiwanych przez dany serwer
potgczen, w przypadku przekroczenia zdefiniowanej
wartosci musi istnie¢ mozliwos¢ wystania klientowi
strony btedu lub przekierowania klienta na inny serwer.

©oo o

Optymalizacja i
akceleracja
aplikacji

Urzadzenie LB musi optymalizowa¢ protokot TCP
i posiadaé¢ predefiniowane profile dla nastepujgcych
charakterystyk sieci:

a. LAN;

Aleje Jerozolimskie 132-136, 02-305 Warszawa

tel.: 22 250 28 83

fax: 22 250 29 87 coi@cyfra.gov.pl 6

Strona 6z 16



GOl

Centralny
Osrodek
Informatyki

www.coi.gov.pl

Lp. Opis wymagania Parametry minimalne

b. WAN;

¢. Urzadzenia mobilne;

d. Urzadzenie LB powinno mie¢ mozliwos¢
wtaczenia ignorowania nagtowkoéw przegladarki
dotyczacych cachowania (Cache-control);

e. Urzadzenie LB musi wspiera¢ multipleksacje
wielu zapytan HTTP w tej samej sesji TCP;

f. Urzadzenie LB powinno umozliwiaé kompresje
zwracanej zawartosci HTTP;

g. Uzycie kompresji zwracanej zawartosci HTTP
w Urzadzeniu LB powinno by¢ zalezne od:

i. Listy dozwolonych URI;
ii. Listy wykluczonych URI;
iii. Listy kompresowalnych Content-Type;
iv. Listy wykluczonych Content-Type.
Urzadzenie LB musi posiadaé¢ funkcje przywigzywania
sesji (Session persistence) przy wykorzystaniu co
najmniej nastepujacych atrybutow:

a. Cookie;

b. Adres zrédta;

c. SIP call ID;

d. Identyfikator sesji SSL/TLS;

e. Microsoft Terminal Services (RDP) — nazwa
uzytkownika;

f. Adres docelowy;

g. Tworzone przez administratora Urzadzenia LB
przy wykorzystaniu jezyka skryptowego z punktu
9.

8. Obstuga DNS Urzadzenie musi zapewnia¢ globalne, inteligentne
sterowanie ruchem wykorzystujgc ustuge DNS jako
mechanizm rozdziatu ruchu (Global Solution Load
Balancing), w ramach ktérego zapewni:

a. Monitorowanie stanu pracy ustug korzystajac
z monitordw dziatajgcych w warstwie sieci,
transportowej oraz aplikacji modelu 1ISO/0SI;

b. Rozdzielanie ruchu korzystajagc co najmniej
z metod:

i. Cykliczna;

ii. Wazona;

iii. Na podstawie adresow IP klienta ustugi
(topologii);

iv. Obcigzenia serwera;

v. Najmniejszej liczby pofaczen;

¢c. Mechanizmy utrzymywania sesji polegajace na
kierowaniu zapytan z lokalnego serwera DNS

Aleje Jerozolimskie 132-136, 02-305 Warszawa
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klienta aplikacji zawsze do tego samego centrum
danych i serwera aplikacji;

d. Wbudowany w system operacyjny jezyk
skryptowy, umozliwiajgcy analize i zmiane
parametréw w protokole DNS;

e. Ochrone serwerow DNS 1z wykorzystanie
DNSSEC, a takze na zastosowanie list kontroli
dostepu umozliwiajgcych filtrowanie ruchu DNS
bazujac na typie rekordu;

f. Mozliwos¢ pracy jako serwer DNS, obstugujacy

nastepujace rekordy: A, NS, CNAME, SOA, PTR,

MX, TXT, KEY, AAAA, SRV, NAPTR, CERT, DNAME,

OPT, DS, IPSECKEY, RRSIG, NSEC, DNSKEY,

DHCID, NSEC3, TKEY, TSIG, ANY, DLV;

Konwersja rekordéw miedzy IPv4 i IPv6;

Wsparcie dla ustug geolokacji, mozliwos¢

przekierowania ruchu do najblizszej

geograficznie lokalizacji;

i.  Wybér lokalizacji na podstawie ilosci urzadzen
posredniczacych oraz ilosci przetwarzanych
danych;

j. Mozliwos¢ wysytania zapytan dotyczacych
obcigzenia do urzadzen firm trzecich.

2. Mozliwos¢ bezposredniego odpytywania serwerdw
0 obcigzenie.

3. Mozliwos¢ przekierowania ruchu do innej lokalizacji po
przekroczeniu zdefiniowanego progu ilosci sesji.

5

9. Mozliwosci
programowania LB

Urzadzenie musi posiadaé wbudowany w system operacyjny
jezyk skryptowy, posiadajgcy co najmniej nastepujace cechy:

e Analiza, zmiana oraz zastepowanie parametrow
w nagtowku HTTP oraz w zawartosci pakietow.

e Obstuga protokotéw: HTTP, TCP, XML, RSTP, SIP.

e Musi posiadac funkcje inspekcji protokotéw LDAP oraz
RADIUS.

e Jezyk  skryptowy musi bazowaé na jezyku
programowania TCL (ang. Tool Command Language).

e Musi istnie¢c  mozliwos¢  modyfikacji metod
rownowazenia obcigzenia pomiedzy serwerami przy
wykorzystaniu wbudowanego jezyka skryptowego.

e Urzadzenie LB musi posiada¢ programowalny interfejs
APl do integracji z zewnetrznymi systemami oraz
automatyzacji wykonywania operacji.

e Urzadzenie posiada mozliwos¢ delegowania ztozonych
zadan do silnika NodelS i wuzycia bibliotek
“spotecznosciowych” (np. celem parsowania
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protokotow, ktore jeszcze nie zostaty
zaimplementowane w urzadzeniu)

10. Tryb pracy WAF Urzadzenie LB musi wspiera¢ nastepujgce tryby pracy:

e Tryb wykrywania, logowania i blokowania atakéw;

e Tryb wykrywania i logowania atakow
bez blokowania;

e Tryb uczenia sie bez blokowania;

e Tryb uczenia sie z blokowaniem i logowaniem.

11. Funkcje WAF 1. WAF musi dziata¢ w oparciu o pozytywny model
bezpieczenstwa (tylko to, co znane i prawidtowe jest
dozwolone), model ten tworzony jest na bazie
automatycznie budowanego przez WAF profilu aplikacji
Web.

2. Pozytywny model bezpieczenstwa musi kontrolowac co
najmniej:

a. wystgpienie URL, dtugos¢ URL, zabezpieczenie
przed tzw. clickjackiem dla danego URL;

b. typ serwletu wystepujacy pod danym URL-em —
format komunikacji (http form, JSON, XML);

c. dopuszczalne metody HTTP;

d. dopuszczalne cookie;

e. dopuszczalne parametry w polityce;

f. parametry dynamiczne;

g. typ/format parametréw (np. alfanumeryczny,
integer, dynamiczny, statyczny, JSON, XML);

h. dopuszczalne parametry w danym serwlet

i. dtugos¢ zapytan;

j.  wystgpien i dtugos¢ parametrow (per kazdy
parametr);

k. wystgpien i dtugosci nagtéwkow;

I.  wystgpien i dtugosci cookies;

m. oczekiwanych typéw znakéw per kazdy
parametr;

n. typdéw rozszerzen plikdw; w tym dtugosci URLa,
requestu, query stringu, post data dla danego
typu pliku;

o. URL podatnych na CSRF.

3. Profil aplikacji web musi by¢ tworzony na podstawie
analizy ruchu sieciowego.

4. Oprocz pozytywnego modelu zabezpieczen WAF musi
posiada¢ rowniez funkcje identyfikacji incydentéw
poprzez sygnatury (negatywny model zabezpieczen).

5. Tworzenie profilu bezpieczenistwa Web Application

Firewall dla danej aplikacji musi odbywac sie na
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10.

11.

12.

13.

14.
15.

podstawie analizy ruchu sieciowego (w szczegdlnosci na
podstawie publicznego ruchu produkcyjnego).
Mozliwos¢ definicji zaufanych adreséw zrédiowych,
z ktérych algorytm tworzenia profilu bezpieczeristwa
WAF bedzie akceptowaé wszystkie zachowania jako
prawidtowe, tak aby administrator maégt przyspieszyc
proces tworzenia profilu bezpieczenstwa.

Musi istniec¢ mozliwos¢ selektywnego
wigczania/wytaczania sygnatur per parametr.

Musi istniec¢ mozliwosé recznego
konfigurowania/modyfikacji regut polityki

bezpieczenstwa.
Musi istnie¢ mozliwo$¢ ochrony dynamicznych oraz
ukrytych parametréw zapytan http.
WAF musi posiada¢ mechanizmy ochrony przed atakami:
SQL Injection;
Cross-Site Scripting;
Cross-Site Request Forgery;
Session hijacking;
Command Injection;
Cookie/Session Poisoning;
Parameter/Form Tampering;
Forceful Browsing;
Brute Force Login;
Web Scraping;
Cookie manipulation/poisoning;
Dynamic Parameter tampering;
. Buffer Overflow;
Stealth Commanding;
Unused HTTP Methods;
Malicious File Uploads;
Hidden Field Manipulation.
Mechanizm zabezpieczenia przed Cross-Site Request
Forgery powinien dodawac losowy token do odpowiedzi
http zawierajgcych odwotania do chronionego zasobu
(servleta).
WAF musi posiada¢ mechanizmy ochrony przed atakami
DDoS lub DoS ukierunkowanymi na warstwe aplikacyjna
(zalewanie aplikacji web duzg iloscig zapytan http).
Rozwigzanie nie posiada zadnego limitu licencyjnego dla
funkcji podanej w punkcie 11.12.
WAF musi blokowa¢ ataki typu Slow Loris.
WAF powinien rozréznia¢ rzeczywistych uzytkownikow
od automatoéw podczas ataku DDoS lub DoS poprzez:
a. Wstrzykiwanie skryptu JavaScript i weryfikacji
rezultatow jego wykonania;

0T O3 T AT TSR0 Q0 T
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16.

17.

18.

19.

20.

21.
22.

23.

b. Mechanizmu browser fingerprinting, w celu
wykrycia tzw. headless browser;

c. Sygnatury botow;

d. Wykorzystanie CAPTCHA (tylko w przypadku,
gdy powyzsze mechanizmy nie rozstrzygajg czy
podtaczony jest rzeczywisty uzytkownik);

e. WAF powinien posiadac mozliwosé
uwzgledniania w logach dotyczacych
incydentéw informacji o uwierzytelnionym
uzytkowniku oraz blokowania duzej ilosci
incydentéw wykonywanych w zdefiniowanym
czasie przez tego uzytkownika.

WAF powinien:

a. umozliwiaé usuwanie nagtéwkow serwera
aplikacyjnego zdradzajgcych technologie oraz
wersje oprogramowania.

b. umozliwia¢ wstrzykiwanie nagtéwkéw np.
w celu ochrony przed Clickjack’iem.

WAF powinien umozliwiaé podmiane kodéw statuséw
zwracanych przez serwer aplikacyjny; bez uszczerbku na
wydajnos$ci WAF.

W obrebie licencji WAF dostarczony musi by¢é modut
ochrony protokotu HTTP.

WAF musi posiada¢ wsparcie dla aplikacji dziatajgcych
w technologiach AJAX oraz JSON.

WAF powinien wyswietla¢ strony blokowania (btedu)
w technologiach AJAX i JSON.

WAF musi posiadac wsparcie dla Google Web Toolkit.
WAF musi posiada¢ mozliwosé ochrony komunikacji XML
poprzez:

a. walidacje Schema/WSDL;

b. wybdr dozwolonych metod SOAP;

c. Definiowanie mozliwosci uzycia zatgcznikéw
wiadomosci SOAP;

d. Walidacje SOAPAction Header;

e. Wiaczanie/wytgczanie mozliwosci uzycia DTD;

f.  Wtaczanie/wytgczanie mozliwosci uzycia
zewnetrznych referencji;

g. Witaczanie/wytgczanie mozliwosci uzycia
CDATA;

h. Ograniczenie dtugosci: dokumentu, elementu,
nazwy, wartosci atrybutu, Namespace;
i. Definicje dopuszczalnych znakéw;
j.  Definicje sygnatur.
WAF musi umozliwia¢ blokowanie zapytan z danego
obszaru geograficznego.
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24,

25.

26.

27.

28.

29.

30.

31.

32.

Aktualizacje bazy geolokacyjnej powinny byé dostepne
w ramach wsparcia, zapewnionego razem z Systemem
LB.
WAF musi posiada¢ mechanizmy normalizacji w celu
obrony przed technikami ukrywania ataku. Mechanizmy
normalizacji muszg wspiera¢/wykrywac, co najmniej:

a. Directory traversal;
Kodowanie typu %;
Kodowanie typu IIS backslash;
IIS Unicode codepoints;
Bare byte decoding;
Apache whitespace;
Bad unescape;
Wstrzykiwanie komentarzy (np. <!-- -->).
WAF musi umozliwiaé integracje z systemami
antywirusowymi po protokole ICAP w celu wykrywania
wiruséw w przesytanych plikach.
WAF musi wykrywaé¢ i maskowaé numery Kkart
kredytowych, wyciekajacych z chronionej aplikacji; oraz
dowolne inne ciagi znakdéw zdefiniowane poprzez PCRE
wyrazenia regularne.
Urzadzenie LB powinno umozliwia¢ proaktywne
wykrywanie i blokowanie botéw (j.w.), zanim wywotajg
atak DDoS lub DOS, web scraping lub brute force.
Urzadzenie LB musi mie¢ mozliwo$¢ nauczenia sie
prawidtowego ruchu do aplikacji i na podstawie
behawioralnej heurystyki chroni¢ aplikacje przed
atakiem DDoS lub DoS w warstwie 7, automatycznie
budujac regute, ktdra zablokuje atak oraz atakujgce
adresy IP. Funkcja ta musi dziata¢ przynajmniej dla
dwéch skonfigurowanych aplikacji.
Urzadzenie LB  powinno  kategoryzowaé  boty
i umozliwia¢ przepuszczanie ruchu od pozytecznych
botdw (np. search enginy), blokujgc ruch od szkodliwych
botdéw.
Modut ochrony przed DDoS lub DoS L7 powinien
wykrywac¢ ataki per:

a. Source IP;

b. Obszar geolokacyjny;

c. URL;

d. Globalnie — website.
Powinna istnie¢ mozliwos¢ przypisania réznych
pozioméw detekcji atakow DDoS lub DoS dla danych
URL-i portalu np. /infoportal/ powinien posiadac
luzniejszg polityke detekcji i zapobiegania atakéw DDoS
lub DoS niz /portal/.

Sm 0 o0 o
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33.

34.

35.

Urzadzenie LB powinno umozliwiaé¢ automatyczny zapis
przyktadowego ruchu do plikéw zgodnych z formatem
tcpdump, w momencie wykrycia ataku DDoS lub DoS:
a. Urzadzenie LB powinno umozliwia¢ definicje
maksymalnego czasu prébki ruchu;
b. Maksymalnej pojemnosci prébki ruchu;
c. Interwatu czasowego pomiedzy pobieraniem
prébki ruchu.
Urzadzenie LB musi zapewnia¢ mozliwos¢ wyboru
polityki bezpieczenstwa na podstawie:

a. Host;

b. URN;

c. Nagtowkow;
d. Cookie.

Dla kazdej chronionej aplikacji internetowej Urzadzenie

LB powinno umozliwia¢ wybér stosowanych technologii

i systemu operacyjnego w celu poprawnego doboru

wykorzystywanych sygnatur uwzgledniajgc, ale nie

ograniczajac sie do:

a. Bazy danych: Oracle, MySQL, Microsoft SQL

Server, PostgreSQL, Sybase, IBM DB2;
System Operacyjny: Windows, Linux, UNIX;
Jezyk aplikacji, frameworki: ASP, ASP .NET, PHP,
Java, BEA Weblogic, CGI, Elasticsearch, Front
Page Server Extension, Java Servlets/JSP,
Outlook Web Access, WebDAV, JQuery,
WebDAV. Serwer WWW: Apache, Apache
Tomcat, Microsoft IIS, serwerdw proxy.

12.

Terminacja SSL/TLS

Urzadzenie LB musi zapewniaé obstuge certyfikatow
z kluczami  typu ECDSA wykorzystujgcymi  krzywe
eliptyczne (ECC) zaréwno od strony klienta, jak i od
strony puli serweréw.

Wsparcie dla algorytméw AES, AES-GCM, RSA, DSA, DH,
ECDSA, ECDH, SHA2. Wsparcie dla Perfect Forward
Secrecy.

Dla protokotu TLS 1.2 wymagana jest obstuga AESGCM
zaréwno od strony klienta, jak i od strony puli serweréw.
Wsparcie dla protokotu TLS 1.3.

Urzadzenie LB musi zapewniaé obstuge certyfikatéw
podpisanych funkcjg skrétu SHA-2 zaréwno od strony
klienta, jak i od strony puli serwerdw.

Urzadzenie LB musi posiada¢ funkcje walidacji
certyfikatéw klientéw faczacych sie przy wykorzystaniu
protokotu SSL/TLS.
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13.

Zarzadzanie
ruchem
szyfrowanym
SSL/TLS

1.

Przedmiot zamdwienia musi mieé mozliwos¢ zarzgdzania
przeptywem szyfrowanego ruchu w catym tarcuchu
zabezpieczen.

Przedmiot zamoéwienia musi mie¢ mozliwosé
uruchomienia podgladu ruchu zaszyfrowanego SSL/TLS
z uwzglednieniem ponizszych wymagan:

a. Optymalizacij ruchu szyfrowanego poprzez
wydajne przetwarzanie i dekodowanie ruchu
SSL/TLS -z wykorzystaniem  rdznych
parametréw szyfrowania;

b. Kontroli ruchu przychodzacego i wychodzacego
SSL w celu identyfikacji potencjalnych zagrozen
oraz wykrywanie anomalii w sieci;

c. Rozdzielenia ruchu SSL na rozne S$ciezki, co
pozwoli na dedykowane przetwarzanie ruchu
dla réznych aplikacji lub ustug.

14.

Klastrowanie i
wysoka dostepnosé

Przedmiot zamodwienia musi obejmowaé mozliwosé
budowy klastra réwnowazgcego ruch (AA) ztozonego
zn+1 tego samego typu pracujgcych w trybie active-
standby z mozliwoscig realizacji trybu active-active.
Klaster wysokiej dostepnosci powinien zapewniac
synchronizacje:

a. Stanu potaczen;

b. Przywigzywania sesji (Session persistence).
Wykrycie awarii Urzgdzenia LB (pracujgcych pracujgcego
w klastrze) odbywac sie musi przy uzyciu, weryfikacji
stanu pracy urzadzenia poprzez analize aktywnosci
w sieci (Network failover).

15.

Integracja z
systemami
zewnetrznymi

Urzadzenie LB musi zapewnia¢ mozliwos¢ klonowania
puli serweréw umozliwiajacg wysytanie kopii ruchu do
zewnetrznych systeméw monitoringu lub urzadzen typu
IDS/IPS.

Musi  umozliwi¢ wysytanie informacji dotyczacej
Przeptywdw (ang. Flow - np. Netflow) do zewnetrznych
systeméw zajmujacych sie analiza przeptywow (ang.
Flow).

Musi umozliwi¢ dodawanie w nagtéwku HTTP informacji
dot. XFF (X-Forwarded-For).

Musi umozliwié wysytanie logdw do systemu klasy SIEM
(zarejestrowanych zdarzen bezpieczenstwa w module
WAF oraz systemowych i audytowych z Urzadzenia LB).
Urzadzenie LB musi umozliwi¢ dodawanie informacji dot.
zrédtowych adreséw IP pochodzacych z XFF w nagtéwku
HTTP do logéw wysytanych do SIEM.
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16. Zarzadzanie

1. Urzadzenie LB musi posiadaé¢ co najmniej nastepujgce
interfejsy administracyjne:

a. GUI przy wykorzystaniu protokotu HTTPS;
b. Zarzadzanie poprzez SSH;
c. Zarzadzanie poprzez REST API.

2. Autoryzacja administratorow Urzadzenia LB musi
bazowac na rolach uzytkownikéw.

3. Musi umozliwi¢ (réwnolegle) prace min. 10
uzytkownikom administracyjnym Systemu LB.

4. Urzadzenie LB musi posiada¢ funkcje integracji
z zewnetrznymi serwerami uwierzytelnienia
uzytkownikéw LDAP, RADIUS, TACACS.

5. Urzadzenie LB musi posiada¢ nastepujgce funkcje
zarzadzania siecia:

a. Obstuga protokotu SNMP v1/v2c/v3;

b. Zewnetrzny syslog;

c. Zbieranie danych iich wyswietlanie;

d. Zbieranie danych zgodnie 2z ustawieniami
administratora;

e. Osobna brama domyslna dla interfejsu
zarzgdzajgcego;

f.  Zapisywanie konfiguracji (mozliwos¢
szyfrowania i eksportu kluczy).

6. Urzadzenie LB musi posiada¢ modut analizy ruchu HTTP.

7. Modut analizy ruchu HTTP powinien zbiera¢ nastepujace
metryki:

a. Czas odpowiedzi per serwer;

Czas odpowiedzi per URI;

Ilos¢ sesji uzytkownika;

Przepustowos¢;

Adres zrodta;

User Agent (wykorzystywana przez klienta

aplikacja);

g. Metoda dostepu.

o o0 T

IX. Zasady swiadczenia ustug gwarancji i wsparcia technicznego

(1) Wykonawca zobowigzany jest zapewni¢ wsparcie techniczne i gwarancje producenta
urzadzen lub autoryzowanego partnera serwisowego wspotpracujgcego z producentem na

najwyzszym poziomie partnerstwa przewidzianym w sieci dystrybucyjnej danego producenta lub

poziomie nizszym, o nie wiecej niz jeden stopien, dziatajgcego w imieniu tego producenta, dla
dostarczonych urzadzen, przez okres 36 miesiecy, od dnia odbioru wskazanego w protokole

odbioru koricowego.
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(2) Do obowigzkéw Wykonawcy nalezy usuwanie awarii najpdzniej do korica nastepnego
dnia roboczego, nastepujgcego po dniu, w ktérym zostata zgtoszona awaria.

(3) Za chwile zgtoszenia awarii Strony uznajg chwile przestania zgtoszenia do Wykonawcy.

(4) W razie nieusuniecia awarii urzadzenia w terminie wskazanym w pkt 2 powyzej,
Wykonawca dostarczy na czas naprawy urzadzenie zastepcze o parametrach technicznych nie
gorszych od parametréw technicznych urzgdzenia naprawianego oraz zapewniajgcych nie gorszy
poziom bezpieczenstwa do lokalizacji, w ktérej znajduje sie urzadzenie. W takim przypadku czas
usuniecia awarii to 15 dni roboczych od dokonania zgtoszenia awarii przez Zamawiajgcego;

(5) W ramach gwarancji Zamawiajgcemu przystuguje m.in. uprawnienie do naprawy lub
wymiany uszkodzonego urzadzenia z zastrzezeniem, ze uszkodzone nosniki danych stanowig
wtasnos¢ Zamawiajgcego i nie podlegajg zwrotowi Wykonawcy w ramach wymiany, natomiast
pozostate uszkodzone elementy Wykonawca zobowigzany jest odebra¢ na swoj koszt.

(6) W ramach wsparcia technicznego Zamawiajgcy ma prawo w szczegolnosci do:

(a) dostepu do nowych wersji fabrycznie zainstalowanego oprogramowania, sterownikéw
i firmware’u w sposdb nienaruszajgcy praw twoércow i wiasciciela praw autorskich oraz
nieograniczajgcy praw Zamawiajgcego do korzystania z tego oprogramowania;

(b) wsparcia technicznego realizowanego w miejscu instalacji urzadzen;
(c) obstugi Swiadczonej w jezyku polskim;
(d) dokonywania zgtoszen awarii: 24 godziny na dobe, 7 dni w tygodniu;

(e) dostepnosci inzyniera serwisu w szczegdlnosci na wypadek zaistnienia koniecznosci
konsultacji, rozwiania watpliwosci lub rozwigzania biezgcych problemdéw Zamawiajgcego
z obstugg systemu loadbalancer: w dni robocze, w godzinach 8:00 — 16:00.
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