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do Ogtoszenia o Wstepnych Konsultacjach Rynkowych

Przedmiot wstepnych konsultacji rynkowych

1. Przedmiotem wstepnych konsultacji rynkowych jest zakup licencji, wdrozenie,

integracja, wsparcie utrzymania systemu IAM/IDM/IGA oraz przeszkolenie

administratorow.

Tabela I. Opis Ustug bedacych Przedmiotem zamdéwienia

Lp. Nazwa Ustugi

Identity Lifecycle
Management

Opisy Ustugi

Zarzadzanie uprawnieniami do systemow;
Procesy: Joiner, Mover, Leaver;
Konta: pracownicy, wspdtpracownicy, techniczne;

Automatyzacja tworzenia, zmiany, blokowania i
usuwania kont, archiwizacja.

2. | Provisioning i deprovisioning

Automatyczne nadawanie, zmiana i odbieranie
uprawnien w systemach docelowych na podstawie
danych z HR, rdl, regut, wnioskéw (wbudowanego flow)
oraz decyzji wtascicieli biznesowych.

Integracja Active Directory i

Integracja z Active Directory, Microsoft Entra ID,
Microsoft 365, Exchange Online, Exchange on-premise,

aplikacyjne

3. |. A
inne ustugi Microsoft grupami, licencjami, skrzynkami pocztowymi i ustugami
katalogowymi LDAP.
Integracje HR, ERP i Integracja z systemem HR jako zrédtem danych, ERP,
4, ’

Symfonia, Oracle, SQL, CSV, REST API, ITSM oraz
aplikacjami niestandardowymi Zamawiajgcego.

5. |Role Management

Obstuga RBAC, ABAC, rdl biznesowych, technicznych i
dynamicznych, dziedziczenia uprawnien, modelowania
rol, analizy konfliktow i regut SoD.

6. |Access Governance

Certyfikacje i recertyfikacje okresowe, kampanie
przeglagddéw uprawnien, raportowanie zgodnosci, audyt
zmian oraz identyfikacja nadmiarowych i osieroconych
uprawnien.

7. | Workflow i self-service

Portal uzytkownika, katalog ustug dostepowych,
wielostopniowe akceptacje, delegacje, zastepstwa,
eskalacje, powiadomienia, SLA i Sledzenie statusu
whniosku.

1

Aleje Jerozolimskie 132-136, 02-305 Warszawa Tel.: 22 250 28 83 | Fax: 22 250 29 87 | coi@coi.gov.pl




Centralny
Osrodek "
c D I Informatyki www.coi.gov.pl
Lp. Nazwa Ustugi Opisy Ustugi

MFA, SSO, integracja z PAM Keycloak, SIEM/SOAR,
szyfrowanie, logowanie zdarzen, retencja, Zero Trust,
identity threat detection and response.

8. |Bezpieczenstwo

Wdrozenie on-premise, HA, DR, skalowalnos¢,
9. |Architektura iinfrastruktura | ¢roqowiska DEV/TEST/PROD, wymagania sieciowe,
bazodanowe, monitoring, backup i aktualizacje.

Modele licencyjne, koszty uzytkownikéw, konektoréw,
10.| Licencje, koszty i utrzymanie | ¢ odowisk, wdrozenia, migracji, supportu, rozwoju,
utrzymania oraz TCO.

Cel realizacji zamdwienia

Celem przysztego zamdwienia jest pozyskanie rozwigzania IAM/IDM/IGA umozliwiajgcego
centralne, audytowalne i zautomatyzowane zarzadzanie tozsamosciami oraz uprawnieniami
w Srodowisku Zamawiajgcego. Rozwigzanie powinno ograniczac ryzyka wynikajgce z recznego
zarzadzania uprawnieniami, zwieksza¢ zgodnos¢ z wymaganiami bezpieczenstwa i
regulacjami, przyspiesza¢ obstuge wnioskéw dostepowych oraz zapewniaé mozliwosé
cyklicznej weryfikacji praw dostepu.
e utworzenie jednego, kontrolowanego procesu zarzadzania tozsamoscia od
zatrudnienia do zakoriczenia wspdtpracy;
o zwiekszenie przejrzystosci i audytowalnosci nadawania, zmiany i odbierania
uprawnien;
e ograniczenie liczby kont osieroconych, nadmiarowych uprawnien i recznych operacji
administracyjnych;
e mozliwos¢ samodzielnej konfiguracji $ciezek akceptacji adekwatnych do
wnioskowanego poziomu uprawnien;
e zapewnienie cyklicznej recertyfikacji dostepdw przez wiascicieli biznesowych i
technicznych;
e przygotowanie organizacji do wymagan RODO, KRI, NIS2, ISO 27001 oraz praktyk Zero
Trust i Identity Security.

Termin obowigzywania Umowy Ramowej
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Na potrzeby WKR Zamawiajacy zakfada, ze przyszte zamdwienie moze obejmowaé dostawe

licencji/subskrypcji, wdrozenie, integracje, migracje danych, szkolenia, dokumentacje, asyste

powdrozeniowa, support oraz rozwoj systemu przez okres wskazany w przysztej dokumentacji

zamowienia.

Okres wdrozenia Do okredlenia w toku WHKR; oczekiwane przedstawienie
wariantéw MVP, wdrozenia etapowego oraz peftnego wdrozenia
produkcyjnego.

Okres utrzymania Do konsultacji: 12, 24, 36 Ilub 48 miesiecy od odbioru
produkcyjnego albo od zawarcia umowy.

Srodowiska Co najmniej TEST/PROD lub réwnowazny model zapewniajgcy
bezpieczne testowanie zmian.

Zakres ustug Analiza przedwdrozeniowa, projekt techniczny, konfiguracja,
integracje, testy, szkolenia, dokumentacja, uruchomienie i
wsparcie.

Rozwdj systemu Mozliwos¢ zamawiania nowych konektoréw, kampanii
recertyfikacyjnych, raportéw, regut rél i zmian procesowych.

Terminy dotyczagce Uméw Wykonawczych

Okres na jaki bedg nabywane Ustugi zostanie okresSlony na etapie postepowania
wykonawczego przez Jednostke dokonujgcg zakupu. Okres bedzie uregulowany w umowie

wykonawczej.

Przewidywany maksymalny termin obowigzywania umow wykonawczych bedzie wynosit 48

miesiecy od dnia ich zawarcia.
Zakres i warunki swiadczenia Ustug

1. Rozwigzanie i ustugi muszg pochodzi¢ bezposrednio od Producenta Iub z
autoryzowanych przez Producenta kanatéw dystrybucyjnych. Za autoryzowany kanat
dystrybucji uznaje sie podmioty, ktére na podstawie udokumentowanej zgody (np.

umowa dystrybucyjna) Producenta odsprzedajg Ustugi.
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2. Wykonawca, w cenie ustugi, umozliwi korzystanie z najnowszych wersji rozwigzania,

ktore beda aktualizowane w kazdym momencie uzytkowania po uprzednim
powiadomieniu Jednostki. Aktualizacja rozwigzania musi by¢ swiadczona przez
Wykonawce w sposéb automatyczny, niewymagajacy zaangazowania Jednostek, ani
Centralnego Zamawiajgcego. Aktualizacja musi by¢ dostepna dla wszystkich
uzytkownikéw. Aktualizacja nie moze wptynac¢ na obnizenie wymaganych minimalnych
parametrow oraz zmniejszenie wydajnosci i dostepnosci.

3. Wykonawca dostarczy Jednostce wszelkie dane niezbedne do prawidtowego
uruchomienia i korzystania z rozwigzania, w tym minimum instrukcje uzytkownika oraz
dokumentacje konfiguracji.

4. Rozwigzanie i Swiadczone ustugi, nalezgce do przedmiotu zamdwienia, muszg spetniac
postanowienia wynikajgce z Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych.

5. Wymaga sie, aby ustugi byty zgodne z:

a. Krajowymi Ramami Interoperacyjnosci,
b. Minimalnymi wymaganiami dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej,

c. Minimalnymi wymaganiami dla systeméw teleinformatycznych,

zawartymi w Rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012 r., na podstawie
delegacji zawartej w ustawie z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci

podmiotdw realizujgcych zadania publiczne.

6. Wymagane jest, aby Wykonawca aktualizowat rozwigzanie w przypadku zmiany
przepisow prawa, ktérym podlegajg Jednostki oraz zalecen organéw nadzorczych,
przez caty okres trwania umowy wykonawczej. Aktualizacja musi zapewnic¢ zgodnos¢
ustugi z aktualnymi przepisami prawa oraz zaleceniami organéw nadzorczych.

7. Wymagane jest aby rozwigzanie umozliwiato obstuge minimum 2 tysigce kont

uzytkownikow, 4 tysigce kont technicznych, 10 tysiecy urzgdzeri/maszyn wirtualnych
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10.
11.

12.

13.

14.

15.

Wykonawca zapewni mozliwos¢ bezptatnego korzystania z wersji testowej do celéw
nieprodukcyjnych, udostepniajgcej petng funkcjonalnos¢ ustug przez okres trwania
umowy.

Wykonawca zapewni mozliwos¢ korzystania z rozwigzania poprzez przegladarke
internetowg z wykorzystaniem szyfrowanych kanatéw komunikacji. Wymagane jest
Swiadczenie Ustug poprzez co najmniej przegladarki: Google Chrome, Opera, Firefox,
Microsoft Edge, Safari.

Rozwigzanie zapewni mozliwo$é szyfrowania danych w spoczynku.

Wykonawca zapewni mozliwo$é korzystania z Rozwigzania do zarzgdzania ustugami,
umozliwiajgcej administratorom konfiguracje parametréw Ustug przez jedng z
przegladarek internetowych wskazanych w pkt 8, z wykorzystaniem szyfrowanych
kanatéw komunikacji.

Wykonawca zapewni mozliwos¢ konfiguracji parametréw rozwigzania poprzez
dedykowany interfejs programowania aplikacji z wykorzystaniem szyfrowanych
kanatéw komunikacji.

Wykonawca zapewni swiadczenie pomocy technicznej w wymiarze 9 godzin dziennie
w dni robocze, w godzinach pracy Jednostki, w zakresie obstugi rozwigzania, w tym
wsparcie przy konfiguracji, on-boardingu, off-boardingu i rekonfiguracji. Wsparcie
Producenta swiadczone bedzie przez caty okres obowigzywania umowy wykonawczej,
w sposob zapewniajgcy dotrzymanie parametréw dostepnosci.

Rozwigzanie bedzie posiadato wsparcie techniczne producenta w obszarze
Swiadczenia ustug i mozliwosci ich uzycia, m.in. w zakresie dostarczania poprawek
programistycznych i bezpieczedstwa, nowych wersji Oprogramowania, wydan
uzupetniajgcych. Wsparcie producenta $wiadczone bedzie przez caty okres
obowigzywania umowy wykonawczej w sposéb zapewniajgcy dotrzymanie
parametréw dostepnosci.

Wykonawca zapewni przyjmowanie zgtoszen serwisowych dotyczacych Incydentow
przez catg dobe przez wszystkie dni w roku (24h/7/365) za pomocga systemu obstugi
zgtoszen serwisowych udostepnionego przez Wykonawce lub za posrednictwem

dedykowanego adresu e-mail.
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16. Wykonawca zapewni przyjmowanie zgtoszen serwisowych dotyczacych Incydentow i

konsultacji bezposrednich w wymiarze 8 godzin dziennie w dni robocze, w godzinach

pracy Jednostki, za posrednictwem dedykowanego numeru telefonu.

17. Incydenty zgtaszane przez Jednostke za pomocg adresu e-mail lub telefonicznie beda

rejestrowane przez Wykonawce w systemie obstugi zgtoszen, udostepnionym przez

Wykonawce, w sposéb umozliwiajacy ich raportowanie wraz z danymi pozwalajgcymi

m.in. na sledzenie czasu ich usuniecia.

Wymagania

1. Zakres funkcjonalny rozwigzania klasy IAM/IDM/IGA:

a.

Dostepnosé¢ mechanizmdédw monitorowania logéw i dziatan uzytkownikéw oraz
petnej rozliczalnosci w tym dostepnos¢ logéw informujgcych o wszystkich
zdarzeniach uwierzytelnienia do ustug i danych Jednostki, zakoriczonych
powodzeniem lub niepowodzeniem oraz prdéb uwierzytelnienia przy pomocy
tozsamosci bedacych na listach ,wykradzione” oraz préb uwierzytelnienia
uzytkownikéw nieuprawnionych przy pomocy tozsamosci niebedgcych na listach
»wykradzione”.

Dostepnos$é na zgdanie wynikéw aktualnych audytéw, w tym raportéw z audytow
bezpieczenstwa Rozwigzania lub deklaracji producenta, ze oprogramowanie jest
wolne od znanych podatnosci bezpieczenstwa (CVE).

Mozliwos¢ automatycznej instalacji poprawek dla  oprogramowania,
niewptywajacej na ciggtos¢ pracy systemu.

Mozliwos¢ integracji z Active Directory w celu wykorzystania integracji tozsamosci
z AD w Rozwigzaniu.

Mozliwos¢ realizacji uwierzytelnienia za pomocg modelu pojedynczego logowania
(single sign-on) na bazie wtasnej ustugi katalogowej Active Directory.

Obstuga mechanizmoéw High Availability (HA), w tym mozliwos¢ uruchomienia
przynajmniej dwdch rownorzednych osrodkéw przetwarzania danych, odlegtych
od siebie o co najmniej 100 km.

Wymagane rozwigzanie  on-premises, dziatajgce na infrastrukturze

Zamawiajgcego.

6

Aleje Jerozolimskie 132-136, 02-305 Warszawa Tel.: 22 250 28 83 | Fax: 22 250 29 87 | coi@coi.gov.pl



Centralny
Osrodek "
Informatyki WWW.COl.gOV.pl

h. Gwarancja o pozostawieniu catkowitej wtasnosci przetwarzanych/sktadowanych w

ustudze danych po stronie Jednostki.
i. Gwarancja pobrania danych i raportéw przez Jednostke przez okres 14 dni od
zakonczenia swiadczenia ustug, w ramach ceny ustug.
2. Jezeli nowa wersja ustugi zawierac bedzie bardziej restrykcyjne prawa do uzywania niz
wersja, ktéra byta aktualna na dzien ztozenia oferty, te bardziej restrykcyjne prawa do

uzywania nie bedg miaty zastosowania do korzystania z tej ustugi przez Jednostke.

Wymagania zwigzane z cyberbezpieczenstwem

Optaty

1. Licencje na rozwigzanie oraz ustugi beda swiadczone przez Wykonawce na podstawie
ustalonych optat, w ramach podpisanej Umowy Wykonawcze;.

2. W ramach Optat zapewnione zostanie $wiadczenie najnowszych wers;ji
oprogramowania i mozliwos$¢ ich aktualizacji w kazdym momencie uzytkowania.

Zasady korzystania z ustugi

1. Celem Umowy Ramowe;] jest okreslenie zasad Swiadczenia wybranych ustug, w
ramach uméw wykonawczych, ktére zapewni Jednostkom mozliwosci korzystania
z ustug, jako catosci, jak i wszystkich ich elementéw i aktualizacji, w petnym zakresie
i bez dodatkowych kosztéw.

2. Do ustug $wiadczonych w ramach umoéw wykonawczych majg zastosowanie tzw.
standardowe warunki Producenta dotyczace korzystania z ustug, z zastrzezeniem
jednak, ze warunki te nie mogg by¢ sprzeczne z postanowieniami Umowy Ramowej
i umowy wykonawczej. W przypadku pojawienia sie sprzecznosci miedzy zapisami
warunkoéw licencyjnych Producenta a Umowg Ramowg lub umowg wykonawczg,
zapisy wyzej wskazanych uméw sg wiodace.

3. Wykonawca os$wiadcza i gwarantuje, ze warunki korzystania z ustug zgodnie z
Umowag Ramowa nie bedg wymagaé od Jednostek ponoszenia jakichkolwiek optat
lub kosztéw, ktére nie zostaty wprost wskazane w Umowie Ramowej, na rzecz
Wykonawecy, Producenta lub innych podmiotéw. Wynagrodzenie z tytutu umowy
wykonawczej kazdorazowo obejmowac¢ bedzie cato$¢é wynagrodzenia za
korzystanie z ustug objetych umowg wykonawcza.

4, Wykonawca zapewnia, ze rozwigzanie bedgce przedmiotem umowy wykonawczej
nie bedzie zawierato ograniczen polegajgcych na tym, ze dane ustugi mogg by¢
uzywane wytgczenie z innym oprogramowaniem lub ustugami spoza listy
okreslonej powyzej lub, ze moze by¢ wdrazane, serwisowane itp. wytgcznie przez
okreslony podmiot lub grupe podmiotéw.
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5. Licencje na korzystanie z rozwigzania bedg niewylgczne, nieograniczone
terytorialnie i udzielone minimum na czas okreslony w umowie wykonawcze;j.

6. Aktualizacja lub zmiana wersji oprogramowania nie moze powodowad
ograniczenia zakresu funkcjonalnego. W takim przypadku do aktualizacji lub
zmienionej wersji oprogramowania stosuje sie postanowienia Umowy Ramowej i
umowy wykonawczej dotyczgce licencji.
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